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PREFACIO

Estas atas contém os artigos e posters das Conferéncias IADIS Ibero-Americana:
WWW/Internet 2016 e Computagdo Aplicada 2016, organizadas pela International
Association for Development of the Information Society em Lisboa, Portugal, de 10 a 11 de
dezembro 2016.

A conferéncia IADIS Ibero-Americana WWW/Internet 2016 (CIAWI 2016) pretende focar
os principais aspetos relacionados com a WWW e a Internet.

A WWW e a Internet tiveram um crescimento significativo nos ultimos anos. As
preocupagdes ja ndo se centram apenas nos aspetos tecnoldgicos e torna-se notorio o
despertar para outros aspetos. Esta conferéncia pretende abordar ambos os aspetos,
tecnoldgicos e ndo tecnologicos relacionados com este desenvolvimento:

- Web 2.0: Sistemas Colaborativos, Redes Sociais, Folksonomias, Wikis ¢ Blogs Empresariais,
Mashups e Programagdo Web, Tags e Sistemas de Categorizagao do Utilizador, Jornalismo cidadao.

- Web Semantica e XML: Arquiteturas, Middleware, Servigos, Agentes, Ontologias, Aplicagdes,
Gestao de Dados e Recuperagdo de informagao.

- Aplicagdes e  Utilizagoes: e-learning,  e-Commerce/e-Business, e-Government,
e-Health, e-Procurement, e-Society, Bibliotecas Digitais, Servicos Web/Software como Servigo,
Interoperabilidade de Aplica¢des, Tecnologias Multimedia para a Web.

- Servigos, Arquitecturas e Desenvolvimento da Web: Internet Wireless, Internet Movel,
Computagdo em Cloud/Grid, Métricas Web, Web Standards, Arquiteturas da Web, Algoritmos de
Rede, Arquiteturas de Rede, Computacdo em Rede, Gestdo de Redes, Performance de Rede,
Tecnologias de Distribuigdo de Contetidos, Protocolos e standards, Modelos de Trafego.

- Questdes de Investigacdo: Web Ciéncia, Gestao de Direitos Digitais, Bioinformatica, Usabilidade
e Interacio Humano-Computador, Seguranga e Privacidade na Web, Sistemas de Confianca e
Reputacdo Online, Data Mining, Recuperacdo de Informacgao, Otimiza¢do de Motores de Busca.

- Pratica e Experiéncia Industrial: Aplicagdes Empresariais, Casos de Estudo de Empresas, Sistemas
de Informagdo Empresariais

A conferéncia TADIS Ibero-Americana Computagao Aplicada 2016 (CIACA 2016) tem
como objetivo abordar os principais temas de interesse dentro da area de computacao
aplicada e topicos relacionados. Esta conferéncia aborda aspetos essencialmente técnicos.

Todas as areas relacionadas a Computacdo Aplicada sdo de interesse, incluindo, mas nao
limitado, as seguintes areas:

- Sistemas de Agentes e Aplicacdes - Orientacao a Objetos

- Algoritmos - Sistemas Paralelos e Distribuidos
- Sistemas de Informagdo Aplicados - Sistemas de Pagamento

- Bioinformatica - Linguagens de Programagao

- Estudos de Caso e Aplicagdes - Protocolos e Padrdes

- Comunicagdes - Segurancga

- Mineracdo de Dados (Data Mining) - Web Semantica

X1



- Sistema de Bancos de Dados - Engenharia de Software

- Teoria e Pratica do Comércio Eletrénico - Armazenamento

- Sistemas Embebidos - Tecnologias para a e-Learning

- Avaliagdo e Analise - Aplicagoes sem Fio

- Tendéncias Globais - Aplicagoes da WWW

- Computagdo em Grid - Tecnologias da WWW

- Recuperacao de Informagéo - Computagdo Ubiqua

- Sistemas Inteligentes - Problemas de Usabilidade

- Redes Moveis e Sistemas - Realidade Virtual

- Multimidia - Visualizagdo

- Redes - XML e Outras Linguagens Extensiveis

Estas conferéncias receberam 136 submissdes. Cada submissdo foi avaliada por uma média
de quatro revisores independentes para assegurar o elevado nivel final das submissoes
aceites. O resultado final foi a publicacdo de 34 artigos longos (correspondentes a uma taxa
de aceitacdo de 25%), sendo publicados também artigos curtos, artigos de reflexdo e
posters.

Como sabemos, a organizacdo de uma conferéncia requer o esforco de muitas pessoas.
Gostariamos de agradecer a todos os membros do Comité de Programa pelo trabalho
realizado na revisdo e selecao dos artigos que constam destas atas.

Estas atas resultam da contribuicdo de um variado nimero de autores. Estamos gratos a
todos os autores que submeteram os seus artigos. Agradecemos igualmente a nossa oradora
convidada, Professora Flavia Maria Santoro, Universidade Federal do Estado do Rio de
Janeiro, Brasil por ter aceitado dar uma palestra. Também gostariamos de agradecer a todos
os membros do comité¢ de organizagdo e delegados cuja contribui¢do e envolvimento sdo
cruciais para o sucesso desta conferéncia.

Por fim, desejamos que todos os participantes tenham uma excelente estadia em Lisboa.
Convidamos todos os participantes para as edi¢des do proximo ano das conferéncias IADIS
Ibero-Americanas WW W/Internet e Computacdo Aplicada 2017.

Flavia Maria Santoro, Universidade Federal do Estado do Rio de Janeiro, Brasil
Paula Miranda, Escola Superior de Tecnologia, IPS, Portugal

Mario Dantas, Universidade Federal de Santa Catarina (UFSC), Brasil
Co-Chairs

Pedro Isaias, The University of Queensland, Australia

Cristiano Costa, Universidade do Vale do Rio dos Sinos (UNISINOS), Brasil
Program Co-Chairs

Lisboa, Portugal
10 de dezembro de 2016
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PALESTRA CONVIDADA

PROCESSOS INTENSIVOS EM CONHECIMENTO E
COLABORACAO ATRAVES DAS MIDIAS SOCIAIS

Pela Professora Flavia Maria Santoro,
Universidade Federal do Estado do Rio de Janeiro,
Brasil

RESUMO

Processos Intensivo em Conhecimento sdo aqueles em que o conhecimento, experiéncia e
capacidade de tomada de decisdo dos participantes sdo fundamentais. Uma caracteristica
que pode ser destacada ¢ orientagdo para a colaboragdo e o fato das atividades ndo terem
um fluxo estruturado e previsivel. Neste contexto, as interacdes através de midias sociais
sao fonte de entendimento para aspectos inerentes a estes processos € como Seus
participantes se comportam. Nesta palestra serdo explorados conceitos e possibilidades de
pesquisa e aplicagdes da extracdo de conhecimento em midias s6cias com vistas a apoiar
processos intensivos em conhecimento.
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RESUMO

A maior esperanga de vida estimula o envelhecimento da populagdo ativa, proporcionando desta forma a sustentabilidade
da sociedade. Apesar das iniciativas implementadas nas organizacfes para prevenir a salde dos trabalhadores, ao longo
de toda a carreira profissional, existe um problema comum e dispendioso que afeta milhdes de cidaddos ativos na Unido
Europeia, as lesdes musculo-esqueléticas relacionadas com o trabalho (LMERT). Tal pode decorrer das atitudes e
comportamentos dos colaboradores, do resultado da etiologia, ou de dificuldades em transpor para os locais de trabalho o
conhecimento cientifico. Essas lesGes podem prejudicar a vida das pessoas em contextos transversais (profissional,
familiar e social). Surge assim um problema denominado problema de programacgdo integrada de horarios e recursos
organizacionais (PPIHRO). Para caracterizagdo e posterior resolucdo do PPIHRO, apresentam-se, neste trabalho, dois
modelos de programacdo linear inteira que ajudam a tomada de decisdes aquando a elaboragéo dos horarios de trabalho,
com vista a assegurar aos cidaddos um envelhecimento ativo, em seguranga, com salde e qualidade de vida. Os modelos
apresentados séo passiveis de ser integrados com abordagens heuristicas e metaheuristicas para a resolucdo do PPIHRO.

PALAVRAS-CHAVE

Modelos de programacdo linear inteira, programag&o de horarios, problemas de afetacdo e sequenciamento, avaliacéo dos
riscos de LMERT

1. INTRODUCAO

Em contexto real de trabalho é essencial gerar e obter solucBes admissiveis, num curto espaco de tempo,
devido a sua grande complexidade. O problema apresentado (PPIHRO), é um problema complexo que cai
dentro do espectro dos problemas de otimizacdo combinatéria. Alguns investigadores, de distintas areas,
entre as quais: engenharia, matematica, entre outras, desenvolveram uma enorme variedade de estudos para
solucionar problemas reais. Para se resolver problemas de otimizacdo combinatdria e dependendo das suas
caracteristicas, pode-se recorrer a: (1) programacdo inteira, uma abordagem direta ou exata, e focada nos
conceitos da programacdo linear; (2) abordagens heuristicas e com pesquisa local, com extensdes e variantes,
denominadas metaheuristicas; (3) estudos que hibridizam métodos exatos e métodos heuristicos para explorar
as vantagens de cada um dos métodos na tomada de uma determinada decisdo. A exposi¢ao as fontes do dano
de LMERT continua a afetar as pessoas nos paises desenvolvidos e em vias de desenvolvimento (Occhipinti
& Colombini 2016) devido & maior esperanca de vida e ao natural prolongamento das carreiras profissionais
cada vez mais longas. Os locais de trabalho devem ser seguros e saudaveis (AESST 2016). O PPIHRO
consiste em integrar problemas decorrentes da organizacdo do trabalho para minimizar hipotéticas LMERT e
problemas de afetacdo, tendo como objetivo prolongar a vida ativa dos colaboradores nas organizagdes. A
eficiéncia das afetacBGes estabelecidas entre os recursos organizacionais (humanos e técnicos), reflete e
manipula a dimensdo de determinados custos a suportar pelas empresas e pode interferir na salde, seguranga,
qualidade de vida e bem-estar dos recursos humanos. O intuito geral do problema centra-se entdo em
apresentar novos métodos de trabalho que admitam integrar no planeamento e organizacdo do trabalho,
carateristicas individuais especificas inerentes aos recursos existentes e criar as afetagdes mais apropriadas.
Neste artigo, além de se apresentar o problema em causa (Secgdo 2), sdo também apresentados modelos de
programacdo linear inteira para a sua caracterizagdo e resolucdo (Seccdo 3). Por fim, na Seccdo 4, sdo
apresentadas algumas conclusdes e consideracdes finais, limitacoes e trabalhos futuros.
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2. PPIHRO

2.1 Pressupostos e Dados de Entrada

Para explicar os modelos usados para caraterizar o problema da sele¢do do recurso humano apto a ocupar um
posto de trabalho em determinada estacdo, sdo adotados alguns pressupostos e estabelecidos os dados de
entrada do problema. Para isso, consideram-se os seguintes pressupostos: (1) Uma estacdo de trabalho pode
ter um ou varios postos até um limite maximo igual ao nimero tedrico de postos necessarios na estacdo, para
uma distribuicdo equilibrada da carga de trabalho, e cada posto sé pode ser ocupado por um Unico recurso
humano; (2) A duracédo diaria das tarefas encontra-se pré-definida e distribuida por periodos (inicio/termo);
(3) No preenchimento do horario, a mudanca de estacdo (por um recurso humano) s6 pode ocorrer ap6s um
dado intervalo de tempo (inicio/termo) e esta mudanca tem de coincidir com o inicio de um novo periodo
(infcio); (4) Um recurso humano s6 deve trabalhar um certo tempo em cada posto (limite da exposicao
permitida); (5) Em cada periodo ndo pode existir sobreposicdo de postos, para um mesmo recurso humano;
(6) Um recurso humano pode executar varias operacGes, desde que se encontre apto a realizar o trabalho, e
por isso, num mesmo dia de trabalho, pode trabalhar em estagfes de trabalho distintas, logo, pode ocupar
distintos postos; (7) Um recurso humano s6 pode ocupar um posto para o qual tenha capacidade e condicédo
de salde para realizar a(s) tarefas(s), inerentes. Para além destes pressupostos, sdo considerados alguns dados
de entrada que dependem do contexto de trabalho da organizacdo (planeamento do trabalho) e dos gestores
de recursos humanos (organizacgdo do trabalho): horizonte temporal do horario (nimero de dias); ndmero de
periodos diarios; configuracéo diaria dos periodos (inicio/termo); nimero de estacdes de trabalho; ndmero de
recursos humanos; duracéo diaria das operacOes de cada estacdo (carga horaria); periodos onde se realizam as
operacdes de cada estacdo (cada estacdo pode ter um ou varios postos e cada posto pode ser posicionado num
periodo ou vérios); tempo maximo de permanéncia dos recursos humanos na estacdo (valor indicativo da
exposicdo permitida); situacBes de risco (fisicos ou profissionais, individuais, organizacionais e
psicossociais) e partes do corpo presentes em cada estacdo; pesos das penalizagBes; capacidade de realizacdo
de trabalho, formac&o e preferéncias, dos recursos humanos por estacéo.

2.2 Defini¢do das Fontes de LMERT

Para planear as afetacBGes dos recursos humanos as estacdes, deve-se entdo ter em consideracdo um conjunto
de matrizes binérias que representam a presenca das fontes de risco em cada estacdo e sdo usadas na
construcdo da solugdo. Essas fontes resultam da pesquisa bibliografica de modelos concetuais (Armstrong et
al. 1993; Nunes 2006; Karsh 2006), métodos de identificacdo e métodos de avaliagdo do risco (Serranheira,
et al., 2012; Serranheira, et al., 2005) que permitiram apurar a natureza das situacées de risco e a indole das
partes do corpo usadas na realizagdo de tarefas. S&o entdo consideradas vinte e uma situacfes de risco e seis
conjuntos tipo de partes do corpo expostas ao dano de LMERT. A natureza das situa¢des de risco (de 1 a 21)
que podem estar presentes na estacdo de trabalho sfo: (A) Riscos fisicos ou profissionais (1. posturas
corporais extremas; 2. aplicacdo de forca; 3. repetitividade de gestos ou movimentos; 4. exposi¢do a
elementos mecénicos; 5. movimentacdo manual de cargas; 6. chogues ou impactos; 7. temperaturas extremas
— calor ou frio); (B) Riscos individuais (8. ldade; 9. Género; 10. Peso; 11. carateristicas antropométricas; 12.
situacdo de salde; 13. estilo de vida; 14. patologias); (C) Riscos organizacionais e psicossociais (15. ritmo
intenso de trabalho; 16. monotonia das tarefas; 17. relacionamento interpessoal; 18. pressdo temporal; 19.
avaliacdo de desempenho; 20. insatisfagdo profissional; 21. modelo organizacional de producédo). Realizar
tarefas numa determinada estacdo pode implicar a utilizacdo de determinadas partes do corpo. Cada conjunto
de partes do corpo diz respeito a um campo de aplicacdo de um ou mais métodos de avaliagdo do risco
profissional de LMERT, usados periodicamente nas organizacdes pelos técnicos superiores de seguranca no
trabalho para avaliar os postos de trabalho. A indole das partes do corpo sdo (de 1 a 6): (1) corpo inteiro
(McAtamney & Hignett 2000); (2) membros superiores (Mcatamney & Corlett 1993; Kilbom 1994;
Christmansson 1994; Moore & Garg 1995); (3) membros superiores e coluna (Geoffrey, et.al., 2008); (4)
membros superiores e tronco (Kee & Karwowski 2001); (5) membros superiores, membros inferiores e
coluna (Karhu, et.al., 1977; Matila & Vilkki, 1999); (6) membros superiores, membros inferiores, cabega e
tronco (Corlett, et al., 1979).
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2.3 Caraterizacao Individual dos Recursos Organizacionais

Para planear e organizar o trabalho dos recursos humanos sdo contempladas trés fases: (1) problema de
afetacdo e sequenciamento; (2) problema da monitorizagdo das LMERT; (3) Problema de programacdo do
horario individual de trabalho. Cada fase é considerada como sendo um problema individual (de 1 a 3) com
diversas restri¢des/pressupostos e objetivos, estando estes sempre relacionados com os beneficios individuais
dos recursos humanos e com a organizagao do proprio trabalho. Nas afetacdes estabelecidas (recurso humano
vs estacdo de trabalho) sdo consideradas as categorias seguintes: (i) competéncias, (ii) capacidade de
adaptacdo, (iii) estilo de vida, (iv) contributos, (v) formacéo profissional e académica, (vi) ergonomia e (vii)
condicdo de salde. Estas categorias sdo avaliadas pelo decisor através de uma pontuacdo (de 1 a 7) de acordo
com: (7) condicdo maxima; (6) condi¢do muito elevada; (5) condigdo elevada; (4) condicdo média; (3)
condicdo moderada; (2) condicdo minima; e (1) inapto, adaptada do instrumento de medida desenvolvido por
Sydney Katz (Katz, et al., 1963), inicialmente desenvolvido para avaliar a independéncia de um grupo de
idosos em atividades diarias e usada neste trabalho para avaliar o condicdo do trabalhador em realizar o
trabalho de cada estacdo. A escala (de 1 a 7) pode permitir maior variancia na classificacao dos trabalhadores
e naturalmente caraterizar melhor o grupo de trabalho. As carateristicas individuais dos recursos humanos
sdo indispensaveis a realizacdo do proprio trabalho, por isso cada uma das categorias (i a vii) sdo apuradas
através de listas de verificacGes criadas pelo proprio decisor. Cada uma dessas categorias € entdo
representada por uma lista de verificacOes que recebe a pontuacéo (de 1 a 7), atribuida pelo decisor, sendo no
final calculada a média dos itens da lista para apurar o valor a inserir na matriz. O resultado, de todas as listas
de verificacdes, da assim origem a um conjunto de matrizes (de 1 a 7) que podem ser usadas posteriormente
como inputs na elaboracdo dos horarios de trabalho. Para estabelecer as afetagBes mais apropriadas as
carateristicas que definem e caraterizam individualmente os recursos humanos, devem-se maximizar 0s
beneficios. Um beneficio é maior ou menor dependendo da pontuacdo das carateristicas que definem os
recursos (humanos e técnicos). Partindo do principio que as afetacOes estabelecidas ndo sdo as ideais, mesmo
maximizando os beneficios das atribuicdes criadas (e.g. afetar sempre o recurso humano com a pontuacéo
mais alta a estacdo), numa situacdo destas, um horario que esteja totalmente preenchido, expde sempre o
mesmo colaborador aos mesmos danos de LMERT, porque é sempre o mesmo trabalhador a realizar o
trabalho da estacdo, estando exposto constantemente as mesmas condi¢es de realizacdo do trabalho. Dai
torna-se essencial estabelecer afetacfes tendo em consideracdo o equilibrio da permanéncia individual do
candidato (carga horaria) nas fontes de LMERT. Neste contexto, sdo entdo desenvolvidos dois modelos
matematicos para resolucdo do problema. N&o obstante, os recursos humanos devem sempre respeitar as
normas de higiene e seguranca no trabalho e zelar pelo bem-estar e qualidade de vida profissional, familiar e
social.

3. MODELOS MATEMATICOS PARA RESOLUCAO

3.1 Modelo Teodrico

O modelo tedrico do PPIHRO (Figura 1) representa a integracdo de condicionamentos no planeamento e
organizacéo do trabalho dos recursos organizacionais. O modelo inicial é entdo representado por:

(1) um conjunto de estagBes em que é comum a repetitividade de gestos e movimentos na realizagdo de
tarefas mondtonas inerentes a cada posto e uma forga de trabalho com tendéncia a envelhecer nas proximas
décadas.

(2) uma distribuicdo equilibrada da carga de trabalho (disposicéo das tarefas pelos postos de trabalho),
sem considerar a harmonia da permanéncia dos recursos humanos, nas fontes de risco de LMERT.

(3) auséncia de padronizacdo de valores limite de exposi¢do nas fontes de LMERT (problema de
controlo).
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(4) @)
Selegdo dos recursos humanos aptos: ¢ Distribuigdo equilibrada da carga de trabalho:
com contributo na estagéo de trabalho, numero tedrico minimo de postos de trabalho igual
condigéo de satde e disponibildade; 0 nimero de recursos humanos
A

@)
Auséncia de padronizagao de limites:
Problema de monitorizagéo dos Valores
Limite de Exposigao (VLE) das fontes do
dano de LMERT;

(1)
Conjunto de estagdes de trabalho
(tarefas mondtonos repetitivas) e
Conjunto de recursos humanos com tendéncia a envelhecer
(nova maior forga de trabalho)

6)
(5) Problema da programagao do horario
individual de trabalho
» (distribuigao equilibrada da carga horéria
da exposigéo individual nas fontes de
risco de LMERT)

Problema de afetagéo e
(recurso humano certo vs
estagéao de trabalho apropriada)

Figura 1. Modelo tedrico do PPIHRO

(4) selecdo do trabalhador apto para cumprir o trabalho com eficiéncia, em condicbes de salde e
seguranga.

(5) associagdo do recurso humano certo ao posto de trabalho mais adequado as suas carateristicas
individuais.

(6) programacdo do horéario individual de trabalho com a exposicdo individual as fontes de LMERT
equilibrada.

3.2 Modelos Matematicos

Por forma a caracterizar o PPIHRO, desenvolveram-se modelos matematicos, com base numa combinacéo de
algumas propostas encontradas na literatura, aplicadas a horarios escolares e escalas de trabalhadores em
distintos contextos de trabalho (Bolaji, et al., 2014; Brito, et al., 2012; Sabar, et al., 2012). Sdo entdo
sugeridos dois modelos de programacdo linear inteira para o problema de programacgdo do trabalho dos
recursos humanos nas estacGes de trabalho, o primeiro modelo (sec¢do 3.2.1), pretende maximizar os
beneficios das afetacdes estabelecidas entre recursos humanos e estacdes de trabalho, de acordo com os
atributos dos recursos humanos em realizar o trabalho de determinada estacdo; o segundo modelo, (seccdo
3.2.2), pretende minimizar a exposicdo dos recursos humanos nas fontes de risco de LMERT através da
distribuicdo equilibrada das situag@es de risco e do uso das partes do corpo, inerentes a realizagéo do proprio
trabalho. Ambos os modelos obedecem a dois grupos de restricoes:

(1) Restrigdes fortes (RF), as que tem obrigatoriamente de ser respeitadas para que seja gerada uma
solugdo:

(RF1) — Cada recurso humano, em cada um dos periodos do horizonte temporal do horario, deve ser afeto
a um Unico posto de trabalho; (RF2) — Cada posto de trabalho, em cada um dos periodos do horizonte
temporal do horério, deve ser ocupado por um Unico recurso humano. (RF3) — Um recurso humano s6 deve
ser afeto a um posto de trabalho se for considerado apto; (RF4) — O nimero de recursos humanos aptos deve
ser igual ou superior ao numero de postos de trabalho total; (RF5) — O limite de tempo de trabalho de um
recurso humano ndo deve ser excedido; (RF6) — A carga horéria de cada estacdo de trabalho deve ser
cumprida; Assim, s6 sdo consideradas admissiveis as solugBes que respeitem todas as restricdes fortes (RF),
isto é, o preenchimento do hordrio so se realiza se estas restricdes ndo forem violadas.

(2) Restricdes fracas (rf), podem eventualmente ser violadas e manipulam a qualidade da solucédo
gerada, através da atribuicdo de uma penalizagdo na funcéo objetivo: (rfl) — No horario individual de um
recurso humano nao devem existir periodos livres (ocupa¢do dos recursos humanos); (rf2) — Num horizonte
temporal, as estacOes de trabalho ndo devem ter tempos inativos (ocupacéo das estagdes de trabalho); (rf3) —
A permanéncia de um recurso humano numa esta¢éo de trabalho néo deve exceder os valores pré-definidos
de exposicdo as situacdes de risco e ao uso das partes do corpo inerentes a realizagdo do trabalho dessa
estacdo (permanéncia na estacdo de trabalho); (rf4) — A exposicdo acumulada por um recurso humano, em
todas as situacBes de risco, de todas as estacfes de trabalho, ndo pode exceder a duragdo dos valores de
exposicao, pré-estabelecidos (exposi¢do as situacBes de risco); (rf5) — A exposicdo acumulada por um
recurso humano nas partes do corpo, usadas em todas as estacfes onde se realiza trabalho, ndo pode exceder
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a duracdo dos valores de exposicdo pré-estabelecidos (uso das partes do corpo); (rf6) — No horario de um
recurso humano, uma estacdo de trabalho, ndo pode aparecer em periodos alternados no mesmo dia
(agrupamento de estagBes de trabalho); (rf7) — No horario de um recurso humano, uma estacéo de trabalho,
ndo pode aparecer isolada num periodo no mesmo dia (isolamento de estagdes de trabalho).

3.2.1 Modelo |

O presente modelo consiste na programacao do trabalho dos recursos humanos com o objetivo de maximizar
os beneficios das afetacdes estabelecidas com as estagdes de trabalho. O objetivo incide em encontrar
recursos humanos aptos a desempenhar a(s) tarefa(s) das estacdes de trabalho, por forma a que a soma dos
beneficios seja a maior possivel, satisfazendo todas as restrigdes inerentes. Considerem-se 0s parametros e as
variaveis:
e RH;= {1,..., RH}: conjunto de recursos humanos;
¢ ET;= {1,..., ET}: conjunto de esta¢des de trabalho;
e kj = {1,..., K}: conjunto de postos de trabalho de uma estagéo de trabalho j;
o bj;: variavel inteira indica o beneficio da afetagdo criada entre o recurso humano i e a estagéo de trabalho j.
o t;: varidvel inteira indica o tempo méaximo de trabalho de um recurso humano i;
o ch;: variavel inteira indica a carga horéria de trabalho de cada estacéo de trabalho j;

Cada recurso humano é definido por um conjunto de fatores que o definem e caraterizam individualmente
e lhe permitem, ou ndo, executar a(s) tarefa(s) inerentes aos postos de trabalho de determinadas estaces.
Cada posto é ocupado somente por um recurso humano e uma estacdo de trabalho pode conter diversos
postos. Assim, considera-se que um recurso humano apto pode realizar trabalho em uma estagéo de trabalho
ou mais, consoante as suas aptiddes e limitacfes. Assim temos as seguintes varidveis binarias:
¢ LRCA; = 1, se o recurso humano i est4 apto para trabalhar na estacéo de trabalho j, e igual a 0 se néo;
e M;; = 1, se o recurso humano i esta afeto & estacéo de trabalho j, e igual a 0 se n&o;
Para atribuir recursos humanos aptos a estacoes que sejam apropriadas as carateristicas individuais, deve-se
ter em consideracdo os beneficios associados e maximiza-los. Assim temos:

rh et

Max 7Z = Zzbu ML] (1)
i=1j=1
Sujeito a:

RH
ZMij:kj‘ VjEET' (2)
i=1
ET
ZMU:L vi € RH, ©)]
=1
RH
i=1
ET
ZM” <t, ¥i €RH, (5)
=1
RH
ZMU SChj, VjEET, (6)
i=1

M;; € {0,1} YiERH, ¥j€ET ©)

Neste contexto, e apesar da complexidade do problema, este pode ser simplificado e representado com
base nos modelos dos problemas tipicos de afetacdo. A funcéo objetivo (1) permite maximizar a soma dos
beneficios que cada recurso humano tem quando afeto a uma determinada estagdo de trabalho. Este objetivo
esta sujeito as seguintes restricbes: equacdo (2) garante que, em cada periodo de planeamento, e em cada
estacdo de trabalho, sdo afetos somente os recursos humanos necessarios a ocupacdo de todos os postos de
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trabalhos que constituem cada estacdo, sendo esta a restricdo forte RF1. A equagdo (3), impBe que em cada
periodo de planeamento, cada recurso humano é afeto a uma Unica estacdo de trabalho, restrigao forte RF2. A
equacdo (4) verifica que sdo afetos somente os recursos humanos aptos na estacdo de trabalho j (restricdo
forte RF3). Desta forma, estas trés restricbes (RF1, RF2 e RF3) garantem que a restricdo forte RF4 seja
cumprida. A equacdo (5) permite também garantir que, o limite de tempo de trabalho de um recurso humano
ndo ¢ excedido (restricdo forte RF5). A equacdo (6) garante que a carga horaria de cada estacéo de trabalho é
cumprida (restri¢do forte RF6). Por fim, a condicéo (7) indica o dominio da varidvel de decisdo. Por si so este
modelo vai garantir as restrigdes fortes RF1, RF2, RF3, RF4, RF5 e RF6.

No entanto, a realizacdo do proprio trabalho (mesmo estando dentro dos limites desejados para uma
distribuicdo equilibrada da carga horéria) submete sempre os recursos humanos a exposicdo as fontes de
LMERT das estacOes de trabalho, devido as ocorréncias inerentes a concretizacdo das operagdes. Logo, o
facto de um recurso humano estar constantemente a executar trabalno numa mesma estagao de trabalho, faz
com que esse recurso humano fique sujeito a um risco de LMERT tendencialmente maior, a longo prazo. Dai
ser necessario também haver uma rotacédo e flexibilidade na afetacdo dos recursos humanos aos postos, assim
como garantir que um recurso humano com pontuaces de risco elevado de concretizagcdo do dano de
LMERT, em determinadas estacOes de trabalho, possa na mesma ser afeto a estas, mas por periodos de tempo
menores. Assim serd necessario por vezes, relaxar algumas das restrigdes fracas para que os horarios sejam
mais flexiveis e para que fiquem totalmente preenchidos.

3.2.2 Modelo 11

O objetivo incide em encontrar candidatos aptos a cumprir as tarefas de uma determinada estacao de trabalho

e disponiveis no periodo, tal que a solugdo encontrada, seja a melhor possivel. Para isso, irdo ser

consideradas as restricdes fracas do problema. A ideia é, para a carga de trabalho distribuida de forma

equilibrada por todas as esta¢des, associa-se um recurso humano apto, a um posto de trabalho. Essa afetacdo

ird ocorrer num periodo especifico e tera um tempo maximo de permanéncia, permitido para a exposicdo

individual desse recurso humano, nas situacdes de risco e no uso das partes do corpo inerentes a realizacdo

do préprio trabalho. Este tempo maximo idealmente e preferencialmente ndo deve ser ultrapassado, no

entanto, existem situacGes em que é necessario violar estas restricdes para que se encontrem solucdes para o

problema. Esta violacdo ird ter uma penalizacdo no valor da solucdo. O interesse ou hipdtese de cumprir, ou

ndo, uma dada restricdo fraca, reflete a importancia dessa restricdo na formulacdo do problema. Neste

contexto, considerem-se entdo 0s seguintes parametros e variaveis:

¢ PD,= {1,..., PD}: conjunto de periodos diérios;

e SR;= {1,..., SR}: conjunto de situa¢des de risco;

o PC.= {1,..., PC}: conjunto de partes do corpo;

o rfr={1,..., 5}: conjunto de restri¢des fracas do problema, consideradas no modelo;

o f (rf,): funcdo de avaliacdo da restricéo rf;;

o Prf,: peso atribuido quando a restri¢do r ndo € cumprida;

o CHj representa a carga horaria da estacdo de trabalho j.

e CHET; valor de permanéncia maxima permitida para realizar trabalho na estagéo de trabalho j, dado em

numero de periodos.

¢ PRH; representa os periodos de trabalho destinados a cada recurso humano i no horizonte temporal.

¢ LSRRH; é o limite de exposicao a situacdes de risco do recurso humano i, dado em nimero de periodos.

o LPCRH;. é o limite do uso das partes do corpo de um recurso humano na realizagéo de trabalho, dado em

periodos de tempo.

o VLE;; : variavel inteira que indica o tempo de exposicdo permitida ao recurso humano i na estacéo de

trabalho j decorrente da exposicdo as situagdes de risco e partes do corpo; Esta variavel definida pelo decisor,

¢ resultado da conjugacéo entre as variaveis LPCRH., limite do uso das partes do corpo de um recurso

humano na realizacéo de trabalho e LSRRH;, limite de exposicéo a situacdes de risco do recurso humano i.

e Pi;; = 1 indica que no horério do recurso humano i o periodo p se encontra ocupado pela estacéo de trabalho

j. Caso contrario, Pj,;= 0.

* SRET;s = 1 indica se a situagdo de risco s esté presente na esta¢do de trabalho j. Caso contrario, SRET;, = 0.

¢ PCET|. = 1 indica se a parte do corpo c esta presente na estacéo de trabalho j. Caso contrario, PCETj; = 0.
Uma solucgdo s6 é considerada admissivel se todas as restricbes fortes sdo atendidas, caso contrério, a

solucdo ndo é admissivel. As restricdes fracas (de rfl a rf5) quando néo respeitadas implicam apenas perda na
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qualidade da solugdo, em termos de valor da fungdo objetivo. Logo, cada restricdo tem um peso associado
que influencia a qualidade da solucéo final e que sdo dados de entrada do problema. Considera-se entdo o
seguinte modelo:

5

MinZ[PrfT X f(rf)] (©)
r=1
Sujeito a:
Z M;; — f(rf,) < PRH,, Vi € RH )
JEET
i€ERH pEPD
Z Z Py — f(rfs) < CHET;, Vvj € ET (11)
i€ERH pEPD
Z (SRET;s X My;) — f(rf,) < LSRRH;, Vi € RH,Vs € SR (12)
JEET
Z (PCETj. X Myj) — f (rfs) < LPCRHy, Vi € RH,Vc € PC (13)
JEET
M;;, Py, j, SRET}s, PCET;, € {0,1}, ¥i€RH¥s€SR¥p€EPD¥cEPCYjEET (14)

O objetivo (8) é a minimizacdo da soma das eventuais penalizagcdes do conjunto de restricoes fracas do
PPIHRO. Este objetivo esta sujeito as seguintes restricdes: equacao (9) garante que o nimero de periodos de
trabalho de um recurso humano néo € excedido; equacdo (10) esta relacionada com a ocupacdo das estacdes
de trabalho garantindo-se assim que a carga horéria das estacGes de trabalho, ndo deve ser excedida; com a
equacdo (11) é garantido que a permanéncia de um recurso humano numa estacdo de trabalho, ndo excede o
valor de permanéncia permitida na estacdo para esse recurso humano; a restricdo definida pela equacdo (12)
garante que cada um dos recursos humanos néo excede o valor permitido de exposicdo as situacdes de risco;
e por fim a equacdo (13) garante que cada recurso humano néo excede o valor pré-definido de uso das partes
do corpo. A equacdo (14) caracteriza o dominio das variveis.

4. CONCLUSAO

Perante as alteracBes demogréficas, decorrentes da maior esperanca de vida, torna-se urgente criar meios para
assegurar o futuro de uma sociedade com propensao para envelhecer de forma ativa. Em processos com
tarefas manuais, monétonas e repetitivas, aliar o balanceamento da carga horaria de trabalho, com a
imposicdo de limites maximos de exposicdo, as fontes com potencial para causar LMERT nos recursos
humanos, pode ajudar o decisor ou gestor de recursos humanos ndo s6 a monitorizar algumas hipotéticas
lesBes, como também a prolongar a vida ativa dos colaboradores mais velhos nas organizacdes, gragas a
qualidade de vida que supostamente passam a usufruir. Posicionar os recursos humanos nos periodos do
horario do mapa geral de trabalho, que representa a distribuigdo equilibrada da carga de trabalho em um certo
horizonte temporal pode ser uma tarefa ardua e de dificil resolucdo, devido & enorme variedade de restricbes
e varidveis a considerar. A necessidade de inclusdo de uma enorme variedade de imposi¢des para gerir a
qualidade de vida de uma nova forca de trabalho, composta por recursos humanos mais velhos, torna-se
essencial para resolver o PPIHRO. Os modelos de programacao linear inteira propostos permitem que seja o
decisor a validar todos os pardmetros de avaliagdo/classificagdo dos recursos humanos, assim como todas as
defini¢des relativas a LMERT. As limitagBes do trabalho centram-se na auséncia de referéncias na literatura:
(1) relativas a caraterizagdo do PPIHRO quando se pretende monitorizar as LMERT (e.g. definir o tempo de
permanéncia permitida na estacdo e estabelecer as restricBes e os respetivos pesos de penalizacdo), (2) a
definicdo das fontes de tais lesdes (e.g. situacOes de risco (1 a 21), tipo de partes do corpo usadas na
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realizacdo do trabalho (1 a 6)) e (3) em relagdo aos valores padréo para indicar a exposicdo permitida em
cada uma das fontes do dano, tal como existe para o ruido e para as vibragdes. Em trabalhos futuros, os
modelos matematicos propostos podem ser testados por ferramentas, no sentido de otimizar a programagao
matematica. A analise deste problema recorrendo a abordagens exatas pode também encaminhar o estudo
para a integracdo destes modelos de programacao linear inteira com metaheuristicas desenvolvidas com o
intuito de construir a melhor solucdo para o problema, e a aplicar as abordagens criadas em contexto real de
trabalho.
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LA ACCESIBILIDAD WEB DE LA BANCA ESPANOLA.
UNA VISION DEL LADO DEL USUARIO

Juan Gonzélez Perogil
Universidad de Huelva, Espafia

RESUMEN

Con este trabajo tratamos de presenta una investigacion novedosa, en el sector financiero espafiol y en su accesibilidad
web. Pues, el uso de Internet para realizar operaciones como consulta del saldo o transferencias, a través de los sitios web
de las entidades bancarias, ha tomado un fuerte impulso en estos Gltimos afios, obligando a que el sector tome este nicho
de mercado como una estrategia mas a seguir.

El objetivo que se persigue con el trabajo es conocer la accesibilidad web de las paginas de las entidades bancarias desde
el lado del cliente. Y del mismo modo dar conocer los problemas y limitaciones, asi como sugerencias que los usuarios
reclaman para un mejor y mas facil uso de las web, para que de esta forma la banca tenga conocimiento de la situacion
real que viven los usuarios y poder tomar decisiones.

PALABRAS CLAVE
Accesibilidad web, Banca online, Usabilidad y W.C.A.G. 2.0

1. INTRODUCCION

La presente investigacion tuvo lugar entre los meses de marzo a junio de 2015 en la que se realiz6 un estudio
sobre la banca online en Espafia con el objetivo de conocer la situacion actual a los que los usuarios con y sin
discapacidad se enfrentan a diario en el uso de las web de sus entidades financieras.

Para ello, se confeccion6 una encuesta, con el fin de obtener informacién primaria sobre las web de las
entidades financieras y la accesibilidad con la que contaban dichas paginas y de este modo determinar si se
esta teniendo en cuenta las normas W.C.A.G. 2.0 en la creacion de las mismas.

2. LA ACCESIBILIDAD WEB

El principal objetivo que persigue la accesibilidad es garantizar que la web permita acceder a todos los
usuarios potenciales, independientemente de cualquier limitacion de los individuos (discapacidad fisica,
sensorial 0 cognitivas), o de las derivadas del contexto de uso (tipo de navegador, de ordenador, de conexion,
y de dispositivo). Y dicho sea de paso, la banca online es una de las tecnologias mas importantes de
autoservicio, ya que es mas estable que otros canales de contacto con el cliente (Gopalakrisnan et al., 2003
Polatoglu y Ekin, 2001).

Con estas premisas y con la certeza que hasta el momento ningin investigador se ha centrado en la
accesibilidad desde el lado del usuario, surgid este estudio que pasamos a presentar en dos partes, por un lado
un andlisis descriptivo de los datos estadisticos y por otro un analisis exploratorio.

2.1 Analisis Descriptivo

Para la confeccidon de la encuesta de nuestro estudio tomamos como referencia la que el autor (Pikkarainen,
T., et al. 2004) desarroll6 en Finlandia en el 2002 en su estudio denominado “Consumer acceptance of online
banking: an extension of the technology acceptance model”, el cual nos sirvié de base para confeccionar la
segunda, tercer y séptima parte de la misma. El resto del cuestionario fue completado con ayuda, del
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catedratico de la Universidad de Huelva, el Dr. Francisco Cruz Beltrdn y Emmanuelle Gutiérrez y Restrepo,
coordinadora del Seminario “Sidar”, que colaboraron en la adaptacion de las preguntas a las nomas
W.C.A.G. 2.0. Una vez confeccionado la bateria de 12 preguntas, segmentada en ocho secciones, se realizo
un una prueba piloto con veinticinco personas del mundo financiero, educativo y social, para que desde su
experiencia validaran y/o aportaran algo mas.

Una vez completada la encuesta, esta fue colgada mediante la herramienta google Drive en la red.
Durante los meses de marzo y abril se distribuy6 entre las redes sociales mas usadas actualmente como son
Facebook y Twitter. A través de este medio se obtuvieron 250 cuestionarios. Posteriormente se repartio en
papel por las empresas de Huelva y localidades cercanas, asi como en la ciudad de Sevilla durante los meses
de mayo y junio. Una vez finalizada la recogida de datos, estos fueron volcados al programa con lo que se
obtuvo un total de 655 encuestas.

En el momento de realizar el sondeo, el INE sefial6 que la poblacién espafiola usuaria de la banca
electrénica a 1 de enero de 2014 era de 17.305.396 personas, por lo que si quisiéramos tener en nuestro
estudio un error del 5% y un nivel de significacion del 99%, la muestra requeriria 664 encuestas.

2.1.1 Analisis Socio-Demogréfico

El perfil del usuario de la banca en linea espafiola es un varon de entre 31 a 50 afios de edad, con estudios
universitarios, trabajador por cuenta ajena y sin discapacidad. En un estudio que se public6 en 2013, (Liébana
Cabanillas & Mufioz Leiva, 2013), el perfil socio-demografico de los usuarios, era el de un hombre de entre
25y 64 afos de edad, con estudios superiores, en activo, residente en municipios de mas de 50.000 habitantes
y con un nivel de ingresos superior a los 2.700 euros mensuales.

También pudimos comprobar en nuestra investigacién que los madrilefios son lo que mas consultan los
movimientos frente a los andaluces, que estan por debajo de la media. Por otro lado, de los datos personales
obtuvimos que el 60% de los encuestados que tenian discapacidad su principal limitacion era del tipo visual.

2.1.2 Uso de la Banca en Linea

Las tres entidades mas importantes a nivel nacional, que son Santander, BBVA y Caixa, son las entidades
gue mayor trafico tienen sus web por parte de los usuarios agrupando en nuestro estudio el 54% del total.

Entre las operaciones que un cliente puede realizar a través de la pagina web de su entidad financiera, las
mas usuales fueron las consultas del saldo, la consulta de los movimientos de su cuenta y la realizacion de
transferencias. Segun el informe de la Asociacion para la Investigacion de Medios de Comunicacion,
(Comunicacién, 2015), el uso de la banca electrdnica se limita en la mayoria de las ocasiones a la consulta de
operaciones con un 27,6% Yy para la realizacion de consultas y transferencias con un 55,1%.

En nuestro estudio, la media de las consultas de los movimientos de las cuentas era de 3,37, superior a la
de las transferencias que fue de 2,58, por lo tanto, los usuarios utilizaron méas la banca electrénica para
consultar los movimientos de sus cuentas, que para realizar transferencias. Ademas, los encuestados visitaron
la web para comprobar el estado de su saldo con una frecuencia “semanal” del 36,8 %, mientras que la
asiduidad con la que se realizaron transferencias fue de “casi nunca” o “varias veces al afio” con unos valores
del 22,6 y 24,1 % respectivamente.

De la misma manera que (Pikkarainen, et al, 2004), nosotros quisimos conocer si los usuarios de la banca
habian recibido informacion previa para utilizar la pagina de su entidad y cémo la habian recibido.

En cuanto a los usuarios que recibieron informacion sobre el uso de la banca electrénica, pudimos
comprobar que el 57,6 % si la habian obtenido, frente a un 39,4 % que no. En cuanto a los datos obtenidos
sobre cémo habian recibido dicha informacion, pudimos observar que solo un 48,39% la habian hecho por
medios como el propio banco, por teléfono, a través de amigos o Internet.

2.1.3 Presencia de Texto, Imagenes y Enlaces

En cuanto a las cuestiones generales, se preguntd si estaban satisfechos con la pagina de su entidad, asi como
con el tamafio y tipo de texto, y con las imagenes y animaciones que aparecian en éstas. En la tabla 1 se
muestran que las frecuencias son muy parecidas y se reparten entre las categorias de “indiferentes” y
“satisfechos” con una horquilla de entre el 30 y el 37 %, por lo que no existia un percepcion negativa hacia
las web de las entidades con caracter genérico.
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Tabla 1. Nivel de satisfaccion con web, imagen y texto

Satisfecho con web  Tipo tamafio letra  Im&genes animacion.

Frec. Porcen. Frec. Porcen. Frec Porcen.
Nada 36 55 30 4,6 61 9,3
Poco 56 8,5 62 9,5 94 144
Indiferente 225 34,4 245 37,4 212 32,4
Satisfecho 226 34,5 210 32,1 193 29,5
Muy satisfecho 112 17,1 101 154 86 131
Perdidos 7 1,1 9 1,4
Total 655 100 655 100 655 100

El segundo apartado de esta seccion se centrd en ocho items sobre los enlaces, las imagenes y los textos
que se muestran en la web.

- Tiene opcion de aumentar el tamafio del texto. Con esta cuestion tratamos de conocer si se cumplia con
el criterio 1.4.4 de prioridad 2. EI 83 % no contestd si se podia 0 no cambiarlo.

-_Distingue el color del texto respecto al de las imagenes. Dicha cuestion se corresponde con el punto
1.4.3 de nivel de conformidad doble A (AA). El analisis mostr6 que ocho de cada diez encuestados
distinguian las imagenes, por lo que pudimos comprobar que los usuarios de las web bancarias no tuvieron
problemas con este tipo de barreras visuales.

-_El proposito del texto del enlace. La WCAG versidn 2.0 hace referencia a ello en el criterio 2.4.4 de
prioridad 1. Asi, el 63,4 % de los encuestados afirmaron que los enlaces describian suficientemente el lugar
hacia donde les llevaban, en cambio un 16 % tuvo problemas.

- Molestias de las imagenes en movimiento. El criterio 2.3.1, de prioridad 1, se ocupa de los destellos. En
nuestro estudio el 45,8% contestd diciendo que si le molestaba.

- ldioma extranjero. Hace referencia al criterio 3.1.2, de prioridad 2. El 33,4 % de los encuestados
contestaron no tener texto en otro idioma en la web, mientras que el 38,9 % no contesto.

- La informacién que se presenta es clara y sencilla de entender. Es un error comin en las paginas web el
no expresar con claridad las ideas, el contenido, los elementos, etc. El 74,2 % contesto favorablemente, pero
un 14 % opind lo contrario. Pensamos que una de las razones podria deberse al hecho de utilizar la jerga
financiera.

- Encuentra con facilidad la informacién que busca en la web. Siete de cada diez encuestados encontraron
con facilidad la informacion, ello nos hizo pensar que el criterio 1.3.1 que no se valida con facilidad porque
es dificil disefiar para todos.

- Observa diferencia entre los enlaces y el texto que le rodea. La mezcla de determinados colores y el
etiquetado del texto, pueden ocasionar confusién. Asi se analizé el punto 3.2.4 de prioridad 2 y denominado
“Identificacion consistente”. Un 68,5 % afirmaron no tener problemas con dicha diferenciacion, mientras que
un 13,9 % si los tuvo.

De este modo pudimos concluir que de los diferentes puntos revisados no habia ninguno que validase al
cien por cien por parte de los usuarios web, por lo que nos llevo pensar que las paginas carecian de un disefio
para todos.

2.1.4 Relativo al Video y Audio

En este apartado se estudiaron los criterios relacionados con dichos elementos, que se corresponden con los
puntos 1.2.1,1.2.2,1.2.3y 2.2.2.

Destacar que los resultados que se obtuvieron de los cuatro puntos, la respuesta predominante fue “no
sabe/no contesta”. Entre el 50,9% y el 63,3% manifestaron que no sabian si habia audios o videos, si estos
tenian o no subtitulos, si los audios o videos se podian detener, pausar y/o disponian de regulador de
volumen.

Consideramos que tal nimero de respuestas en blanco se debid a que los usuarios no tenian interés en los
contenidos multimedia, pues estos centraran la atencion en lo que realmente les interesa, por lo que es
recomendable no colocar estos elementos.
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2.1.5 Navegacion por la Web

El quinto apartado de la encuesta se centrd en conocer los criterio 3.2.3 “Navegacion coherente”, de prioridad
2, el punto 2.3.1, “Umbral de tres destellos 0 menos™, de nivel de prioridad doble A (AA), y el punto 3.2.1,
“Al recibir el foco” de nivel A.

Resefiar que ocho de cada diez encuestados afirmaron que los enlaces funcionaban con un solo clic, frente
al 6,9 % que respondié negativamente. En cambio uno de cada dos confirmé la existencia de ventanas
emergentes. Y en cuanto al criterio 3.2.3, “Navegacion coherente” nivel (AA), los usuarios ratificaron la
existencia de una estructura consistente en el conjunto de menus de la web con un 88,5%. Por ultimo, el 23,5
% indicd que las web no presentaban un mapa del sitio para buscar el contenido de interés que se deseaba.

Esto nos llevé a la conclusién, que al menos uno de cada cinco clientes ha tenido problemas con la web
para encontrar informacion, oferta, operaciones, etc.

2.1.6 Presentacion de Formularios

La sexta parte del cuestionario se centrd en los formularios en concreto en tres criterios de prioridad 1 (3.3.1,
1.3.3,2.2.1) y dos de prioridad 2 (3.3.3y 3.3.4).

Tratamos de conocer si al cometer un error en la entrada de datos, el elemento erréneo era indicado y
descrito mediante un texto, asi valorariamos el punto 3.3.1. El 64,9 % respondié afirmativamente, indicando
que si se presentaba un texto explicando del error cometido. En este mismo sentido, a la hora de disefiar una
web, el software proporcionara sugerencias para solucionar el error, del tipo “el dato introducido no es un
nombre”. En este caso el 45,8 % de los encuestados contestaron favorablemente diciendo que si recibieron
instrucciones. La otra cuestion de prioridad 1 era, si la web tenia un limite de tiempo para realizar acciones
como transferencias, y solo el 14 % contesté afirmativamente. Por lo tanto, algunos usuarios se enfrentaron a
la barrera que los puntos 3.3.1, 1.3.3 y 2.2.1 evalUan.

También se debe evitar hacer referencias a indicaciones en forma de tamafio, posicion, sonidos, para
poder continuar en una web y no crear barreras visuales o cognitivas. De este modo, el 19,2 % manifest6
haber encontrado indicaciones de ese tipo, frente al 29 % que no. Dicha pregunta hacia referencia al criterio
3.3.3 de prioridad 2. Y para terminar con los formularios, quisimos saber si el usuario podia modificar o
eliminar los datos legales o financieros, y el 43,4 % contestd que si habia podido realizar dichos cambios y
modificaciones.

Como corolario, pudimos resaltar que con los criterios referentes a formularios, los internautas en mayor
0 menor medida tuvieron problemas, por lo que entendemos que estos puntos deben ser tenidos en cuenta por
los disefiadores para mejorar la accesibilidad de sus web.

2.1.7 Usabilidad

La accesibilidad web estd muy relacionada con la usabilidad, por lo que se incluyeron en el cuestionario
nueve preguntas sobre la banca en linea para conocer el nivel de satisfaccion que los usuarios percibian de la
web, utilizando para ello una escala Likert de 1 a 5.

- Acceso fécil. E1 60% de los encuestados estuvieron “acuerdo” o “muy de acuerdo”, con que el acceso a
la banca electrénica era una tarea facil.

- Numero de operaciones disponibles. Se repiti6 el mismo resultado “de acuerdo” y “muy de acuerdo”,
con la cantidad de operaciones que las entidades ofrecian a sus clientes a través de Internet.

- Son las consultas y transacciones &giles. Seis de cada diez usuarios estuvieron “de acuerdo” y “muy de
acuerdo”, en cuanto a la rapidez con la que se podian hacer las operaciones en la red.

- Navegacion fécil. EI 90 % de los encuestados respondieron que estaban en una situacion “indiferente”,
“de acuerdo” y “muy de acuerdo”, para navegar sin problemas por la web.

- Adaptado a las necesidades. Quisimos conocer si las web estaban adaptadas a las necesidades operativas
que demandaban los usuarios, y un 5,6 % de los encuestados solicitaron mayor adaptacion de la banca a sus
necesidades personales.

- Informacién dtil. La tendencia de los internautas fue “acuerdo” o “muy de acuerdo” hacia la
informacion que las entidades bancarias presentaban en sus paginas, pues el 32,7 y el 27,2 % de los
encuestados asi nos lo hicieron saber.

- Confidencialidad de los datos. EI 63,8 % considerd que tanto sus datos como las operaciones que
realizan a través de Internet, tenian una elevada confidencialidad.
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- Uso seguro. Los datos obtenidos nos hicieron pensar que la confianza en la seguridad de la banca era
elevada, pues 6 de cada 10 usuarios estaban “acuerdo” o “muy de acuerdo” con su uso.

- Satisfaccion con la banca. El nivel global de satisfaccion con los servicios en linea de las entidades
financieras fue del 34,2 y 24,9% repartidos entre “de acuerdo” y “muy de acuerdo” respectivamente.

Como colofén, pudimos afirmar que los clientes de la banca en linea valoraron muy positivamente las
variables analizadas como facilidad de acceso, operatividad, agilidad en las consultas, navegabilidad,
informacion (til, confidencialidad, seguridad y satisfaccion general. En el lado opuesto sefialar que las
personas discapacitadas fueron las que desearon mas adaptaciones de la web a sus necesidades.

2.1.8 Sugerencias sobre la Accesibilidad

En la dltima seccion, se presentd una pregunta abierta para que los encuestados nos aportaran sugerencias
para mejorar la accesibilidad de las paginas.

Por un lado, destacar algunas recomendaciones como por ejemplo, la mejor identificacién de los usuarios
para el acceso al area restringida, el cifrado de claves para evitar posibles robos o problemas en las
transacciones. De otro lado, los usuarios demandaron mejoras en el disefio, la eliminacion de publicidad y la
supresion de elementos emergentes molestos.

Asimismo, consideraron que se debia tener en cuenta la opcion de aumentar el texto y los iconos para su
mejor diferenciacion, como también la simplificacién de los elementos de las paginas para hacerlas mas
entendibles y comprensibles. Solicitaron también que se presentase el mismo contenido y las mismas
operaciones, independientemente de si se accediese desde el ordenador o desde la app.

Los internautas requirieron la posibilidad de realizar a través de la web, todas las operaciones que se
hacer en la ventanilla, para evitar desplazamientos, asi como disponer de un histérico de sus datos con mayor
namero de movimientos que el ofrecido hasta ahora, ademéas de mayor rapidez de descarga y de acceso con
dispositivos mdviles y tablet, asi como supresién del tiempo de caducidad de la sesion o aviso de la misma.

2.2 Andlisis Exploratorio

Con la utilizacion de herramientas estadisticas podemos obtener otras conclusiones distintas a la que se han
presentado por medio de la observacion de los resultados totales.

2.2.1 Analisis Jerarquico

En primer lugar, quisimos conocer cuél era la entidad mejor valorada por los usuarios. Para ello, utilizamos
dos variables de nuestro estudio, la empresa financiera con la que trabajaba y la satisfaccion con el disefio de
la pagina web. Al cruzarlas con SPSS version 22, obtuvimos un grafico de segmentacion jerarquico, que
desarrolla un modelo de clasificacion basado en arboles. Esta segmentacion emplea el algoritmo CHAID, que
determina aquellas variables predictivas estadisticamente mas significativas y discriminantes mediante un
procedimiento iterativo (Roman & Lévy, 2003).

De este modo obtuvimos un arbol con varios nodos. El primero de ellos representaba la satisfaccion con
la web (con un chi-cuadrado de 45,132 con 2 grados de libertad y un p valor de 0,000) que bajaba a tres
nodos primarios. EIl nodo tercero, estaba formado por las entidades ING, Evo y Bankinter, que obtuvieron
unos porcentajes de satisfaccion del 41,2 % y 36,5 % repartidos entre “satisfecho” y “muy satisfecho”. La
estimacion del riesgo fue del 0,626, lo que indicaba que habiamos acertado en el 37,47 % de los casos,
llegando a la conclusién que el arbol presentd una adecuada capacidad predictiva, debido a que era superior
al 33% que se establece como limite (Luque-Martinez, 2000).

En cuanto a las variables que afectaban a la accesibilidad web que introdujimos en la encuesta, cabia
preguntarnos cudl era la que tenia un mayor efecto en los usuarios. De este modo se analizaron todos los
items con respecto al factor “estar satisfecho con el disefio de la pagina web” y el resultado que obtuvimos
fue que el elemento que mas contribuia a la satisfaccion era “el tipo y tamafio de las letras”. Se correspondia
con los nodos uno, dos, tres y cuatro que colgaban del nodo cero (con un chi-cuadrado de 470,736 de tres
grados de libertad y un p valor de 0,000). En el nodo cuatro, se observo que los encuestados estaban muy
satisfechos “con el tipo y tamafio de la letra” con un total del 76,6%. La estimacidn del riesgo fue del 0,369,
lo que indicaba que habiamos acertado en el 63,1 % de los casos.

Para finalizar, disertamos sobre la usabilidad y de como afectaban sus variables al nivel de satisfaccién de
los usuarios con las web. De esta manera obtuvimos un arbol de segmentacion, donde pudimos comprobar
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que la variable que predecia “la satisfaccion con la web” era “la satisfaccién global de los servicios de la
banca online” (con un valor chi-cuadrado de 287,906 de tres grados de libertad y un p valor de 0,000). El
nodo cero divergia en cuatro en funcion del grado de adecuacién que presentaban sus respuestas. En el nodo
cuatro obtuvimos que el 29,9 % y el 48,8 % de los encuestados estaban “satisfechos” y “muy satisfecho” con
el item “satisfaccion de los servicios bancarios”. La estimacion del riesgo fue del 0,476, lo que indicaba que
habiamos acertado en el 52,4 % de los casos.

2.2.2 Andlisis Factorial

En Gltimo lugar se realizaron dos analisis factoriales confirmatorios, los cuales se elaboraron utilizando la
rotacion varimax como método de extraccion (Nummenmaa, 1996).

Para el primero de ellos se utilizaron los items relacionados con la usabilidad. De dicho andlisis
obtuvimos un primer factor formado por la seguridad y la confidencialidad en cuanto a las operaciones y
servicios realizados en la web. Este factor estaba ubicado respecto al eje vertical entre los valores 0,5y 1y
por detrds del valor 0,5 del eje horizontal. El otro factor agrup6 al resto de las siete variables, que
comprendian la facilidad, agilidad, utilidad, disponibilidad y satisfaccion de los servicios y se posicioné en el
cuadrante inferior derecho, entre los valores 0.5 y 1 respecto al eje horizontal y por debajo de 0,5 en cuanto al
eje vertical, como podemos ver en el grafico 1 de componentes rotados.

La prueba de esfericidad de Bartlett confirmé que las variables se correlacionan dentro de los factores, ya
que presenté un valor de 5393,629 con 36 grados de libertad y un nivel de significacién del 0,000.
El Kaiser-Meyer-Olkin (KMO), medida de adecuacion de la muestra, indicé un valor de 0,939. Por ello,
ambos indicadores confirmaron que el analisis factorial tenia sentido puesto que habia homogeneidad entre
los factores. Los dos factores identificados explicaban el 80,5% de la varianza de las variables.

Grafico de componente en espacio rotado
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Grafico 1. Componentes rotados de usabilidad

Por otro lado, se analizaron dos grupos de variables, un primer segmento formado por las variables
consulta de los movimientos de las cuentas, transferencias, solicitud de préstamos y seguros, y por otro lado,
la satisfaccion de la web, el tipo y tamafio de letra, y las imagenes y animaciones presentes en la web. Los
datos que obtuvimos con el segundo analisis factorial con rotacidn varimax, limitaron la extraccion a dos
factores. El grafico de componentes rotados, nos devolvié los siguientes datos. El Kaiser-Meyer-Olkin
(KMO), con un valor de 0,690, superior a 0,5, y por otro lado, la prueba de esfericidad de Bartlett arrojaba un
valor de 2116,565 con 21 grados de libertad y un nivel de significacién del 0,000, que era menor de 0,05. Por
ello, ambos indicadores confirmaron que el analisis factorial tenia sentido puesto que habia homogeneidad
entre los factores. Ademas sefialamos que los dos factores identificados explicaban el 69,25% de la varianza
de las siete variables.

En cuanto a la determinacion de los factores, podemos ver en el gréafico 2 que un rectangulo se encontraba
en la parte superior, que lo identificamos como factor operacional de la web, y el segundo, como un factor de
presentacion de la web. Obtuvimos un factor que no pudimos agrupar en ninguno de los dos factores
anteriores, el cual se correspondia con la variable de consultar los movimientos de la cuenta, que seria un
factor consultivo, frente al primero, que es de tipo operacional o ejecutivo.
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3. CONCLUSIONES

Entre las conclusiones que hemos obtenido a través de la investigacion podemos destacar que, el perfil de
usuario de la banca en linea espafiola es un vardn de entre 31 y 50 afios de edad, con estudios universitarios y
trabajador por cuenta ajena. Los usuarios de la banca que tenian discapacidad su principal limitacién era del
tipo visual. Las entidades La Caixa, BBVA y Santander fueron las web mas visitadas. Los usuarios utilizan
mas la banca electronica para realizar consultas sobre los movimientos de sus cuentas, que para realizar
transferencias y que por comunidades son madrilefios los que mas consultaban sus cuentas. Los clientes que
obtuvieron informacion sobre el uso de la web, la habian recibido por medio del propio banco, por teléfono, a
través de amigos o Internet.

Anélogamente, destacar que existe una percepcion positiva hacia las web de las entidades con las que los
usuarios trabajan, porque estos se encuentran complacidos con caracteristicas como el disefio de la pagina, el
tipo de letra y las imagenes utilizadas. En cambio, resefiar que hay parte de usuarios que tienen problemas
con las web por falta de diferenciacion colorimétrica entre los textos, enlaces e imagenes, los movimientos de
estas y la falta de simplicidad en las web.

Por otro lado, declara que los usuarios no tienen interés en los contenidos multimedia que se exhiben en
las paginas corporativas, porque no los visitan. Aunque si, valoran la existencia de una estructura consistente,
en los mends de la web, persisten los problemas porque parte de los usuarios han tenido dificultades para
encontrar informacidn o realizar operaciones bancarias. Por ello, se deben tener en cuenta los criterios de
validacion a la hora de disefiar los formularios para eliminar cualquier tipo de barrera.

En cuanto a la usabilidad y el acceso a los servicios bancarios, se ha corroborado que estos son de uso
facil para los internautas, al igual que la utilidad de la informacion con la que trabajan. También se presento
una elevada satisfaccion con la confidencialidad de los datos y la seguridad del uso de la red. En cambio, los
clientes demandaron una mayor adaptacion de la banca a sus necesidades personales.

Como sugerencias, los usuarios reclaman mejoras en el disefio, la eliminacion de publicidad y la
supresion de elementos emergentes que molestan al navegar. Asimismo, requieren la opcion de aumentar el
texto y los iconos para su mejor diferenciacion, ademas de la simplificaciéon de los elementos de la pagina
para hacerla mas entendible y comprensible. Y reclaman también la posibilidad de realizar todas las
operaciones que se hacen en la ventanilla para evitar desplazamientos.

Las entidades ING, Evo y Bankinter, son las que mayor satisfaccion reportan a los usuarios de la red,
seguidas de BBVA, La Caixa, Santander, Popular y Unicaja.

Por otro lado, de las variables utilizadas para medir la accesibilidad web, la que en mayor medida afectan
a la “satisfaccion con la web” es “el tipo y tamafio de las letras”. Mientras que de entre las variables
utilizadas para la usabilidad, la que mejor predice “la satisfaccion de la web” es “la satisfaccion global de los
servicios de la banca”.
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Para finalizar, sefialar que el analisis factorial diferencia dos tipos de factores en cuanto a la usabilidad,
por un lado, el representado por la seguridad y la confidencialidad en cuanto a las operaciones y servicios
realizados en la web, y por otro lado, el que agrupa al resto de las siete variables, que comprenderian la
facilidad, agilidad, utilidad, disponibilidad y satisfaccién. En cuanto a las variables de la accesibilidad web
pudimos identificar dos factores, uno de operatividad con la web, y otro de presentacion de la pagina.
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RELACOES ENTRE A VARIAVEL DE MORTALIDADE
INFANTIL ATE AOS 5 ANOS E VARIAVEIS
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EM BASES ABERTAS
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RESUMO

O sistema de Salde Brasileiro é provido por diversos sistemas de informagdo capazes de gerar grandes volumes de dados
sobre a saude da populacgéo, disponiveis como dados abertos, e que analisados por ferramentas inteligentes, podem
subsidiar conhecimentos sobre a situacdo de salde. As Redes Neurais Artificiais (RNAs) sdo modelos que se assemelham
as estruturas neurais bioldgicas, e que organizam padrfes a partir de relagdes encontradas no proprio dado. A RNA
Mapas Auto-Organizéveis ou SOM (Self-Organizing Maps) € um arranjo de neurdnios que constroi essas rela¢des usando
aprendizado competitivo. Esse artigo aborda um experimento que usa a rede SOM para descobrir relagdes entre a variavel
mortalidade infantil até aos 5 anos e varidveis socioecondmicas e demogréficas. O resultado é apresentado através de
diferentes abordagens de visualizagdo usando SOM, possibilitando a anélise e entendimento da salde da populagéo
brasileira nos aspectos das variaveis aqui estudadas.

PALAVRAS-CHAVE

Rede Mapas Auto-Organizaveis, Mortalidade Infantil, Dados Abertos

1. INTRODUCAO

No Brasil sdo utilizadas vérias estratégias metodoldgicas para orientar o gestor frente aos programas e agdes
sociais que visam promover 0 acesso ao publico, & salde, a educacdo e a assisténcia social. O sistema de
Saude Brasileiro é provido por diversos sistemas de informacéo, capazes de gerar grandes volumes de dados,
alguns, disponiveis como dados abertos. E importante a elaboracio de mecanismos e ferramentas que possam
dispor desse ativo e prover ambientes inteligentes para analises preditivas, associativas, de agrupamento, e
outras, necessarias para a tomada de decisdo nesse setor, (Saude, 2014c; Pena, 2004).

Segundo dados de 2010, do Instituto Brasileiro de Geografia e Estatistica, IBGE, Pernambuco é um
estado com 184 municipios e um Distrito Estadual, possui uma éarea de 98.311,62Km?2, populagdo de
8.796.448 habitantes e é organizado em 12 Geréncias Regionais de Saude (GERES). Ainda, segundo o IBGE,
os valores médios das taxas de mortalidade infantil até aos 5 anos, da regido nordeste, estdo entre as mais
elevadas do pais. Contudo, Pernambuco é o estado que apresenta 0 maior declinio dessa taxas, nas Gltimas
décadas, entre 2000 e 2010, se comparado com estados da mesma regido do nordeste.

Analisar as relagbes entre a variavel epidemiologica mortalidade infantil até aos 5 anos e as variaveis
socioecondmicas e demograficas do estado de Pernambuco, possibilitam descobrir essas associagdes,
produzindo conhecimento, o que permite a tomada de acOes. Por exemplo, uma intervencdo na area da saude
na reducdo de doengas e mortalidade do menor de 5 anos.

As Redes Neurais Artificiais (RNAs) sdo modelos matematicos que se assemelham as estruturas neurais
bioldgicas. As RNAs aprendem através de padrdes de treinamento e ajustes dos pesos de suas conexdes,
(Russell e Norvig, 2010). O aprendizado pode ser ndo supervisionado, se nesses padrdes ndo ha uma variavel
de referéncia ou rétulo para supervisionar o processo, portanto, ndo ha uma saida explicita para os padrdes de
treinamento. (Hastie, Tibshirani e Jerome, 2013). A rede organiza padrSes em categorias a partir de
similaridades encontradas no préprio dado, (Galvao e Marin, 2009). Uma abordagem para o aprendizado nao
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supervisionado é a rede neural Mapas Auto-Organizaveis (SOM) ou de Kohonen, que utiliza técnica de
extracdo de regularidades estatisticas diretamente dos dados de entrada.

Esse trabalho apresenta as relagBes encontradas entre varidveis de mortalidade infantil até aos 5 anos e
variaveis demogréficas e socioecondmicas usando a rede de SOM, para o estado de Pernambuco.

2. MAPA AUTO-ORGANIZAVEL

Uma rede neural Mapa Auto-Organizivel de Kohonen ou simplesmente SOM (do inglés, Self-Organazing
Maps), é um arranjo de neurdnios geralmente restrito a espagos de dimensdo 1 (um) ou 2 (dois), que procura
estabelecer e preservar nogdes de vizinhanga (preservagao topoldgica). Ha um processo de mapeamento do
espaco original (entrada) e o espaco definido pelo arranjo de neurdnios (grid). A topologia (grid) determina
como os neurdnios se conectam, (Neto et al, 2013).

A rede SOM utiliza o aprendizado competitivo. Este tipo de aprendizado é baseado em competicéo, €
produz apenas um Gnico neur6nio ativo, o vencedor, para cada entrada, ou seja, 0 neur6nio vencedor é o que
esta mais proximo do estimulo (um padrdo de entrada). O interessante, entretanto, é que ocorre o reajuste dos
pesos de todos os neurdnios “vizinhos mais préoximos” do neurdnio vencedor, conhecido como processo
cooperativo. A definicdo de vizinhanca que permite a ordenagdo topoldgica. A vizinhanga topoldgica
decresce com a distancia lateral e com o passar do tempo. Quanto mais longe um neurdnio estiver do outro,
menos participara de sua vizinhanga, menor sera o raio da vizinhanca, e assim, menor sera o reajuste sofrido.
Essa influéncia decresce com o decorrer das iteracBes do processo de aprendizado. Uma fungdo de
vizinhanca define se a cada iteragdo, um neurénio pertence ou ndo a vizinhanca, (Kohonen,1990).

O aprendizado é funcdo do dado de entrada, do peso da sinapse, do fator de aprendizado e da vizinhanca
topoldgica. Na adaptagdo sindptica, os pesos do neurdnio vencedor e da vizinhanca se aproximam do padréo
de entrada. Portanto, a cada iteracdo, o reajuste é dado pela diferenca entre a entrada e o peso sinaptico,
multiplicado pelo pardmetro de vizinhanga topoldgica e pelo fator de aprendizado. O fator de aprendizado
imprime o ritmo de aprendizagem: se pequeno, provoca pequenas mudancas, se alto, pode provocar
instabilidade dos neurdnios. Desta forma, ao longo do tempo, a rede vai criando neurdnios especializados em
determinadas entradas, e 0s neurdnios vado se auto-organizando, e isto permitird visualizar relacdes
importantes entre dados. A rede descobre por si mesma, correlacdes, regularidades, categorias nos dados de
entradas e incorporam em suas estruturas internas, que sdo 0s pesos, (Kohonen, 1990).

3. METODOLOGIA EXPERIMENTAL

3.1 Dados Abertos de Saude

As fontes de dados do estudo estdo disponiveis em bases de dados abertas, escolhidas pelos critérios de
qualidade: facil acesso, e reputacdo. Séao elas:

e Departamento de Informatica do Sistema Unico de Sadde (DATASUS) - disponibiliza informagdes que
podem servir para subsidiar analises objetivas da situacdo sanitaria. (Portal da Salde, 2016).

e Sistema de Informac6es sobre Mortalidade (SIM) — presta informacdes sobre as mortes ocorridas no
pais. (Penna, 2004).

e Sistema de Informacdes sobre Nascidos Vivos (SINASC) — desenvolvido pelo Departamento de
Informatica do Sistema Unico de Salde, disponibiliza informacdes epidemioldgicas referentes aos
nascimentos informados em territ6rio nacional. (Salude, 2004a).

e Atlas do Desenvolvimento Humano no Brasil (ADH) — o Atlas Brasil 2013 é um site de consulta a mais
de 200 indicadores de desenvolvimento humano dos municipios e estados brasileiros, com dados extraidos
dos Censos demogréficos de 1991, 2000 e 2010. (ADH, 2016).
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3.2 Selecdo e Tratamento das Variaveis

Segundo Rosas et al (2013), e Machado (2004, citado em Rosas et al, 2013), um processo de selecdo das
variaveis pode ser complexo, em vista de questdes relacionadas a disponibilidade, confiabilidade dos dados e
representatividade do problema em estudo. Nesse experimento, as variaveis para o estudo foram escolhidas
mediante trabalho de Rosas et al (2013), consultas a especialistas da &rea, detalhadas na tabela 1, que
descreve: a variavel, sua descricdo e dimensdo, a fonte dos dados e 0 ano da amostra. O critério de escolha do
periodo da amostra é ser a mais recente em cada fonte eleita no estudo. Assim, mesmo com periodicidade
diferentes, caso das variaveis taxa de alfabetizagdo e proporgdo de pré-natal inadequado, se optou pela
realizag&o do estudo.

Tabela 1. Variaveis do estudo

Variavel Fonte/Ano Descricdo
Mortalidade Infantil até | ADH/2010 Probabilidade de morrer entre 0 nascimento e a idade exata de 5
aos 5 anos demogréfica anos para 1000 criangas nascidas vivas.
Taxa de fecundidade ADH/2010 NUmero médio de filhos nascidos vivos tidos por uma mulher ao
demogréfica final de seu periodo reprodutivo.
indice de Gini ADH/2010 Mede o grau de desigualdade existente na distribuicdo de

socioecondmica

individuos segundo a renda domiciliar per capita. Seu valor varia
de 0, quando ndo ha desigualdade e 1, quando a desigualdade é
maxima.

Taxa de alfabetizacéo DATASUS/ Percentual de pessoas acima de 15 anos de idade que séo
IBGE/2000 alfabetizadas, ou seja, que sabem ler e escrever pelo menos 1
socioecondmica bilhete simples.

Domicilio com coleta | ADH/2010 Percentual de pessoas que vivem em domicilios em que a coleta é

de lixo socioecondmica realizada diretamente por empresa publica ou privada.

Proporcdo de pré-natal | DATASUS/2000 | Percentual de consultas em 100 nascidos vivos de Numero de

inadequado

socioecondmica

consulta de gestantes que realizaram menos de 7 consultas pré-
natais.

Proporgdo de mdes | ADH/2010 % de mulheres de 10 a 17 anos que tiveram filhos.
adolescentes socioecondmica
Renda per capita ADH/2010 Renda per capita dos pobres. PIB dividido pelo nimero de

socioecondmica

habitantes.

Sobre a significancia das variaveis: a mortalidade infantil até aos 5 anos pode ser usada para identificar
desigualdade, tendéncias e niveis de salde que demandem por acles e estudos especificos; a taxa de
fecundidade pode oferecer uma visdo demografica de uma populacgdo; o indice de gini aponta diferengas na
distribuicdo de renda, entre 0s mais pobres e 0s mais ricos; com relagdo a taxa de alfabetizacdo, Maia et al
(2013), em estudos feitos por meio de métodos estatisticos, afirma que “Nada mata mais crian¢as no Brasil
do que a ignorancia”, ou seja, nesse estudo foi possivel ver que a grande causa para a morte de criangas até
aos 5 anos esta relacionada a taxa de alfabetizacdo da populacdo com mais de 18; domicilio com coleta de
lixo mal condicionado pode provocar doengas e contaminar o solo e a 4gua; o cuidado pré-natal inadequado,
como 0 acompanhamento da gestacdo, a realizagdo de exames clinicos, contribui para o risco da mae e do
bebé; a variavel proporcdo de mées adolescentes pode levar a condi¢fes de prematuridade e baixo peso do
bebé; e a renda per capita exprime a linha de pobreza do municipio. (Satde, 2011b; Melo, 2015).

Para atingir formato e qualidade adequados nos dados de entrada do estudo, se aplicou os seguintes
procedimentos:

e Calculo da taxa de alfabetizacéo - divisdo da quantidade de pessoas alfabetizadas de cada municipio
pelo total da populagcdo do mesmo municipio, no mesmo ano. Os dados sobre a populacao residente foram
obtidos da base de dados do Datasus/IBGE.

e Limpeza e outliers - eliminacdo das entradas com auséncia de valores e com outliers, e a consequéncia
foi a reducdo do nimero de entradas, de 185 para 95 registros, 0 que constitui uma limitacdo no estudo, em
face a reducdo do nimero de municipios da amostra. A completitude dos dados é uma preocupagdo das
instituices de salde, expresso em estudos como o de Caetano et al (2013).

21



ISBN: 978-989-8533-59-3 © 2016

e Variavel proporc¢do de pré-natal inadequado - dividiu-se o valor dessa variavel pelo nimero de nascidos
vivos, do mesmo municipio e ano, e esse resultado foi multiplicado por 1000.

e Tratamento de grandezas - para tratar grandezas diferentes entre as variaveis, realizou-se o ajuste da
escala de seus valores, para pequenos intervalos, através da técnica de normalizagéo por desvio padrdo. Esta
técnica considera a posicdo média dos valores de uma variavel e os graus de dispersdo desses valores em
relacéo a posicdo média. (Zaki e Junior, 2014, p52-53).

3.3 Amostragens do Conjunto de Dados

As tabelas 2 e 3 caracterizam cada variavel selecionada. Os célculos da média e do desvio padrdo foram
obtidos a partir dos 95 registros resultantes do processo de tratamento dos dados.

Tabela 2. Média e desvio padréo das variaveis do estudo

Variavel Meédia Desvio Padrdo
Mortalidade infantil até aos 5 anos 27,57 7,040
Taxa de fecundidade 2,18 0,380
indice de Gini 0,53 0,046
Taxa de alfabetizagdo 0,69 0,054
Domicilio com coleta de lixo 92,50 5,990
Proporc¢do de pré-natal inadequado 724,51 207,050
Proporg¢do de mées adolescentes 3,29 1,200
Renda per capita 314,86 127,82
Tabela 3. Minimos e maximos
Variavel M!nl_mo Gere Municipio
Maximo
Mortalidade infantil até aos 5 anos 11,92 Gl 260960 Olinda
45,67 G3 260820 Joaquim Nabuco
Taxa de fecundidade 0,66 Gl 260970 Orobd
6,04 G9 260730 Ipubi
indice de Gini 0,44 G3 261420 Sirinhaém
0,68 Gl 261160 Recife
Taxa de alfabetizacéo 0,55 G7 261520 Terra Nova
0,83 Gl 261160 Recife
Domicilio com coleta de lixo 69,09 G8 260515 Dormentes
99,73 G4 260230 Bonito
Proporcéo de pré-natal inadequado 101,62 G4 260190 Bezerros
1000,00 G3 261650 Xexéu
Propor¢do de mées adolescentes 0,66 G2 260970 Oroho
6,04 G4 260260 Brejo da Madre de Deus
Renda per capita 172,52 G6 261580 Tupanatinga
1144,26 Gl 261160 Recife

3.4 Software

O R é um software livre que disponibiliza fungdes de visualizagdo, calculos, manipulacdo e de anlise de
dados, de alta qualidade, com flexibilidade, facilidade e robustez (Crawley,2013). Segundo Peng (2016), uma
vantagem no seu uso, é a possibilidade de se dispor de uma grande variedade de pacotes, como os algoritmos
de redes neurais, entre eles, 0 mapa auto-organizavel de Kohonen, com funcdes relacionadas tanto com a
criacdo e tratamentos dos arranjos dos neurdnios, como com multiplas formas de visualizagdo, e ricas, dos
resultados. Dessa forma, neste experimento foi utilizado o R versdo 3.2.1 (2015-06-18) -- "World-Famous
Astronaut”, Copyright (C) 2015 The R Foundation for Statistical Computing Platform:
i1386-w64-mingw32/i386 (32-bit) e o package Kohonen. (Wehrens, 2015; Venables e Smith, 2016).
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3.5 Treinamento da Rede

Para treinar a rede, a cada experimento, todos os 95 padrBes de entrada foram apresentados. Ou seja, todos
0s neurdnios sdo treinados com todos os dados a cada experimento. Através das funcdes de plotagem e de
sumarios, os resultados foram documentados e analisados. Os parametros da rede foram alterados nos varios
experimentos, até que a rede estivesse treinada.

4. EXPERIMENTOS, AJUSTES E RESULTADOS

A seguir, se descreve as observagdes das fases dos experimentos:
e Instalacéo do pacote Kohonen e leitura dos dados.

¢ Ajuste do nimero de iteragdes
O neurbnio aprende a cada época. Neste experimento sera exibido o aprendizado dos neurdnios,

variando-se o niimero de iteracdes. A medida que a rede treina, a distancia (x-w) diminui. ldealmente, essa
distdncia deve chegar ao minimo. A funcdo de plotagem plot (som_model, type="changes”) exibe o
progresso do treinamento da rede ao longo do tempo. Quando a curva continua decrescendo, significa que a
rede precisa de um ndmero maior de iteracBes. A taxa de aprendizagem é inversamente proporcional ao
nimero de iteragdes. Significa que a rede aprende menos, a medida que o tempo passa. O progresso do
treinamento indica que & medida que o nimero de iteragdes aumenta, o aprendizado é mais lento.

Training progress Training progress Training progress

-\ﬁﬂw

Wi
T VLR

Mean distance to closest unit
Mean distance to closest unit
Mean distance to closest unit

Iteration Iteration Iteration

Training progress Training progress Summary (som_model)
som map of size 4x4 with a hexagonal

| topology.

| Training data included; dimension is 95 by 8.
Para os 5 casos:
4 —Mean distanceto the closest unitin the map:4.196339
g 100 — Mean distance to the closest unitin the map:2.799054
400 —Mean distance to the closest unitin the map:2.554699

1000 M ean distance to the closest unit inthe map:2.538774

4000—Mean distance to the closest unitinthe map:2.47584
5000 M ean distance to the closest unit inthe map:2.51965:

Iteration Iteration

IMean distance to closest unit
Mean distance to closest unit

Figura 1. Variacdo do nimero de iteracdes, a cada experimento

A fungdo summary, mostra a topologia da rede, o tamanho dos dados de entrada, e a distancia média do
padrdo de entrada ao neurbnio mais préximo, indicando o decaimento do aprendizado. A figura 1 exibe os
varios experimentos, com as seguintes variagdes do nimero de iteracdes de: 4, 100, 400, 1000, 4000 e 5000.

e Taxa de aprendizagem

A taxa de aprendizagem determina o ritmo de aprendizado da rede. Taxas de aprendizado muito altas
podem provocar a instabilidade da rede, enquanto que taxas de aprendizado muito pequenas fazem a rede
aprender lentamente. Um ajuste demasiado pode levar o neurdnio a ndo aprender sobre os demais, pois este é
ajustado muito rapidamente. Ajustando pouco fara com que o neurdnio ndo aprenda o suficiente. A taxa de
aprendizagem é um vetor de dois nimeros que indica a quantidade da mudanca.

A figura 2 exibe um comparativo de dois experimentos usando diferentes taxas de aprendizado: uma taxa
de aprendizagem de (0.0005, 0.001) e uma taxa de aprendizagem de (0.05, 0.01), para um mesmo nimero de
iteracdes. Observa-se que no experimento da figura 2(a), o aprendizado da rede no finaliza.

A fungdo som_model$distance d& a distdncia entre a entrada e seu neurdnio vencedor. A funcédo
som_model$classif informa o neurbnio vencedor de cada entrada. Por exemplo, se aplicarmos essa funcéo
para o experimento da figura 2(b), o resultado da funcédo indica que para a entrada 1, 0 neurdnio vencedor é o
7, e que a distancia da entrada ao neurdnio vencedor é de 3,27. Ja na figura 2(a) a distancia é de 7,04, porque
a rede ndo foi totalmente treinada. A adaptacdo sinaptica faz com que os pesos do neurdnio vencedor e de sua
vizinhanga figuem mais proximos de sua entrada.

23



ISBN: 978-989-8533-59-3 © 2016

o Triniog progress Mapping plot Neightbour distance plot || _ Training progress Mapping plot Neightbour distance plot
5 ) TR 5 o (e (og (B -
] ‘MW 2 T Vor )| (@Lar &) @ .f\, i ‘w ‘uu YA 2l ‘ (98 )
s NZAA A . Y e 1 1 ~ ) ‘
s \ YOYIY" ALY | i O 2y ’,N}'\ ol S i Q
% W, CAS - 8 LR AT A 2 . o

Tt Wil I | 5 e " £ . 4
H I3 ICIC L) B (20 o
g iher ‘ 9 . : = . 90
§ "3 3L S §
H Heration VI g e H o Vide legenda da figura3.

(a) (b)

Figura 2. Experimento com taxas de aprendizados: (a) (0.0005, 0.0001) e (b) (0.05, 0.01)

O aprendizado competitivo agrupa dados correlacionados. Um padrdo de entrada influencia o neurdnio
vencedor e sua vizinhanca. A funcdo Neighbour Distance, ou U-Matrix, exibe a distancia entre cada né e
seus vizinhos. Areas em que a distancia entre vizinhos é baixa significam grupos de nés similares, caso
contrério, sdo nés com pouca semelhanca e indicam limites naturais de possiveis clusters dentro do arranjo.
Comparando estes resultados, da figura 2(2) e 2(b), percebe-se que com a continuidade do treinamento, 0s
pesos ficam mais préximos do padrdo de entrada.

e Visualizacdo de padrdes

Uma segunda observacdo é dada pela funcdo plot(som_model, type="code"). O vetor de pesos (codes) &
representativo e similar as entradas mapeadas para um determinado neurdnio. Observando o vetor de pesos
através do mapa, podemos verificar padrdes na distribuicdo das amostras e variaveis e a magnitude de cada
variavel no vetor de pesos, de cada neurdnio do arranjo. Por exemplo, a figura 3(a) exibe areas de alta
mortalidade infantil até aos 5 anos, e alta renda, e relaciona estas situa¢fes a todas as outras variaveis do
estudo, como & taxa de alfabetizagéo e ao indice de gini.

e Arranjo dos neurénios

Dois tipos de arranjos sdo possiveis: no hexagonal, o neurdnio possui 6 vizinhos diretos, e ja no
retangular, o neurdnio possui 4 vizinhos diretos. O arranjo de neurdnios ocorre em um espaco de dimensdes
reduzidas. Quando o espaco original tiver mais dimens6es, pode ocorrer redugdo de dimensionalidade e pode
haver perda de informag&o. E importante que o arranjo minimize a perda de informag&o.

Counts plot

Counts plot

[ Area de alta monrtalidade infantil até Counts plot

ao0s 5 anos e baixa renda

Y Areade
> | aharenda

7/
)

Mortalidade até aos 5 )
- anos ! Taxa de Fecundidade

Taxa de alfabetizacio

Proporcdo de maes
adolescentes

Domicilio com

Propercao de pré-natal
inadeguado

- Indice de Gini

Figura 3. (a) Visualizacdo de padrdes através da funcdo plot(som_model, type="code"). (b) varia¢do no arranjo de
neurdnio: analise com topologia hexagonal com 9, 16 e 25 neurdnios

¢ Renda percapita
coleta de lixo :

O estudo realizou experimentos com grades de 9, 16 e 25 neurdnios, exibidos na figura 3(b). Um arranjo
de 9 neurdnios concentrou os resultados, havendo perda de relagbes, e ndo foi satisfatorio. A op¢do por um
arranjo de 25 neurdnios leva a varios neurdnios vazios. O arranjo de 16 neurdnios foi a melhor opcao quanto
a distribuigdo. A funcdo plot(som_model, type="counts") permite visualizar a quantidade de amostras que
sdo mapeadas em cada n6. Essa medida da uma ideia da qualidade da rede, em que muitos valores em um
Unico no, sugere aumento do mapa e nds vazios sugerem uma reducdo do arranjo. Quando o dado é disperso,
0 SOM tem dificuldade para correlacionar.

¢ Resultados

A rede final é composta de um arranjo 4 x 4 de neurénios com topologia hexagonal. Para o treinamento
foi utilizado nimero de iteragdes igual a 4000, e fator de aprendizado igual a ¢(0,05, 0,01). Figura 4(d).
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Figura 4. Resultados do SOM: (a) entradas pertencentes a cada neurdnio, (b) distancia da entrada ao neurdnio vencedor;
(c) quantidade de geres em cada n6 da grade (e) quantidade de amostras em cada n6 da grade; (f) distancia da vizinhanga

A figura 4 resume vérias das possibilidades de visualizagdo proporcionadas pelo SOM: (a) as entradas
associadas a cada neurdnio da grade o que permite analises especificas; (b) a distancia da entrada ao neurénio
vencedor; (c) a concentracdo de geres nas unidades do mapa, forma que também pode ser vista com qualquer
outro campo da entrada, como o home do municipio; (e) a quantidade de amostras na grade, por graduacéo de
cores, por exemplo, nds em vermelho representam nés com poucas amostras; (f) a distancia da vizinhanca.
Associar todas essas formas de visualizagdo permite a descoberta de relagdes e de padrées como analises em
com niveis de granularidade diferenciados, do mais geral ao mais especifico. Por exemplo, em 4(c) verifica-
se que o0 nd 5 contém apenas o gere G1. Ja em 4(e), a cor vermelha do né 5 indica que o nimero de amostras
é pequeno neste nd. Através das entradas em 4(a), se identifica que Olinda e Recife pertencem a esse gere.
Relacionando com a figura 5(a), para 0 mesmo no, se verifica magnitudes altas para as variaveis: renda per
capita, indice de gini e taxa de alfabetizacdo e magnitudes baixas para as variaveis: propor¢do de maes
adolescentes, taxa de fecundidade, e propor¢do de pré-natal inadequado. Para se detalhar ainda mais essas
informacdes, basta observar as entradas que comp8em o neurdnio 5, em 4(a), e obter valores especificos de
todas as variaveis relacionadas a esses municipios, por exemplo, descobrir que esses municipios, Olinda e
Recife, possuem valores, dos mais altos, na regido de Pernambuco, ou que a taxa de mortalidade até aos 5
anos de idade, de Olinda é de 11,9. Portanto é possivel fazer descobertas e estabelecer relagbes gerais ou
especificas.

O heatmap permite a visualizagdo da distribui¢do de uma Unica varidvel no mapa. A figura 5(b) exibe o
heatmap das 8 varidveis do estudo que vdo permitir analisar areas de interesse tanto individuais como em
comum. Para a construcdo dessa visualizacdo, usou-se o comando: plot(som_model, type =
"property”,property = som_model$codes[,2],main=names(som_model$data)[2]), para cada variavel. Por
exemplo, analisando-se as figuras 5(a) e 5(b), nas regides demarcadas no heatmap, verifica-se que a
mortalidade infantil até aos 5 anos: aumenta quando aumenta a taxa de fecundidade, h4 uma concentracdo de
mées adolescente e quando diminui a quantidade de pré-natal realizado; diminui quando aumenta a taxa de
alfabetizacdo; e ocorre em situacGes de baixa renda. Outro tipo de analise das relagdes é observar a graduacdo
das cores do heatmap, individualmente, por variavel do estudo, por exemplo, observando o mapa da variavel
taxa de mortalidade infantil até 5 anos, as cores graduam do vermelho, que significa menores valores, ao
amarelo mais claro, que significa os maiores valores. A variacdo na escala dos valores normalizados dessa
variavel é exibida do lado esquerdo do mapa. O menor valor é de 11,92 (-2,2 normalizado) e o maior valor é
de 45,67 (2,56 normalizado). Pode-se verificar nesse mapa que o neurbnio 5, j& citado anteriormente, é
vermelho, significa que possui municipios com baixos valores de taxa de mortalidade infantil até aos 5 anos,
variando de -2,2 a -1,1. Um heatmap pode ser relacionado com uma ou mais variavel, por exemplo, o né 5
pode ser observado nos heatmaps de todas as outras variaveis, e neste caso destacam-se 0s neurdnios de cor
amarela clara, os maiores valores, para as variaveis: indice de gini, taxa de alfabetizacdo, domicilio com
coleta de lixo, e renda per capita.

25



ISBN: 978-989-8533-59-3 © 2016

O perfil apresentado pelas distancias relativas entre neurdnios vizinhos representa formas de
agrupamentos, percebidas na figura 4 C. O SOM sugere 6 clusters para 0 mapa de neurénio. Por exemplo, 0s
maiores indices de mortalidade infantil até aos 5 anos estdo concentrados no neurénio 8, composto pelos
municipios: Joaquim Nabuco, Jurema e Maraial.

Clusters

-Morlalidade até aos 5 Taxa de Fecundidade Proporgio de m3es Proporcio de pré-natal
anos adolescentes inadequado
-lndn:e de Gini Taxa de alfabetizacio Domicilio com [ ] Renda percapita

coleta de lixo

Figura 5. (a) Resultado do estudo: relagéo entre as variaveis do estudo. (b) heatmap que possibilita correlacionar e
evidenciar areas de andlises. (c) agrupamento resultante do perfil de similaridade dos neurdnios

5. CONCLUSAO

O SOM constitui importante ferramenta para aquisicdo de conhecimento. E uma técnica que permitiu fazer
associacOes, descobertas de padrdes e estabelece relagBes entre as varidveis estudadas. O pacote Kohonen,
no R é facil de ser usado e habilita muitas possibilidades de visualizagcdo. As combinac@es e varia¢des do uso
de suas funcdes e parametros proporcionaram visualizagdes diferenciadas que facilitaram a andlise.

A escolha das variaveis teve uma abordagem no estudo de Rosas et al (2013), e apds o tratamento dos
dados de entrada, quanto aos valores faltantes e outliers, o nimero de registros diminui de 185 para 95, 0 que
limitou o estudo a alguns municipios. Uma segunda limitagdo foi o periodo de coleta dos dados, obtidos a
partir dos dados mais recentes, disponiveis nas bases abertas providas pelo ADH, e DATASUS/IBGE.

O modelo resultante do estudo permite analises detalhadas das relagGes entre as varidveis do estudo, quer
através das cores do heatmap, quer pelo tamanho e disposi¢do dos nds da rede de neurbnios, como pelos
perfis de agrupamento formados. Em todas essas possibilidades é possivel se obter o detalhamento das
entradas que formam cada nd, como 0s seus municipios, 0s geres participantes, permitindo outros tipos de
andlises dessas associacBes. Um resultado desse experimento que pode ser observado, mostra que a
mortalidade infantil até aos 5 anos aumenta quando ha um aumento da taxa de fecundidade, uma
concentracdo de maes adolescentes, ocorre em situacdes de baixa renda e diminui quando aumenta a taxa de
alfabetizagdo.

Uma proposta de evolucéo deste trabalho é o do estudo dessas relagfes, porém utilizando a variavel
mortalidade infantil, que expressa o ndmero de criangas que vem a falecer antes de completar um ano. Essa
variavel é a base para o célculo da taxa de mortalidade infantil, um indicador bastante utilizado em estudos,
principalmente na area da sadde, por medir agdes e servicos de melhoria nas condicGes de vida da populagao,
por exemplo, os estudos de Frias (2013), Melo et al (2015) e Pereira et al (2013) . O estudo também deve ser
estendido ao Brasil, e deve contemplar um procedimento para tratar outliers e valores faltantes, assim como
proceder a coleta de dados em outras fontes a fim de tentar equiparar 0 ano da coleta dos dados.
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RESUMO

Este artigo tem como objetivo extrair informagdes sobre o perfil evasivo dos alunos de uma disciplina no curso de
Ciéncia da Computacdo. Neste contexto, foram utilizadas técnicas de Mineragdo de Dados Educacionais, especificamente
agrupamento e classificacdo. As analises executadas investigaram métricas relacionadas ao perfil interativo do aluno no
ambiente, como comentarios, adi¢do de recursos, criagdo de grupos, etc. Os resultados mostraram que técnicas de
agrupamento podem ser utilizadas para investigar perfis de alunos, podendo ser Gtil na prevencdo da evasdo.
Verificou-se, também, que as arvores de decisdo proveem informagdes significativas para a compreensdo da evasao.

PALAVRAS-CHAVE

Arvores de Decisio, Avaliacdo Formativa, Clusterizacdo, Educacéo Online, Mineragdo de Dados

1. INTRODUCAO

A Educacéo a Distancia (EaD) é uma modalidade de ensino que vem crescendo nos Gltimos anos no Brasil.
Apenas em 2014, o nimero de alunos matriculados nesta categoria de ensino chegou a 1,34 milhéo,
representando mais de 17% do total de matriculas da educacdo superior e atingindo um aumento de mais de
41% em relagdo ao ano de 2013 (Inep 2014). Com este crescente nimero de matriculas também cresceu o
volume de dados gerados em Ambientes Virtuais de Aprendizagem (AVA), ferramentas comumente
utilizadas em EaD. A analise destes dados pode ser realizada manualmente pelo professor, mas, além de
demandar um grande dispéndio de tempo, pode se tornar, muitas vezes, impraticavel e de alta complexidade
guando ndo h4 o auxilio de uma ferramenta computacional de analise (Alencar et al. 2015).

A Mineracdo de Dados Educacionais (MDE) representa um conjunto de técnicas utilizadas para extrair e
processar dados educacionais e € uma ferramenta frequentemente utilizada para a andlise de dados
provenientes de AVA. Técnicas de MDE proveem informagdes sobre o processo de ensino-aprendizagem e
auxiliam educadores a superar diversos problemas existentes em cursos de EaD (Alencar et al. 2015). Elas
podem ser utilizadas, por exemplo, para a andlise da qualidade das interacfes entre estudantes ou a
identificacdo de diferentes perfis de estudantes (Yaday & Pal 2012).

Uma problematica bastante comum ao se estudar, especificamente, perfis de alunos utilizando técnicas de
MDE ¢ a evasao discente (Nistor & Neubauer 2010). A evasdo ocorre quando o aluno interrompe ou desiste
dos estudos, o que o leva a ndo concluir o curso com sucesso (Wilges et al. 2010). No ano de 2014, a
Associacao Brasileira de Educacdo a Distancia identificou um aumento de 25% na taxa de evasdo em relacéo
a0 ano anterior, apontando a evasdo como o0 maior obsticulo enfrentado nesta modalidade de ensino (ABED
2015).

A alta taxa de evasdo em cursos de EaD preocupa educadores por diversos fatores. Lee e Choi (2010)
identificaram diversos pontos que podem motivar um aluno a evadir um curso online, que vao desde fatores
pessoais e financeiros a problemas com o uso do ambiente e interacbes com o professor. Os estudos
realizados nesta area visam combater e prevenir casos futuros de evasao escolar, principalmente devido aos
grandes problemas econémicos, sociais e académicos que tal fendmeno gera para as instituicdes, tais como
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perdas de recursos humanos e financeiros investidos pelas instituicdes, tanto pdblicas quanto privadas, que
podem causar até o fechamento de cursos (Bittencourt & Mercado 2014).

Neste contexto, o questionamento inicial que norteou as analises apresentadas no presente trabalho foi:
“Como apoiar efetivamente o professor frente a problematica da evasio discente em contextos educacionais a
distancia?”. Assim, o objetivo deste artigo € realizar uma investigac@o, por meio do uso de técnicas de MDE,
dos diferentes perfis participativos de estudantes, de forma a auxiliar o docente na observacao de fatores que
possam influenciar a evasdo de um aluno. Como principal resultado tem-se a descoberta de trés diferentes
perfis de participacdo e da relacdo existente entre os alunos evadidos e a ndo execucdo de algumas atividades
importantes para o curso (e.g., pesquisa no AVA, criacdo de grupos, adi¢do de recursos). Tais informacdes
podem auxiliar o docente a entender melhor o comportamento dos alunos e identificar metodologias
alternativas para prevenir futuros casos de evasdo. Além disto, destaca-se também como contribuicdo a
andlise de um AVA ainda ndo explorado por cursos brasileiros (LearnWeb) e a confirmacéo da eficacia do
uso de estratégias relacionadas a MDE na extracdo de informagdes em contextos educacionais diversos.

2. TRABALHOS RELACIONADOS

O uso de técnicas de MDE para extrair informacfes ocultas em grandes volumes de dados tem se tornado
objeto de estudo de vérias pesquisas. Nesta secdo, é feita uma breve discussdo a respeito de alguns destes
trabalhos. Um dos principais focos de estudo é o monitoramento do perfil dos alunos.

Anaya e Boticério (2011) apresentaram duas abordagens para a determinagdo do perfil colaborativo dos
alunos ao longo de um curso a distancia: a primeira utiliza a técnica de agrupamento, com o objetivo de
agrupar estudantes de acordo com sua colaboracdo; e a outra faz uso de &rvores de decisdo, visando obter
uma métrica apropriada que identifique o perfil de interacdo de futuros alunos. O estudo mostrou que
métricas que descreviam caracteristicas de regularidade de iniciativa e atividade do aluno ao longo do curso
refletem melhor seu nivel de colaboragdo que apenas a analise geral de sua atividade.

Outras pesquisas utilizaram a MDE para analisar ou diagnosticar o comportamento de alunos em cursos
online. Heidrich et al. (2014), por exemplo, descreveram um modelo para a analise do estilo de aprendizagem
dos alunos, buscando padrdes de comportamento que auxiliassem o docente a diagnosticar eventuais
problemas, destacando a problematica da evasdo. Atualmente, muitos pesquisadores tém focado seus estudos
na evasdo por entender que este problema é recorrente e esta presente em todas as modalidades de ensino.

Silva et al. (2015), por exemplo, propuseram um modelo preditivo para realizar o diagndstico de evasdo,
utilizando, para isto, a troca de mensagens em féruns de discussdo. O modelo proposto pelos autores
classificava os alunos em trés perfis: Aprovado, Reprovado e Evadido. Para a constru¢cdo do modelo, foram
utilizadas diferentes técnicas de classificacdo utilizando arvores de decisdo e redes baseadas em
probabilidade. Ao final, os autores afirmaram que 0s modelos de classificagdo utilizando &rvores de decisdo
sdo mais apropriados no contexto educacional.

Em sua pesquisa, Yukseltiirk et al. (2014) utilizaram quatro técnicas de MDE: k-vizinhos mais proximos
(k-nearest neighbors), arvores de decisdo, redes bayesianas e redes neurais. Foram estudados alguns atributos
dos alunos, dentre eles a idade, sexo, ocupacdo, etc. O estudo pretendeu classificar o status dos alunos em
evadido ou ndo. Os algoritmos de arvore de decisdo e de redes neurais artificiais, foram os que obtiveram
melhores resultados, com taxas de acerto de 87% e 79,9%, respectivamente. Os autores utilizaram algoritmos
genéticos para analisar fatores que podem indicar a possibilidade de evasdo. Alguns dos principais fatores
encontrados foram: experiéncias online anteriores e a facilidade de aprendizagem online.

Silva et al. (2014), por sua vez, realizaram um estudo sobre o risco de evasdo em um curso de EaD por
meio da observacdo de dados relacionados a realizacdo de atividades, frequéncia de acesso, participacdo e
notas obtidas pelos alunos. Os pesquisadores utilizaram arvores de decisdo para classificar os alunos em “fora
de risco” ou “em risco”. Os experimentos realizados resultaram em taxas de acerto acima de 72%. Os autores
concluiram que é possivel predizer com maior facilidade os alunos em situacéo de risco conforme o curso
evolui. Além disso, eles também apontaram fatores que podem dificultar a classificagdo correta, como a
forma de utilizagdo do ambiente, que em muitos casos é apenas utilizado como repositdrio para atividades e
materiais e ndo como ambiente interativo e colaborativo.

E importante ressaltar que, apesar de existirem pesquisas sendo desenvolvidas atualmente, ainda ha um
campo muito vasto para o estudo da evasao, principalmente devido as constantes mudancas de metodologias
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e tecnologias empregadas na EaD. No entanto, ficam evidentes os beneficios que o uso de MDE traz para o
apoio a tomada de decisdo de educadores e instituicdes, ao apontar padrfes de comportamento e fatores
relevantes que possam identificar eventuais estudantes em risco de evaséo ou reprovagéo.

3. ESTUDO DE CASO

Para tratar de aspectos mais especificos do método cientifico, utilizado durante o estudo de caso, foram
construidas duas subsecdes. Na primeira, é detalhado o cenario educacional selecionado para o experimento.
Na segunda, apresentaram-se os métodos para a analise dos dados coletados no estudo de caso administrado.

3.1 Cenario

Os dados utilizados para a realizacdo do estudo foram extraidos do AVA LearnWeb 2.0, que é uma
plataforma online para cursos de EaD, desenvolvida utilizando uma abordagem interativa orientada a
avaliacdo (Marenzi and Deirdre 2013). Suas principais funcionalidades sdo: pesquisa (consultas em fontes de
busca da Web 2.0 por meio de uma API unificada); compartilhamento de recursos (usuarios podem adicionar
recursos em grupos a partir da pagina de pesquisa ou por meio de upload de arquivos de sua &rea de
trabalho); e anotagdo e andlise (usuarios podem adicionar comentarios e marcacdes adicionais para
enriguecer 0s recursos).

Participaram do estudo 35 alunos da disciplina de Logica para Computagdo, de um curso hibrido de
bacharelado em Ciéncia da Computagéo. A turma tinha conhecimento e consentiram a pesquisa em questdo,
mas detalhes sobre as técnicas utilizadas ndo foram detalhadas durante o processo. Os alunos foram
motivados a participar de uma sequéncia de atividades colaborativas, utilizando o ambiente para a troca de
ideias e materiais. Foi realizado um total de quatro atividades, ao longo de dois meses. Uma destas
atividades, apresentada como tarefa introdutoria, requeria apenas que 0s alunos trocassem materiais de estudo
e compartilhassem ideias sobre o assunto abordado ao longo da disciplina por meio de comentéarios e
marcacles. Para as demais atividades, a turma foi dividida em duplas ou trios, sendo, posteriormente, criados
grupos no ambiente para promover a interacdo e colaboracéo entre seus membros. Além disso, os alunos
foram incentivados a participar do férum de discussdo, para resolver duvidas e comentar a respeito dos
conceitos estudados. Ao final, tais interagdes resultaram em um arquivo com mais de 500 linhas de registros
das atividades dos alunos no curso utilizado durante a minerag&o dos dados.

3.2 Metodologia

Este artigo utilizou técnicas de MDE (Romero et al. 2010) para responder a pergunta de pesquisa delineada
na secdo introdutéria deste artigo. Neste sentido, técnicas de classificacdo e agrupamento foram executadas
para mapear o perfil evasivo do aluno no curso ministrado. Por questdes estratégicas, a presente andlise foi
dividida em quatro fases complementares: (i) avaliacdo diagnostica do cenario e pré-processamento dos
dados, (ii) andlise dos grupos de alunos, (iii) classificagdo dos dados de acordo com o perfil evasivo do aluno,
e (iv) andlise final do cendrio. Trés das etapas conta com a participacéo efetiva do professor para interpretar e
ajustar os resultados, como ilustra a Figura 1.

(ii) Anadlise dos grupos > (iii) Classificagdo dos

de alunos dados
(i) Avaliagdo diagnédstica do
cenario e dos dados (pré- Interagdo com (iv) Andlise final do
processamento) professor cenario

Figura 1. Fases executadas durante o estudo
3.2.1 Avaliagdo Diagnostica do Cenério

O intuito desta fase € realizar um levantamento sobre a base de dados disponivel para analise, execugdo de
técnicas de pré-processamento dos dados e remogdo de registros incorretos. Tais atividades sdo importantes
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para minimizar problemas relacionados a contabilizacdo de registros erroneamente cadastrados no sistema de
ensino online. Outra atividade executada nesta fase é a geragdo de scripts para extrair os dados da base. |Esta
fase é relevante, pois aqui ocorre a formatacdo das informag6es em uma entrada adequada para os algoritmos
utilizados nas fases posteriores.

3.2.2 Analise de Grupos de Alunos

Analises de agrupamento (ou clusterizacdo) identificam uma colecdo de registros (neste estudo, representada
por grupos de alunos) similares entre si, porém diferentes de outros registros nos demais agrupamentos. Os
grupos (clusters) de alunos podem ser Uteis para nortear acdes pedagdgicas do professor frente a um
comportamento (equivocado ou ndo) dos alunos. O principal intuito desta analise é identificar grupos
problematicos e permitir que o professor ou o tutor possam prover um suporte mais efetivo a grupos
especificos no ambiente. O processo de rotulacdo de tais grupos exige um esforgo multidisciplinar do suporte
técnico com os professores, pois somente os professores podem identificar problemas no aprendizado diante
das caracteristicas em cada um dos grupos. O suporte técnico apresenta a quantidade de grupos, o perfil e as
caracteristicas de cada um deles a fim de que os especialistas (neste estudo, representado pelo professor do
curso analisado) consigam identificar deficiéncias e rotular os grupos durante a avaliagdo formativa.

Além disto, foram executadas analises semana a semana sobre os agrupamentos dos alunos, de acordo
com seu perfil interativo no curso. Ha diversas técnicas que podem ser utilizadas para detectar agrupamento
de dados. O presente estudo utilizou o algoritmo k-means para identificar grupos de alunos, pois a presente
técnica lida bem com clusters esféricos e com a auséncia de outliers. Uma das exigéncias dessa técnica é
definir o nimero de grupos (k) que precisam ser encontrados durante a iteracdo. Para isto, analises prévias
baseadas na técnica do joelho (knee method) (Aldenderfer & Blashfield 1984) definiram que seriam
investigados trés grupos como ndmero ideal. Os atributos do usuario, que serdo minerados para a geracao dos
grupos, serdo descritos durante a descricdo e discussdo dos resultados na secéo 4.

3.2.3 Classifica¢édo dos Dados

A terceira etapa percorrida durante a analise dos dados foi a classificacdo da amostra. O intuito principal
desta fase foi executar um mapeamento do perfil interativo do aluno e extrair informagdes relacionadas a
situacdo final do aluno no curso (evadido ou n&do). Os dados analisados neste momento foram coletados ao
final da disciplina por meio de registros de interacdo dos alunos (logs).

Uma das estratégias presentes nessa fase € a divisdo da amostra em dois conjuntos principais: treinamento
e teste. Este método consiste em dividir o conjunto total de dados em dois subconjuntos mutuamente
exclusivos, um para treinamento (estimacdo dos pardmetros) e outro para teste (validagdo). Uma proporgédo
muito comum para a divisdo dos dados é considerar 66% dos dados para treinamento e 0 33% restante para
teste (Bouckaert et al. 2010). Além disso, durante as andlises de classificagdo houve a inclusdo de uma
métrica nominal: a situacdo final do aluno no curso (evadido ou participante).

H& uma variedade de técnicas que podem ser utilizadas para classificar dados. Neste sentido, este artigo
utilizou diversos tipos de arvores de classificacdo, tais como: J48, ADTree, NBTree, Random Tree e RPTree.
A utilizagdo das arvores de decisdo foi motivada pelos bons resultados obtidos durante sua aplicagdo em
contextos educacionais, alguns deles foram mencionados na revisao de literatura do presente trabalho.

O professor atuou nesta fase como um especialista na identificacdo das justificativas de arvores e das
relacGes obtidas. As intermediacdes eram executadas por meio de uma entrevista informal semiestruturada.

3.2.4 Andlise Final do Cenario

Nesta fase, os resultados obtidos ao longo das semanas foram revisados e rediscutidos juntamente com o
docente, visando identificar possiveis ganhos diante da compreensao dos grupos durante o processo de ensino
e avaliacdo. Esta etapa foi executada por meio de uma entrevista informal semiestruturada.

4. RESULTADOS OBTIDOS

A presente secdo objetiva apresentar e discutir os resultados das duas etapas de analise apresentada na secao
anterior. Para fins explicativos, seguiremos a mesma divisdo proposta na metodologia discutida
anteriormente.
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4.1 Avaliacéo Diagnostica do Cenario

Esta fase contempla esforcos relacionados ao pré-processamento e tratamento da base de dados estudada.
Houve um levantamento das tabelas e caracteristicas do aluno que poderiam ser interessantes para construir
0s grupos baseados no perfil participativo. Para avaliar o perfil interativo do discente foram estudadas
variaveis numeéricas relacionadas as atividades do mesmo no ambiente (extraidas na fase anterior), tais como:
nimero de comentarios, de marcagdes adicionadas e de pesquisas realizadas, adi¢oes de recursos, criagdo de
grupos, numero, edicdo de recursos, acesso a recursos, download de recursos, entrada em grupos, remogéo de
recurso, remocao de comentarios e saida de grupos. A natureza de tais métricas foi apresentada na tabela 1.

Tabela 1.Caracteristicas das variaveis utilizadas nas analises

Métrica Descricdo

Comentarios NUmero de comentaérios adicionados pelo aluno

Adicao de recurso NUmero de adigdes de recursos em grupos e no curso

Marcacao NUmero de marcagdes adicionadas em recursos no curso

Criagao de grupo Numero de grupos criados pelo aluno

Pesquisa no LearnWeb NUmero de buscas feitas na ferramenta interna de pesquisa do ambiente
Edigao de recurso NUmero de edigéo de recursos realizada pelo aluno

Acesso a recurso Numero de vezes que o aluno clicou no recurso para acessa-lo.
Download de recurso NUmero de recursos baixados pelo aluno

Entrada em grupo NUmero de vezes que o aluno se inscreveu em um grupo no curso
Remocgéo de recurso Numero de recursos apagados pelo aluno

Remogdo de comentério  NUmero de comentarios apagados pelo aluno

Saida de grupo NUmero de vezes que o aluno pediu para ndo fazer mais parte de um grupo no curso

4.2 Analise de Grupos de Alunos

Inicialmente, o professor analisou se as variaveis selecionadas eram importantes para delinear o perfil
interativo do aluno. Por meio do algoritmo K-Means, foram obtidos trés grupos baseados em métricas
relacionadas as intera¢fes dos alunos no ambiente. De acordo com a analise manual dos perfis, o docente
identificou tais grupos como: “Alunos Participativos”, “Alunos Indiferentes” e “Alunos Nao-Participativos”.

Percebeu-se que o grupo “Alunos Participativos” resolveram as atividades propostas pelo professor,
responderam aos colegas e apresentavam interesse em acessar 0s materiais de aula disponiveis no ambiente.
Concomitantemente, o grupo “Alunos Indiferentes” foram aqueles que interagiram de maneira insatisfatoria
com o ambiente, perdiam alguns prazos e acessaram poucos recursos no ambiente. Por fim, o grupo “Alunos
N&o-Participativos” representavam os alunos que nunca acessaram o ambiente OU interagiram com o
ambiente somente para se inscrever no curso.

Para facilitar a interpretacdo e analise dos grupos, foram construidos alguns gréficos de bolhas durante a
visualizagdo dos resultados. Nestes graficos, os alunos foram apresentados em circulos identificados com seu
nome e os grupos foram delimitados pelos circulos maiores ao seu redor, como ilustra a Figura 2 e 3.

"Aluﬁos Paniciﬁéﬁvqs\ \ . /«A"Iunos Partlclpatlvds\

s

Alunos Indiferentes

—— |
nos Indiferentes |
\

. Alunos Néo-participa'livus\"" —

Figura 2. Grupos de alunos na 22 semana de aula Figura 3. Grupos de alunos na 6% semana de aula
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O diametro dos circulos dos alunos foi calculado por meio da funcdo de interatividade definida pelo
estudo. De acordo com a funcéo utilizada, qudo maior o didmetro do circulo do aluno mais participativo ele
era no curso. A Figura 2 e 3 ilustram a evolucdo da turma entre a segunda e a oitava semana do curso,
respectivamente. A primeira constatacdo obtida pelos grupos ilustrados foi que a parcela minoritaria de
alunos pertencia ao grupo “Alunos Nédo-Participativos”. Este cenario de poucos alunos ndo participativos no
curso pode ser atribuido a medidas adotadas pelo professor que tencionaram evitar que os alunos nao
tivessem acesso ao ambiente, por meio de mensagens de feedback e acompanhamento individual.

Os grupos construidos na segunda semana mostraram um cenario composto por uma grande parcela de
alunos pertencentes ao grupo “Alunos Indiferentes”. Nesse caso, houve um esfor¢o do docente em prover
mensagens de feedback e revisar atividades para estimular a motivacdo da turma ao longo do curso. De fato,
é possivel perceber que o grupo “Alunos Participativos” obtiveram uma sutil melhora ao final da oitava
semana, pois é possivel identificar um grupo com alguns circulos a mais e com diametro maior.

Apesar dos esforcos do docente em motivar e monitorar a turma, é possivel perceber a presen¢a de uma
parcela de alunos pouco interativa. Neste sentido, tais dados precisam ser melhor analisados a fim de
minimizar a evasdo discente que alcangou um percentual de 46% ao final da disciplina. Se o estudo fosse
interrompido nesta fase da andlise, ndo teriamos indicadores que permitissem entender outros
comportamentos que podem estar associados aos alunos pertencentes ao grupo “Alunos Participativo” e
“Alunos Indiferente”. Assim, justifica-se a importancia de prosseguir a analise de acordo com a metodologia
apresentada neste artigo.

4.3 Classificacdo dos Dados

Diversos tipos de algoritmos de classificagdo foram executados durante esta fase, mas as arvores de decisdo
foram as que proveram os feedbacks mais interessantes para o cenario selecionado, de acordo com a revisdo
de literatura. A andlise apresentada baseou-se nos dados obtidos ao término do curso e teve como foco a
métrica relacionada a situagdo final do aluno no curso (com os valores “evadido” ou “participante”). E
importante ressaltar que a andlise de grupos ndo influenciou as investigacdes nesta etapa. Neste sentido, a
Tabela 2 lista as arvores de decisdo executadas no presente trabalho e os parametros utilizados para a analise
comparativa. Tais métricas foram implementadas utilizando o suite Weka.

Tabela 2. Resultados das técnicas de classificagdo de dados

Técnica Instancias Corretamente Classificadas  Instancias Erroneamente Classificadas ROC Area
Arvore REPTree 76.92 % 23.08 % 0.85
Arvore Random Tree 92.31 % 7.69 % 0.95
Arvore NBTree 69.23 % 30.77 % 0.90
Arvore ADTree 92.31 % 7.69 % 0.98
Arvore J48 92.31 % 7.69 % 0.95

De acordo com os resultados obtidos, a maioria dos algoritmos citados apresentaram bons resultados e
conseguiram classificar corretamente boa parte da amostra analisada. A Unica excec¢do foi a arvore NBTree
gue conseguiu classificar corretamente menos de 70% das instancias da amostra. Os indices ROC da todas as
arvores foram proximos a 1, o que demonstra 0 bom poder de discriminagdo em relagdo a outras técnicas de
classificagéo.

Diversas rodadas de classificacdo foram executadas utilizando as métricas individualmente e agrupadas a
fim de extrair informagdes ndo-triviais. Ao interpretar as arvores de decisdes geradas, algumas constatacdes
foram obtidas. Por exemplo, durante a andlise da &rvore construida com o algoritmo J48 foi identificado uma
relacdo entre a evasdo e os alunos que ndo comentaram, ndo adicionaram recursos, nao adicionaram
marcacfes, ndo criaram grupos e ndo executaram pesquisa de recursos no LearnWeb, ilustrado graficamente
pela Figura 4. As arvores construidas por meio dos algoritmos ADTree e a Random Tree confirmaram a
relagdo entre o conjunto de métricas combinadas (comentarios, adigdo de recursos, adicdo de marcacdes e
criacdo de grupos) com a permanéncia do aluno no curso.
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Comentarios
Adicdo de recursos
Adicdo de marcacdes
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Figura 4. Arvore construida pelo algoritmo J48 Figura 5. Arvore construida pelo algoritmo REPTree

Por outro lado, contrapondo tais resultados, pode-se destacar o algoritmo REPTree (Figura 5), cuja a
arvore construida identificou uma relacéo entre a situagdo final do aluno exclusivamente com as métricas de
pesquisa no LearnWeb e a adi¢do de recursos. As outras métricas destacadas pelas classificagbes citadas
anteriormente ndo se mostraram importantes para essa arvore. As técnicas de classificacdo selecionadas se
mostraram eficientes na investigagdo sobre a evasdo discente no AVA analisado. Tais informag6es poderiam
ser Uteis ao docente durante a avaliacdo final da disciplina. Neste contexto, é possivel reavaliar estratégias
pedagogicas adotadas durante o curso e o perfil de interacdo educacional a fim de minimizar tais indices nas
préximas turmas.

4.4 Anélise Final do Cenéario

Durante e apds a execucdo dos experimentos, o docente esteve sempre presente, analisando os resultados
obtidos, de forma a extrair informacGes que lhe fossem Uteis para ajudar na melhoria das praticas
pedagdgicas empregadas ao longo do curso. No decorrer das entrevistas realizadas ao longo dos
experimentos, o docente apontou a descoberta de perfis como um método Util para definir pontualmente
caracteristicas individuais dos alunos, que podem auxiliar o professor na definicdo de novos mecanismos
para dar suporte a grupos de alunos em risco de evasdo. Adicionalmente, o docente afirmou que o uso de
ferramentas para classificagdo de alunos "é interessante, pois pode oferecer ao educador a oportunidade
analisar o perfil dos alunos da turma ao decorrer da disciplina, oferecendo espaco para a escolha de praticas e
metodologias de ensino mais eficazes". Além disso, ele também declarou que o uso de arvores de decisdo
também pode fornecer um melhor discernimento de quais atividades realizadas pelo estudante sdo mais
significativas. Estas informagfes podem ser utilizadas pelo docente para definir atividades e praticas que
incentivem os alunos a participar e interagir com mais frequéncia, evitando futuros casos de evaséo.

5. CONCLUSAO E TRABALHOS FUTUROS

Este artigo contempla uma investigacdo sobre o perfil interativo do discente utilizando técnicas de MDE. O
intuito da execucdo de tais abordagens é extrair informacGes Uteis ao professor frente a um contexto de
evasdo discente, como apresentado no questionamento inicial da pesquisa. O professor tinha uma percepcéo
inicial da existéncia de grupos e entendé-los poderia ser uma ferramenta poderosa para o melhor
acompanhamento do curso. Neste sentido, foi possivel verificar que, no contexto educacional, os algoritmos
de classificacdo que fazem uso de arvores de decisdo foram Uteis e relevantes para extracdo de indicadores
que possam sugerir uma eventual evasdo discente. Assim, com as informagdes sobre os diferentes perfis de
alunos, extraidos pelo uso de algoritmos de agrupamento, o professor pode tragar novas estratégias de ensino
e prover melhor suporte aos alunos ao longo do curso.
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E importante destacar que é possivel replicar a metodologia apresentada em qualquer AVA analisado,
pois a maioria destes ambientes gera arquivos de monitoramento que podem ser usados facilmente pelos
algoritmos apresentados no estudo de caso discutido. O trabalho apresentou algumas limitacfes que devem
ser citadas, tais como: o tamanho da amostra analisada e o uso de apenas um AVA no estudo de caso. Tais
limitagBes podem resultar em ameacas a validade do experimento e devem ser revistas em caso de replicacéo.

Como trabalhos futuros, o estudo propde inicialmente aumentar a amostra analisada e incluir as analises
de classificagdo de dados semanalmente em um curso de EaD futuro. O intuito é avaliar se 0 uso das
informacdes obtidas diante de um contexto de avaliacdo formativa poderia minimizar os indices de evasao
discente e modificar o perfil interativo do aluno no curso. Além disso, considerando que foram analisados
apenas atributos quantitativos, propde-se, também, uma analise dos dados qualitativos extraidos do ambiente,
tais como: o conteido de mensagens e o tipo de recursos enviados pelos alunos.
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RESUMO

O Portal Brasileiro de Dados Abertos disponibiliza publicamente conjuntos de dados governamentais relacionados com
diversas categorias em vérios formatos digitais distintos. Qualquer cidaddo pode acessar e fazer uso destes dados.
Entretanto, tais formatos ndo contribuem diretamente para a geracdo de consultas e posteriores analises nos dados, assim
como ndo favorecem a tomada de decisdo e a troca de conhecimento por humanos e maquinas. Nesse contexto, a Web
Semantica prop8e suprir essa dificuldade, a qual faz uso de Linked Open Vocabularies, aos quais dados podem ser
associados, gerando recursos enriquecidos de semantica. Dessa forma, € possivel reduzir as barreiras para publicacéo,
ligacéo, consumo e reuso dos dados e promover interoperabilidade semantica. Nesse contexto, esse artigo apresenta um
estudo de caso no ambito da salde publica para geracdo de dados governamentais abertos conectados de Unidades
Basicas de Saude Brasileiras fazendo uso de Linked Open Vocabularies e da metodologia Open Data Ireland. Os recursos
gerados séo gerenciados pelo servidor universal OpenLink Virtuoso. Como resultados destacam-se: (i.) a realizacéo de
consultas em SPARQL, contribuindo para a geracdo de conhecimento; (ii.) a publicagdo da base de dados semanticos, a
qual pode ser usada em varios contextos e em varias aplicagbes, permitindo que pessoas e maquinas possam trocar
informac0es; e (iii.) a disponibilizacdo de informagdes de facil acesso em vérios formatos, conforme melhores praticas
para publicacdo de dados abertos conectados, apresentadas em uma interface web para auxiliar a tomada de decisGes na
area da saude.

PALAVRAS-CHAVE

Dados Abertos Governamentais; Dados Abertos Conectados; Unidades Basicas de Sadde; Linked Open Vocabularies

1. INTRODUCAO

Dados abertos brasileiros sdo disponibilizados a partir do Portal Brasileiro de Dados Abertos®, sendo
acessiveis pelos cidaddos em varios formatos tais como CSV, GEOJSON , ZIP, SHP, KML, HTML, entre
outros. Contudo, um problema nesse contexto é que dados abertos nesses formatos ndo contribuem para
interoperabilidade semantica e tomada de decisdo por parte dos usuérios.

Para suprir tais desafios, desde sua proposta inicial em 2001, a Web Seméntica (Berners-Lee, 2006) vem
ganhando forga e agregando novas tecnologias, funcionalidades e evoluindo para tornar real o processo de
construgdo de ambientes seméanticos. Atualmente, sdo utilizadas linguagens como RDF, XML, Web Ontology
Language - OWL (OWL, 2016) entre outros conceitos, sendo propostos e padronizados pelo Consércio W3C
(W3C, 2016). Essas tecnologias relacionam-se aos processos de geragdo, armazenamento e recuperacdo de
informac@es, produzindo conjuntos de dados abertos conectados fazendo uso de Linked Open Vocabularies —
LOV (LOV, 2016).

A estruturagdo de dados abertos de forma semantica, além de prover uma associacéo do conceito de dados
abertos com a Web Semantica, estabelece um modelo de estrutura de dados que favorece o entendimento e
permite que dados sejam processados por maquinas, realizando a ligagdo entre dados heterogéneos. Assim é
permitida a produgdo de novos dados, a interligacdo com dados existentes e o cruzamento de informacdes de

! Disponivel em: http://dados.gov.br
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varias esferas governamentais. Isso contribui para a geracdo do conhecimento, além da criacdo de novos
modelos de apresentacdo dos dados (Santarem Segundo, 2014).

Nesse contexto, esta pesquisa tem por objetivo promover a geracdo e uso de dados governamentais
abertos conectados de Unidades Bésicas de Saude Brasileiras - UBS usando vocabulérios LOV e adotando a
metodologia Open Data Ireland. A expectativa é contribuir com o estado da arte, demonstrando de forma
pratica como publicar uma base de dados abertos conectados na area da salde em uma interface web. Sdo
apresentadas informagdes de fécil acesso em varios formatos. Para seu desenvolvimento foram aplicadas
melhores praticas para publicacdo de dados abertos conectados, resultando em uma base de dados semantica
que pode ser usada em varios contextos e em varias aplicacdes, permitindo que pessoas e maquinas possam
trocar informacgfes. O estudo de caso desenvolvido facilita a tomada de decisdo por profissionais da area,
gestores e a populacdo brasileira como um todo.

Além desta secdo introdutoria, este artigo esta estruturado em mais seis se¢des. A segunda secéo apresenta
os trabalhos relacionados. A terceira se¢do descreve a fundamentacdo tedrica para o embasamento da
pesquisa. A quarta se¢do apresenta os materiais e metodos. A quinta secdo relata a metodologia empregada. A
sexta secdo contempla o estudo de caso desenvolvido e, por fim, na sétima secdo sdo apresentadas as
conclusGes e perspectivas de pesquisas futuras.

2. TRABALHOS RELACIONADOS

Diversos trabalhos envolvem dados abertos conectados na area da salde. Dentre as questdes abordadas na
literatura destacam-se diretrizes para ligacdo de dados, questdes legais e éticas, praticas de boa governanca
em pesquisas relacionadas a salde, desafios de integracdo entre conjuntos de dados, entre outras. Tais
pesquisas objetivam produzir dados de interesse publico que possam ser seguramente e eficientemente
conectados para propdsitos estatisticos, administrativos e informacionais, contribuindo para o
desenvolvimento de pesquisas.

Como trabalhos relacionados, sdo citados os trabalhos de Tilahun (2012, 2013 e 2014), Teixeira (2012),
Bukhari e Baker (2013) e Jentzsch et al. (2009). Em 2012, Tilahun apresenta um caso de uso sobre dados da
Organizagdo Mundial de Sadde. E mostrado como tecnologias de dados abertos apresentam potencial para
representar, visualizar e consultar dados heterogéneos desta area, de modo flexivel, contribuindo para o
desenvolvimento de consultas inteligentes, apoiando a tomada de decisdo. O autor também cita que, apesar
de haver expectativas até a data, tém ocorrido somente progressos modestos, onde avan¢os podem tornar os
dados mais ricos com a implementacéo de consultas avangadas e ferramentas de visualizac¢do, tornando mais
facil seu uso. Em 2013, Tilahun apresenta o desenvolvimento de um sistema para representacdo de dados da
area da saude, com consultas em um ambiente heterogéneo e formas para visualizacdo e recuperacdo de
informagdes que sejam Uteis para profissionais da salide e tomadores de decisdes. Em 2014, o referido autor
avalia a viabilidade de uso de tecnologias de dados conectados para representacdo, visualizacdo e
recuperacdo de informagdes de salde. S&o identificadas as ferramentas e metodologias disponiveis para
desenvolvimento de sistemas de informacgdo de salide baseados em dados conectados. Como métodos sao
utilizados o framework RDF para representacdo dos dados, o triplestore Fuseki para armazenamento dos
mesmos, a ferramenta Sgvizler para visualizagdo da informacdo e a linguagem de consulta SPARQL. O
conjunto de dados do World Health Organization - WHO foi utilizado como base de testes. Os dados RDF
foram interligados usando o framework Silk e foi feito um teste preliminar de usabilidade com o método
System Usability Scale — SUS. Como resultados, citam-se a necessidade de motores de pesquisa baseados em
texto avancados para aumento da usabilidade do sistema para usuarios ndo técnicos. Outra questdo apontada
é a realizagdo de pesquisas com grandes conjuntos de dados conectados para o desenvolvimento de sistemas
de informagcé&o de saude.

Teixeira (2012) utiliza dados abertos conectados para o aprimoramento da recuperacao de informagdes do
dominio da saude disponiveis na web, através da conexdo entre repositorios virtuais heterogéneos e do
inter-relacionamento de dados, antes inexistentes e baseados em conexdes de documentos. Para isso foram
utilizados elementos de diferentes fontes de dados para compor o resultado final. Esta aplicacdo visa auxiliar
o consumidor na busca e relacionamento de informagfes da area da salde que antes estavam dispersas em
diferentes bases de dados, por exemplo, localizacdo geogréafica de um hospital, avaliagdo do mesmo através
das redes sociais e noticias sobre uma determinada doenca pelos portais de publicacdo de contetdo.
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O trabalho de Bukhari e Baker (2013) gera dados abertos conectados a partir de dados governamentais do
censo de salde canadense. Visa a elaboracgao de politicas em sadde publica e o desenvolvimento de servicos,
contribuindo para melhorar o processo de tomada de decisdo. E fornecida uma interface grafica LOD e um
endpoint SPARQL que usa um motor de consulta personalizado chamado SNORQL para uso por usuarios
finais. A metodologia adotada possui 0s estagios de aquisi¢do dos dados, manipulagdo dos dados, modelagem
RDF e integragdo LOD conforme diretrizes. O workflow é denominado HC2LOD. As redundancias dos
conjuntos de dados obtidos foram corrigidas usando Google Refine e Excel. Dados foram importados no
MySQL, sendo adicionadas chaves primarias e estrangeiras as tabelas. Foram feitos mapeamentos a
ontologias como FOAF (Friend Of Friend), DBpedia, Dublin Core, SIOC (Semantically Interlinked Online
Communities), SKOS (Simple Knowledge Organization System), Time e HC2LOD. O servidor D2RQ foi
usado para transformar nomes de tabelas em classes RDF e de colunas em predicados. S&o descritos desafios
encontrados em cada uma das fases. Consultas feitas em SPARQL sdo comparadas com MySQL para
verificar o desempenho do sistema.

Jentzsch et al. (2009) apresenta LOD como opg¢do potencial para auxiliar cientistas e gestores no acesso e
tratamento de informagdes heterogéneas disponiveis na area da salde. Nesta pesquisa quatro conjuntos de
dados abertos relacionados a medicamentos: LinkedCT, DrugBank, DailyMed e Diseasome foram tratados e
posteriormente interligados com outros dados conectados, tais como: Bio2RDF, DBpedia e Geonames,
presentes na Linking Open Drug Data - LODD. As ligag6es foram feitas através de identificadores comuns
existentes ou usando técnicas de combinagdo semantica e de aproximacgdo de strings. Os conjuntos de dados
tratados foram persistidos em servidores D2R. Casos de uso de inteligéncia competitiva foram desenvolvidos
na inddstria farmacéutica. Nesses casos de uso, os funcionarios tiveram acesso a conjuntos de dados
conectados, os quais forneceram informacdes mais diversificadas para uso na organizacéo, permitindo que
novas questdes fossem exploradas, obtendo insights que ocasionaram vantagens competitivas.

3. FUNDAMENTACAO TEORICA

O termo Linked Data (Dados Conectados) foi cunhado por Tim Berners-Lee (2006) e refere-se a uma web
que permite conectar dados relacionados, sendo o conceito fundamental a ser usado na criacdo da Web
Semantica (LinkedData, 2016). O movimento Linked Data surgiu para disponibilizar na web os dados que
estavam escondidos em bases de dados proprietarias e/ou estruturados de diversas formas. Para isso, a
estruturacdo dos dados utiliza o formato padrdo Resource Description Framework - RDF (Hart; Dolbear,
2013), o qual descreve triplas na forma de Sujeito, Predicado e Objeto — SPO.

Em RDF ¢ possivel representar os dados nos formatos RDF/XML, NTriples ou Turtle (LinkedData, 2016).
O formato RDF/XML utiliza XML para representar as triplas que podem assim, serem lidas por
interpretadores XML convencionais. A representacdo NTriples é a mais simples, onde qualquer tripla dever
ser escrita na forma de triplas SPO sem qualquer prefixo. Por fim, o formato Turtle pode ser visto como um
formato NTriples acrescido de prefixos para namespaces, nodos em branco e pontuagao.

A linguagem Protocol and RDF Query Language — SPARQL (DuCharme, 2011) é capaz de recuperar e
manipular dados no formato RDF. Desde 2008, essa linguagem é recomendada como padrdo de uso pelo
Consorcio W3C. Segundo Richard (2005), alguns SGBDs como o OpenLink Virtuoso (OpenLink
Documentation, 2008) permitem o uso dessa linguagem semantica.

Conforme Pérez et al. (2006), uma consulta na linguagem SPARQL consiste de: (i.) declaragdo de
prefixos, para abreviar Universal Resource Identifier - URIs; (ii.) definicdo de conjunto de dados, informando
quais grafos RDF estdo sendo consultados; (iii.) clausula de resultado, identificando quais informacdes
devem ser retornadas a partir da consulta; (iv.) padrdo de consulta, especificando o que consultar dentro de
conjunto de dados; e (v.) modificadores de consulta, limites, ordenagdo, e outros que podem formatar os
resultados. O uso de SPARQL é uma boa forma para aplicagcdes acessarem bases RDF a fim de retornar os
resultados de forma amigavel, abstraindo as complexidades envolvidas nas consultas.

Dados conectados fornecem um paradigma de publicacdo onde documentos e dados sdo 0s sujeitos da
web e utilizam uma extenséo baseada em padrdes abertos. O exemplo mais visivel da adocdo dos principios
de dados conectados é o Projeto Linked Open Data (LOD) — Dados Abertos Conectados, apoiado pelo
Consorcio W3C. Seu objetivo principal € identificar conjuntos de dados disponiveis sob licengas abertas e
converté-los para RDF, de acordo com os principios de dados conectados (Heath; Bizer, 2011).
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Um aspecto importante em LOD é o uso de vocabularios, os quais sdo descri¢cdes de conceitos de um
dominio, materializadas em um conjunto de termos. Constituem a esséncia para habilitar dados a tornarem-se
dados significantes. Os termos presentes em um vocabulario, juntamente com seus relacionamentos, podem
ser descritos por meio de ontologias e seus relacionamentos, 0s quais, assim como outros recursos, possuem
um URI, possibilitando seu reuso.

Vocabuléarios sdo usados para descrever metadados (dados sobre dados) em um conjunto de dados. Com o
objetivo de prover interoperabilidade, o reuso de termos de vocabularios conhecidos e estabelecidos como
um padrdo é fortemente recomendado (Bizer, Heath e Berners-Lee, 2009). Vocabularios sdo importantes
ferramentas e valiosos instrumentos para organizar dados de um dominio.

Neste sentido, pode-se estender a Web Semantica ao utilizar a Web Ontology Language - OWL,
desenvolvida a partir da linguagem RDF e usada para construir vocabularios ou ontologias, enriquecendo 0s
dados com significado, permitindo que pessoas e maquinas facam reuso dos mesmos e aproveitem melhor
suas informagdes (W3C, 2016).

A Iniciativa Linked Open Vocabularies — LOV proposta pela Open Knowledge Foundation (LOV, 2016)
fornece centenas de vocabuléarios, baseados em requisitos de qualidade, incluindo: estabilidade de URI e
disponibilidade na web, uso de formatos padréo e publicagdo de melhores préticas, metadados de qualidade e
documentacdo, publicadores identificveis e confiaveis e politicas de versionamento apropriadas. Dentre 0s
vocabularios atualmente disponiveis para uso em LOV, destacam-se:

*  Dublin Core? - é um vocabuldrio proposto pela Iniciativa de Metadados Dublin Core, sendo simples
e eficiente para descrever recursos da Internet para fins de buscas. Possibilita que pessoas ndo
especializadas em catalogacdo e indexacdo possam usad-lo para descricdo de recursos. Inclui
propriedades, esquemas de codificacdo e de sintaxe e classes, sendo utilizado atualmente em 327
conjuntos de dados.

* FOAF? - é um vocabulario legivel por maquina para as pessoas descreverem um perfil online de si
proprias. E possivel a descri¢do e vinculagio em redes sociais, sem a necessidade de utilizar um
banco de dados centralizado ou servicos de terceiros. Apresenta 13 classes e 62 propriedades, sendo
usado em 249 conjuntos de dados.

» Vcard®- é uma especificacdo desenvolvida para a descricdo de pessoas e organizacdes, incluindo
informacdes de localizagdo e grupos de tais entidades. Apresenta 62 classes e 84 propriedades,
sendo utilizado em 13 conjuntos de dados.

* W3C Basic Geo® - é um vocabulario RDF para representar a latitude e a longitude de lugares
especialmente localizados. Usa o sistema WGS84 como referéncia. Descreve dados de mapeamento
e localizagdes em RDF. Apresenta 2 classes e 5 propriedades, sendo usado em 49 conjuntos de
dados.

4. MATERIAIS E METODOS

Para gerar os dados RDF pode-se utilizar a ferramenta Google Refine (OpenRefine, 2016), a qual é indicada
para trabalhar com dados mal estruturados ou desorganizados. A referida ferramenta é recomendada para: (i.)
detectar, limpar, filtrar e corrigir inconsisténcias; (ii.) transformar dados de um formato para outro; (iii.)
estender os dados com servigos web; e (iv.) relacionar com bases de dados como Freebase. Com o uso de
extensGes, como a RDF Extension, os dados governamentais abertos disponiveis sdo convertidos em RDF.
Para realizar o armazenamento e a recuperacao dos dados foi utilizado o OpenLink Virtuoso, um software
criado para atuar como um servidor universal que suporta varias tecnologias, disponiveis em uma Unica
ferramenta, incluindo servidor web, servidor de arquivos, banco de dados e armazenamento XML nativo. E
possivel trabalhar com o gerenciamento de banco de dados relacionais e de dados nos formatos RDF e XML,

2 Disponivel em: http://purl.org/dc/terms/

% Disponivel em: http://xmIns.com/foaf/0.1/

* Disponivel em: http://tools.ietf.org/html/rfc6350

® Disponivel em: http://www.w3.0rg/2003/01/geo/wgs84_pos

39



ISBN: 978-989-8533-59-3 © 2016

armazenando em um servidor de dados conectados. Outra caracteristica importante é a possibilidade de
trabalhar com servigos web, SOAP ou REST (OpenLink Documentation, 2008).

Em relacdo a aplicacdo web desenvolvida, a linguagem de programacdo orientada a objetos Java Web
(NetBeans, 2016) foi utilizada juntamente com a APl Apache Jena 3.1 (Apache Jena, 2016). Para o
desenvolvimento da interface, o framework PrimeFaces 5.0 (PrimeFaces, 2015) foi utilizado, o qual
apresenta componentes Java Server Faces — JSF (Caelum, 2015), que facilitam sua implementacéo.

5. METODOLOGIAADOTADA

A metodologia utilizada nesta pesquisa para publicacdo de dados abertos conectados é intitulada Ecossistema
de Dados Abertos — Open Data Ecosystem (Lee; Cyganiak e Decker, 2014). Esta metodologia é formada por
um conjunto de elementos e seus relacionamentos, 0s quais suportam os impactos social, econdmico e
politico. Os seguintes elementos sdo definidos: Auditoria dos Dados, Sele¢do dos Conjuntos de Dados,
Tratamento e Mapeamento dos Dados, Privacidade dos Dados, Licenga dos Dados, Publicacdo de Dados de
Alta Qualidade, Acesso aos Dados, Descoberta de Dados, Suporte de Orgdos Publicos, Envolvimento dos
Usuérios dos Dados, Beneficios Econémicos e Avaliagao.

Para determinar um conjunto de melhores praticas para dados abertos utilizando o Ecossistema
sustentavel desta metodologia, sdo examinadas as praticas internacionais e a atual da Irlanda, sendo feitas
recomendacdes de uso sobre cada um de seus elementos.

No desenvolvimento do estudo de caso proposto, no ambito da &rea da salde, foram adotadas as seguintes
melhores préticas, relacionadas aos seguintes elementos:

»  Privacidade dos Dados - ndo séo disponibilizados dados sensiveis sobre o dominio.

* Licenga dos Dados — os dados sdo disponibilizados sob a mesma Licenca Aberta para Bases de
Dados (ODbL) do Open Data Commons, do conjunto de dados abertos governamentais obtido.

* Selecdo dos Conjuntos de Dados - o conjunto de dados obtido tem relevincia por ser
disponibilizado abertamente por um site governamental e puablico.

* Publicacdo de Dados de Alta Qualidade — os dados disponibilizados estdo no formato padrdo RDF,
aberto e legivel por maquinas. Este padrédo é proposto e recomendado para uso pelo Consércio W3C.
Os dados também estdo associados com metadados de vocabularios padronizados disponiveis em
LOV, assim como utilizam identificadores Gnicos.

»  Beneficios Econdmicos - a publicacdo dos dados fornece subsidios para a tomada de decisdo por
profissionais da salde e governantes, colaborando para a reducéo de custos e melhoria da eficiéncia,
geracdo de empregos, entre outros beneficios.

6. ESTUDO DE CASO

A partir do Portal Brasileiro de Dados Abertos, é possivel fazer o download de varios conjuntos de dados
distribuidos em varias categorias de interesse dos cidaddos. Um exemplo de um conjunto de dados sdo as
Unidades Baésicas de Sadde (UBS), as quais sio essenciais para o funcionamento do Sistema Unico de Sadde
(SUS) brasileiro. O objetivo dessas unidades é atender até 80% dos problemas de salde da populacdo
(dados.gov.br).

Nessa pesquisa, foi feito o download do arquivo CSV® das UBS, disponibilizado sob a Licenca Aberta
para Bases de Dados (ODbL) do Open Data Commons. Este conjunto de dados apresenta o Dicionario de
Dados conforme a Tabela 1.

¢ Disponivel em: http:/repositorio.dados.gov.br/saude/unidades-saude/unidade-basica-saude/ubs.csv
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Tabela 1. Dicionario de Dados da base UBS, adaptado de’

Nome do campo

Rétulo do campo CSV

Descricao

Latitude vir_latitude Latitude em formato decimal. Considerar valores negativos.
O sistema de referéncia espacial é o EPSG:4326.

Longitude vir_longitude Longitude em formato decimal. Considerar valores
negativos. O sistema de referéncia espacial é 0 EPSG:4326.

Cddigo do Municipio cod_munic Cédigo IBGE do municipio.

Cddigo CNES cod_cnes Cédigo CNES.

Nome do Estabelecimento nom_estab Nome do estabelecimento.

Endereco dsc_endereco Endereco da unidade.

Bairro dsc_bairro Nome do Bairro.

Cidade dsc_cidade Nome da cidade.

Telefone dsc_telefone Numero do telefone.

Situacéo em relacéo a estrutura
fisica e ambiéncia

dsc_estrut_fisic_ambiencia

Situacdo em relagéo a estrutura fisica e ambiéncia.

Situacéo em relagéo a adaptagdes
para deficientes e idosos

dsc_adap_defic_fisic_idosos

Situacdo em relagéo a adaptag@es para deficientes e idosos.

Situagao em relagdo aos
equipamentos

dsc_equipamentos

Situagdo em relagdo aos equipamentos.

Situagao em relagao aos

dsc_medicamentos

Situagdo em relagdo aos medicamentos.

medicamentos

Para o desenvolvimento deste estudo de caso, considerando o reuso de vocabularios LOV como boa
pratica para publicar dados abertos conectados, considerou-se fazer uso dos seguintes vocabulérios: Dublin
Core, FOAF, VVcard e Basic Geo. A partir destes, foram feitas as seguintes associacGes:

* Dublin Core (prefixo dc) - a etiqueta dc:description é associada com os rétulos cod_munic,
cod_cnes, dsc_estrut_fisic_ambiencia, dsc_adap_defic_fisic_idosos, dsc_equipamentos e
dsc_medicamentos.

* FOAF (prefixo foaf) - a etiqueta foaf:name é associada com o rétulo nom_estab.

* VCard (prefixo vcard) - as etiquetas vcard:address-street, vcard:extended-adress, vcard:locality
e vcard:tel sdo associadas com os rotulos dsc_endereco, dsc_bairro, dsc_cidade e dsc_telefone,
respectivamente.

* Basic Geo (prefixo geo) - as etiquetas geo:lat e geo:long sdo associadas com os rétulos
vir_latitude e vir_longitude, respectivamente.

Com a definicéo e insercdo dos vocabularios a serem utilizados no Google Refine, os dados das unidades
basicas de salde (UBS.csv) ficam disponiveis para serem exportados em RDF. A Figura 1 apresenta a
modelagem dos dados de acordo com os vocabularios supracitados.

Em relacdo a recuperacdo e uso dos dados, o processamento de consultas € uma atividade para extrair
dados de um banco de dados. A linguagem RDF foi usada para a codificacdo dos dados armazenados na
realizacdo das consultas em SPARQL. Afim de carregar as triplas RDF da base de dados no SGBD OpenLink
Virtuoso, foi realizado o upload do respectivo grafo RDF gerado pela ferramenta Google Refine.

Na sequéncia, os dados semantificados estdo disponiveis para serem acessados e consultados a partir da
linguagem SPARQL. A consulta da Figura 2 apresenta informacdes sobre localizacéo e telefone das UBS de
Guarapuava. Outro exemplo é mostrado na Figura 3, a qual apresenta a interface web desenvolvida, incluindo
os resultados de uma consulta SPARQL.

Na Figura 3 é detalhada a situacdo das UBS (Nome_Estabelecimento) referente as descri¢des de estrutura
fisica e ambiéncia (Descri¢do_Estrutura_Fisica_Ambiéncia), assim como adaptagdo para deficientes e idosos
(Descricdo_Adaptacdo_Deficientes_ldosos) em Guarapuava (Cidade) do Estado do Parana, Brazil. Como
melhores préticas para publicacdo de dados na web, conforme prop&e o Consércio W3C?, séo incluidos na
interface botdes para exportar os dados em varios formatos e a informacao sobre a licenga dos dados.

A Figura 3 ¢ um exemplo de contribuicdo para a tomada de decisdo. Nesse caso é possivel saber quais
UBS possuem desempenho mediano ou um pouco abaixo da média sobre as descri¢des supracitadas. Os
resultados apontam quais UBS necessitam de algum tipo de investimento pelos 6rgdos governamentais.

" Disponivel em: http://dados.gov.br/dataset/unidades-basicas-de-saude-ubs/resource/d424d7ba-6f26-4628-9630-831e2259e67a
8 Disponivel em: https://www.w3.org/ TR/dwbp/
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Available Prefixes: dc rdfs geo dbo foaf vard < add prefix % manage prefixes

geopoint UBSURI [ »-geolat-p
(geo:SpatialThing
add rdftype »geolong-

»-gec:location—

[ vir latitude cell

[ vir_longitude cell

[ UBSURI F % »doidentifier— 5 cod cnescel
‘UBS
add rdftype »-foafname—4 [ nom estab cell
»-veard:adr- [ AdrUBSURI [
veard:Address
add rdf:type
»-dcidentifier—
3-foaf-name—
3-veard:adr-4

3-:dsc_estrut_fisic_ambiencia—+ B

»-:dsc_adap_defic_fisic_idosos—+ [

3-:dsc_equipamentos =

»-:dsc_medicamentos— =]

»pealocation+ 5] URICIDADEURI [ »deidentifier- [ cod_munic cell
dbo:Place
add rdftype 2-rdfs:label -+ [ dsc_cidade cel

[]  cod _cnescell

[[]  nom_estab cell

[ Adr UBSURI [ 3-veardstreet-address —+ [£]  dse_endereco cell
veard-Address
ard roftype »-veardextended-address—+  [£]  dsc_bairro cell
»-veardlocality -+ [  dsc_cidade cell
F-VCardiel - [[] dsc_telefone cell

UR| estrutura fisica ambienciaURI [ »>-dcidescripon ]  dsc_estrut fisic_ambiencia cell
:Dsc_estrut_ fisic_ambiencia

add rdf:type
acd property

URI adap defic fisic idosos URI [ »-dcdescripion+  [£ dsc adap defic fisic idosos cell
:Dsc_adap_defic_fisic_idosos

add rdf:
e add property

URI_equipamentos URI  [5] >-dc:descripion+ -] dsc_equipamentos cell
:Dsc_equipamentos
add rdf:type

add property

URI_medicamentos URI  [-] »-dedescripion  [5  dsc_medicamentos cell
:Dsc_medicamentos
ard rrdftvne

Figura 1. Grafo RDF das UBS e associagdes com LOVs
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Query Saved Queries

Default Graph IRI http://lod.unicentro.br/SmartCities/UBS
Query

PREFIX
PREFIX

?adfi .
apatacoes_Deficientes_Idosos .

. “Cuarapmava")

Execute Save Load Clear

‘Cid ade ‘ Nome_Estabelecimento ‘ Descricao_Estrutura_Fisica_Ambiencia |Descricao_l\daptacoes_Deficienles_ldo&os

[Guarapuaval[CIA VILA CARLI [Desempenho mediano ou um pouco abaixo da média [Desempenho mediano ou um pouco abaixo da média
[Guarapuava [PSF JORDAO [Desempenho muito acima da media [Desempenno mediano ou um pouco abaixo da média
[Guarapuava [PSF ENTRE RIOS Il [Desempenho mediano ou um pouco abaixo da média [Desempenho mediano ou um pouco abaixo da média
[Guarapuava [PSF PARQUE DAS ARVORES [Desempenho mediano ou um pouco abaixo da média [Desempenho medianc ou um pouco abaixe da média
|Guarapuava [PSF DOURADOS [Desempenho mediano ou um pouco abaixo da média [Desempenho mediane ou um pouco abaixe da média

Figura 2. Consulta sobre informagdes de algumas UBS de Guarapuava

UBs

Resultado da pesquisa:

(10f2) [ 2
Cidade Nome_Estabelecimento Descrigao_Estrutura_Fisica_Ambiéncia Descrigao_Adaptagdes_Deficientes_ldosos
"Guarapuava” *PSF JARDIM DAS AMERICAS" "Desempenho mediano ou um pouco abaixo da "Desempenho mediano ou um pouco abaixo da
v média” média"
"Guarapuava” "CIA RIO DAS PEDRAS" "Desempenho mediano ou um pouco abaixo da "Desempenho mediano ou um pouco abaixo da
= media® media”
"Guarapuava® *PSF BONSUCESSO" "Desempenho mediano ou um pouco abaixo da "Desempenhe medianc ou um pouco abaixo da
P media” media”
"Guarapuava” "PSF JORDAO" "Desempenho muito acima da media” :'E)::Izrwpsnhn Esdiahalouluspeucaiabalial
"Guarapuava” "PSF SAO CRISTOVAO" "Desempenho mediano ou um pouco abaixo da "Desempenho mediano ou um pouco abaixo da
P media” media”
(10f2) [1] 2

Licanca Aberia para Bases de Dados (ODbL) do Open Dats Commons

Figura 3. Interface web apresentando descri¢cdes das UBS de Guarapuava

7. CONCLUSOES E TRABALHOS FUTUROS

Atualmente, a publicagdo de dados na web de modo padronizado e aberto tem atraido a atencdo dos 6rgdos
governamentais brasileiros, pois € uma exigéncia da sociedade para com 0s governos. Assim, € possivel obter
maior controle sobre servigos prestados e transparéncia com recursos publicos e seus gestores, gerando uma
grande quantidade de dados disponiveis para serem processados e consultados.

Como o conjunto de Dados Governamentais Abertos brasileiros disponiveis atualmente é extremamente
amplo, sdo necessarias ferramentas que possam gerenciar de forma eficiente esse volume de informagdes,
permitindo a humanos e maquinas trocar informacdes. Para suprir essas dificuldades, essa pesquisa
demonstrou de forma pratica o desenvolvimento de um estudo de caso relacionado a geracéo e uso de dados
governamentais abertos conectados de UBS brasileiras, como forma de gerar conhecimento, permitir
interoperabilidade semantica e contribuir para a tomada de decisdo por profissionais e governantes da satde.

Para tanto, foi realizada a conversdo de um conjunto de dados governamentais abertos da area da Saude, a
partir de um arquivo em formato CSV para RDF. A ferramenta Google Refine foi utilizada para realizar a
associacdo dos dados aos vocabularios LOV. Para armazenamento desses dados e recuperagdo de
informagdes sobre as UBS brasileiras foi utilizado o SGBD OpenLink Virtuoso.
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Foram desenvolvidas consultas em SPARQL para extrair informacdes sobre as UBS brasileiras. Através
de funcdes de filtragem, foi possivel obter dados precisos de qualquer regido do pais e obter a real situagao
sobre seus aspectos bésicos de infraestrutura, quantidade de remédios e equipamentos disponiveis nas UBS,
assim como obter informagfes quantitativas e de localizacdo espacial. A interface web desenvolvida
considerando as melhores praticas para publicacdo de dados abertos conectados proporciona uma melhor
visualizag@o, contribuindo para troca de informagdes e facilitando o acesso aos dados.

Como trabalhos futuros, sdo citados: (i.) projetar e armazenar a base de dados abertos das UBS em outros
modelos de dados como o modelo relacional como forma de comparacdo dos resultados; (ii.) interligar os
dados com a DBpedia como forma de gerar mais conhecimento semantico; (iii.) realizar testes de usabilidade
no protdtipo web desenvolvido; (iv.) adotar outros elementos do Ecossistema da Metodologia de Lee et al
(2014) tais como: a) acesso aos dados: disponibilizacdo de download em massa, via Interface de Programa de
Aplicacdo - APl ou um endpoint SPARQL e; b) descoberta de dados: publicar os dados em um registro web
como CKAN ou SOCRATA e (v.) modelar o estudo de caso segundo outras metodologias LOD existentes
como forma de comparar e evidenciar passos essenciais para promover a gera¢do e uso de dados abertos
conectados na 4rea da Salde no contexto da Web Semantica.
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RESUMO

O processo de aquisi¢do do conhecimento para construir uma ontologia pode demandar tempo e esfor¢o. Para diminuir
este problema, é possivel fazer uso de técnicas para construcdo semiautomatica e automatica de ontologias. Neste artigo
foi desenvolvido um comparativo tedrico de métodos de aprendizado de ontologias a partir de folksonomias, sendo
apresentada uma proposta de abordagem hibrida baseada em tais métodos. Os resultados obtidos com o método hibrido
proposto apontam que é possivel extrair uma ontologia leve de uma folksonomia e que outras abordagens podem ser
utilizadas para melhoria qualitativa dos resultados encontrados.

PALAVRAS-CHAVE

Ontologias, aprendizado, folksonomias

1. INTRODUCAO

Ontologias descrevem uma hierarquia de conceitos, 0s quais possuem relacionamentos entre si, e, em casos
mais complexos, podem ser utilizados axiomas e restricbes. Segundo Guarino (1998) e Guizzardi (2005) na
Inteligéncia Artificial, ontologias sdo utilizadas na representacdo e modelagem de conhecimento.

A construcdo de ontologias pode ser feita de forma manual ou automatizada por meio de métodos de
aprendizado. O processo de aprendizado de ontologias (em inglés, ontology learning), de acordo com
GOmez-Pérez e Manzano-Macho (2003), origina-se da aplicacdo de um conjunto de métodos e técnicas para
construcdo semiautomatica de uma ontologia do zero ou do enriguecimento e adaptacdo de uma ontologia ja
existente. Para Maedche e Staab (2001) o aprendizado de ontologias pode decorrer de textos, dicionarios,
engenharia reversa de ontologias, esquemas de banco de dados e documentos XML (eXtensible Markup
Language). Desta forma, o aprendizado de ontologias emerge das mais diferentes areas como o
processamento de linguagem natural, mineracdo de dados (Gomez-Pérez e Manzano-Macho, 2003) e
folksonomias (Freddo, 2010).

Folksonomias séo oriundas de etiquetagens pessoais de informagdes e/ou objetos, feitas por usuérios em
ambientes virtuais. O proprio usudrio que esta vendo a informacéo, faz a etiquetagem, de acordo com seu
entendimento e compreensdo do significado explicito daquele determinado objeto ou informacéo (Wal, 2007).
Segundo Freddo (2010) folksonomias resultam de um processo social, no qual se faz anotacdes de recursos
Web com etiquetas (tags) e, eventualmente, com breves descricbes dos mesmos. A integracdo de
folksonomias e ontologias é permeada por diversas abordagens.

Esta pesquisa realiza um comparativo entre alguns métodos de aprendizado de ontologias a partir de
folksonomias e, com base nestes, propSe uma abordagem hibrida aplicada a um estudo de caso real. Os
métodos de aprendizado de ontologias de Mika (2005), Schmitz (2006) e Damme et al. (2008) foram
escolhidos para um estudo aprofundado, resultando na elabora¢do de um comparativo teérico. Além disso, a
proposta do método de extracdo de etiquetas para aprendizado de ontologias foi feita baseada em partes
desses métodos.
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2. TRABALHOS RELACIONADOS E COMPARATIVO TEORICO

O trabalho de Damme et al. (2008) deriva ontologias a partir de etiquetas de usuarios de uma corporagao
baseando-se nas mensagens por eles enviadas. Também utiliza o feedback da comunidade de usuérios para
elucidacdo de termos em comum, tomando por base o conjunto de dados provenientes de mensagens
automaticas, semiautomaticas e manuais trocadas pela comunidade. O objetivo principal da construgdo de
ontologias neste trabalho é melhorar a comunicacéo entre os funcionarios da companhia.

A abordagem de Mika (2005) extrai dados do site Delicious® e constrdi trés grafos bipartidos. Os grafos
trabalnam com a relacéo entre atores, conceitos e instancias. Neste trabalho os usuarios que utilizaram as
mesmas etiquetas nas anotacdes compdem uma comunidade de interesse. Como resultado é derivado um
grafo denominado Oac, baseado na sobreposicdo de usuarios e um grafo Oci, a partir da sobreposicdo de
recursos, sendo que o grafo Oci obteve resultados mais coerentes.

Ja Schmitz (2006) usa um modelo baseado na subsuncdo de etiquetas para induzir uma ontologia
adequada para pesquisa e buscar uma interface com o usuario. Nesta abordagem a avaliacdo manual da
corretude das relacGes constantes das arvores de etiquetas é avaliada. Na discussdo sobre a coeréncia das
arvores de subsuncdo geradas, o autor conclui que os resultados iniciais podem atender as necessidades do
sistema de etiquetagem para melhorar as interfaces de busca e navegacéo.

Com base nesses trabalhos foi realizado um comparativo teodrico. Todos estes métodos utilizam etiquetas
para gerar ontologias, sejam elas totais ou parciais (Ferreira, 2013). A similaridade dos trabalhos é a
emergéncia de ontologias a partir de folksonomias, porém as diferencas comegam na escolha do conjunto de
dados. Damme et al. (2008) extrai dados de uma folksonomia corporativa, sendo muito mais restrita que a
terminologia da empresa ou as etiquetas pertinentes as atividades funcionais dos empregados. Na abordagem
de Mika (2007) e Schmitz (2006), a extracdo é proveniente de dados etiquetados por usuarios com objetivos
diferentes, mesmo se tratando de recursos similares, isto de fato interfere na variedade das etiquetas
adquiridas.

Outra diferenca é que o trabalho de Mika (2005) utiliza uma abordagem de ator-conceito-instancia
divididos em trés grafos bipartidos, usando teoria de redes e lambda-sets transformando o grafo bipartido em
uma representacdo matricial e utilizando multiplicacdo de matrizes para extrair dados pertinentes a ontologia.
J& na abordagem de Schmitz (2006) e Damme (2007) o uso de coocorréncia e reducdo transitiva foi aplicado
para obtencdo das arvores de subsunc¢do. Ainda o trabalho de Damme (2007) filtra as etiquetas usando uma
lista de stopwords (lista com preposicdes, pronomes e outras formas verbais que ndo indicam um termo
propriamente dito) e combina etiquetas pela medida de Levenshtein.

A seguir sdo apresentadas tabelas comparativas dos métodos. A Tabela 1 trata de informacdes sobre a
extracdo de dados, a Tabela 2 compara os objetivos, folksonomia e a estrutura obtida.

Tabela 1. Extracdo dos conjuntos de dados

Abordagem Origem das etiquetas Etiquetas Etiquetas
iniciais selecionadas

Damme et al. Corporacdo Europeia, extraindo todas as etiquetas das mensagens 60 milhdes -

(2008) usadas nos Ultimos 20 anos até 2007

Mika (2005) Delicious, usando rastreador web em modo BFS 51 mil 29 mil

Schmitz Flickr, ndo especifica método de extragdo, somente cita que explorou 65 milhdes 200 mil

(2006) todo conjunto de dados disponivel em julho de 2005

Tabela 2. Comparacéo dos objetivos, da folksonomia e da estrutura obtida

Abordagem Objetivo inicial Folksonomia analisada Estruturas obtidas

Damme et al. Derivar ontologias Uma folksonomia estreita jA que Uma ontologia de mensagens manuais e

(2008) corporativa de nem todos o0s usuarios podem outra com todas as mensagens (automaticas,

etiquetas etiquetar todos os recursos semiautomaticas e manuais)

Mika (2005) Derivar ontologias de  Utiliza uma folksonomia larga  Grafo de etiquetas relacionadas.
etiquetas e analisara  do ponto de vista de acesso aos  Duas ontologias, de ator-conceito Oac e de

comunidade seméntica recursos etiquetados conceito-instancia Oci
Schmitz Derivar ontologias Uma folksonomia estreita, o Arvore de etiquetas num modelo baseado em
(2006) parciais de etiquetas  usuario escolhe se quer deixar ~ subsungéo.

0s dados publicos ou privados  Inducdo de uma ontologia

! Site de bookmarking social, disponivel em: https://del.icio.us
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A Tabela 3 compara as técnicas e parametros utilizados.

Tabela 3. Técnicas e parametros utilizados

Abordagem  Técnicas utilizadas Feedback da Parametros utilizados
comunidade

Damme et al. Limpeza e combinacdo de Pergunta a comunidade Limiar para aplicagdo da técnica de Levenshtein e

(2008) etiquetas, coocorréncia,  sobre a corretude das  parametros de subsungao de termos amplos e
subsunc&o e reducéo combinagdes de especificos
transitiva etiquetas

Mika (2005) Teoria de redes e lambda- Questiona a NUmero minimo de ocorréncias por etiqueta e de
sets comunidade sobre a recursos por usuario, limiares de dicotomizacéo,

corretude da relacdo eliminacdo de arestas e parametros de lambda-sets
entre etiquetas

Schmitz Coocorréncia, Né&o utiliza NUmero minimo de ocorréncias por etiqueta e de
(2006) subsunc&o e reducéo recursos por usuario, parametros de subsuncéo de
transitiva termos amplos e especificos

3. MATERIAIS E METODOS

Tomando por base uma combinacdo de acOes usadas pelos métodos comparados na secdo anterior, foi
implementado um método hibrido, realizado em duas etapas. A primeira trata da aquisicdo de dados, com a
extracdo de etiquetas pelo rastreador web do Delicious. O conjunto de dados foi obtido pela etiquetagem no
dominio de Turismo, a partir da etiqueta “Tourism”. O idioma da lingua inglesa foi escolhido por haver maior
variedade de etiquetas nesse idioma, assim como pelo uso da lista de stopwords também na lingua inglesa. A
segunda etapa, recebe as instancias com os conceitos e comeca o tratamento das etiquetas no nucleo da
aplicacdo, para geracdo de um arquivo RDF (Resource Description Framework) no formato RDF/XML.

A linguagem utilizada para implementacéo do método foi a Phyton?. Para a combinacéo de etiquetas foi
usada a biblioteca que fornece a distancia de Levenshtein (Levenshtein, 1966), a qual calcula a distancia
entre duas palavras, basicamente processando quantas letras precisariam ser substituidas, deletadas ou
inseridas para transformar uma palavra em outra. Para visualizacdo dos grafos de subsuncdo foi usado o
pacote Graphviz® e para a geracdo do arquivo RDF/XML a biblioteca RDFLib da Python.

O conjunto de dados (etiquetas do Delicious) foi obtido usando as requisi¢des da API do site, a partir de
um dado no raiz, usando a estratégia de busca em largura (Breadth-First Search - BFS) (Cormen et al., 2009).
A API retorna objetos do tipo JSON (JavaScript Object Notation), sendo um conjunto de pares de nome/valor,
ndo ordenado.

A construcdo da lista de instancias foi realizada com uma adaptacéo de Mika (2005). A partir do n¢ inicial,
a API retorna uma lista com as 100 instancias mais relevantes que possuam o termo de busca. Como a busca
é feita em largura, cada etiqueta presente nas instancias retornadas é adicionada em uma fila. Se a URL
(Uniform Resource Locator) de um determinado recurso ja foi explorada, ela é ignorada. Caso contrario, a
instancia é adicionada a lista. Esta busca é feita com limites estabelecidos para o nimero de etiquetas e URLS
visitadas. Ap0s visitar todas as etiquetas ou recursos, a lista de instancias é salva em disco.

Apo6s o carregamento dessa lista, todos os pares de conceitos e suas ocorréncias sdo armazenados numa
estrutura de dados. Também é armazenada uma lista dos conceitos e suas respectivas adjacéncias. Todos 0s
conceitos sdo convertidos para letra minascula. Assim como em Damme et al. (2008), uma instancia depois
de filtrada s6 é considerada se pelo menos restarem duas etiquetas para que um par de conceitos possa ser
formado, caso contrério ela é descartada.

A lista de instancias passa por uma filtragem das etiquetas (Damme et al., 2008) utilizando uma lista de
stopwords” de palavras da lingua inglesa e uma blacklist® (lista com palavras inadequadas que devem ser
evitadas). Se um conceito estiver em alguma dessas duas listas ele é automaticamente descartado.

2 Disponivel em: https://www.python.org/

® Disponivel em: https://pypi.python.org/pypi/graphviz

* Disponivel em: http://snowball tartarus.org/algorithms/english/stop.txt

® Disponivel em: http://svn.navi.cx/misc/abandoned/opencombat/misc/multilingual Swear List.txt
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A etapa de subsuncéo dos termos foi baseada nos modelos de coocorréncia de Schmitz (2006) e Damme
et al. (2008) e do modelo estatistico de Sanderson e Croft (1999) para hierarquia de texto. A abordagem de
subsuncéo usada nesta implementacédo segue a equacéo (1):

(P(xy) = "2 > ¢

ny)
O (1)

| PGry) = "2 <t

n(x)
kn(x),n(y) > Nmin

A equagdo P(x,y) determina a probabilidade de um termo X subsumir Y. O ndmero de ocorréncias do
conceito X é representado por n(x) e de um conceito Y por n(y). Estas ocorréncias devem atender um valor
minimo que é determinado por Nmin. Se n(x,y) dividido por n(y) obteve um valor superior ao limiar t (limiar
minimo de coocorréncias) e n(x,y) dividido por n(x) obteve um valor menor que o limiar t, entdo X subsume
Y. No método implementado foram testados dois parametros diferentes, primeiramente o valor minimo de
t = 0,85 e Nmin= 40, na sequéncia estes valores foram relaxados parat = 0,45 e Nmin = 10.

Quando uma etiqueta subsume outra etiqueta, de acordo com o critério estabelecido acima, entdo a
etiqueta subsumida é adicionada a lista de adjacéncias da etiqueta que a subsumiu, deste modo ap6s a leitura
de todos os pares, a estrutura final é denominada grafo de subsuncao.

A etapa de subsuncéo origina um grafo orientado, assim como em Damme et al. (2008). A procura por
termos mais amplos/estreitos é baseada no preceito de que um termo acima na arvore de subsuncao é dito um
termo mais amplo (genérico), e quando ele esta mais abaixo pode ser entendido como um termo mais estreito
(especifico). Na Figura 1 pode-se visualizar um exemplo de uma parte da arvore de subsuncdo gerada pela
ferramenta Graphviz.

maplegrove

Figura 1. Visualizagio parcial de uma arvore de subsuncéo obtida no método

Usando a biblioteca RDFLib, o grafo de subsuncédo foi explorado, sendo que cada né do grafo se tornou
um BNode, o qual representa um né nao expressivo. Cada n6 do grafo é inserido como uma tripla no grafo
RDF: o BNode representa o assunto; a propriedade rdfs class se torna o predicado, determinando que a
etiqueta é uma classe; o objeto é um literal com a string da etiqueta. Quando as adjacéncias deste n6 séo
inseridas, significa que essas sdo suas subclasses, ja que se trata de um grafo orientado. As adjacéncias sdo
inseridas como uma classe igual ao nd raiz, seguida de uma nova tripla RDF, onde o assunto € o0 BNode da
etiqueta que vai se tornar uma subclasse. O assunto é a propriedade rdfs subClassOf, e 0 objeto BNode da
etiqueta € a superclasse.

O grafo de subsuncéo produzido é transformado em um arquivo RDF/XML, sendo definido como uma
hierarquia de classes. Uma visualiza¢do parcial desta hierarquia pode ser vista na Figura 2, a qual foi gerada
pela ferramenta rdf2svg, do site Rhizomik®, que transforma arquivos RDF em SVG.

cdfs-Class "minneapolis”

rdfs:subClassOf rdfs-subClassOf

rdfs:Class

rdfs:subClassOf "realestate”

rdfs:Class

"maplegrove"

Figura 2. Visualizagdo parcial de uma hierarquia de classes

® Disponivel em: http://rhizomik.net/html/redefer/rdf2svg-form/
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4. RESULTADOS E DISCUSSOES

O método implementado seguiu uma abordagem mista dos métodos de Mika (2005), Schmitz (2006) e
Damme et al. (2008). Para extracdo de dados, foi usada uma abordagem similar & proposta por Mika (2005).
Para limpeza de etiquetas e eliminacdo de palavras irrelevantes para o conjunto de resultados foi usada uma
lista de stopwords conforme Damme et al. (2008). Nos trabalhos de Mika (2005) eram considerados
numericamente os usuarios em relagdo aos conceitos na relagdo de ator-conceito Oac e em Schmitz (2006) os
usuarios avaliavam a corretude das relagdes encontradas. Na abordagem implementada ndo considerou-se o
feedback dos usudrios, nem a quantidade de usuarios para extracdo das relacGes de subsuncdo, apenas a
quantidade de etiquetas.

Utilizou-se coocorréncia e a medida de Sanderson e Croft (1999) para encontrar as relacBes de
subsuncdes, assim como em Damme et al. (2008) e Schmitz (2006), porém diferentemente destes trabalhos,
ndo foi utilizada a técnica de reducao transitiva. O formato do arquivo da ontologia obtida nesses trabalhos
ndo foi especificado. Numa visualizacdo similar a Damme et al. (2008), nesta implementacéo foi utilizado o
pacote Graphviz para visualizacdo da arvore de subsuncéo.

As escolhas dos parametros para confecgdo dos resultados utilizaram uma abordagem de tentativas e erros,
assim como em Damme et al. (2008). Os limiares foram escolhidos, de modo a ndo excluir itens importantes
do conjunto de dados, pois limiares mais relaxados poderiam produzir ruidos no grafo de subsuncéo.
Entretanto pode-se observar que independente da variacdo de parametros, o ruido produzido foi relativamente
grande, no sentido de que durante a visualizacdo do grafo gerado, muitas etiquetas ficaram fora do contexto
da etiqueta raiz (6rfaos), em grande parte isto se deve ao modo de operagdo do rastreador web que extraia
dados do Site de bookmarking social Delicious.

Os arquivos gerados foram submetidos ao servico de validagdo de RDF, disponibilizado pelo Consércio
World Wide Web Consortium - W3C'. Desta maneira pode-se garantir que o arquivo foi gerado corretamente,
atendendo as normas dos arquivos RDF/XML.

Durante a extracdo de dados, Mika (2005) obteve cerca de 51 mil etiquetas, para a confeccdo de seu
trabalho e neste comparativo foram escolhidas 3 variages do conjunto de dados: (i) 30 mil etiquetas, (ii) 50
mil etiquetas e (iii) 100 mil etiquetas. O parametro para a medida de Levenshtein se manteve 0 mesmo em
todos os testes, 0,95. Numa primeira bateria de testes utilizou-se o pardmetro de subsuncdo de termos
baseado num limiar de coocorréncia de 0,85 e um numero de ocorréncia de etiquetas de 40, estes
denominados parédmetros rigidos. Numa segunda tentativa diminui-se os valores dos parametros, o de
coocorréncia para 0,45 e 0 nimero de ocorréncia das etiquetas para 10, denominados parametros relaxados.

Todos os arquivos gerados utilizando os parametros rigidos foram aceitos pelo validador de RDF do W3C.
Com os parametros relaxados apenas o conjunto com 30 mil etiquetas foi aprovado. Isto se deve ao fato de
que o validador possui um nimero maximo de linhas aceitas para um arquivo RDF/XML, e alguns conjuntos
ultrapassaram este valor. O pacote Graphviz ndo conseguiu renderizar um grafo de subsuncdo para as
instancias com os parametros relaxados, pelos limites maximos da ferramenta, desta forma nem todos os
grafos de subsungéo puderam ser visualizados. Porém as hierarquias de classes de todas as instancias foram
representadas graficamente no site Rhizomik, facilitando a visualizacdo das relagbes e dos niveis de
subsuncao obtidos.

A andlise dos resultados obtidos se deu com base no nivel de subsuncdo (profundidade do grafo de
subsunc¢do e da hierarquia de classes) e também no contexto das etiquetas em relagdo ao dominio de
conhecimento escolhido, o Turismo.

Observando as instancias em um conjunto de dados com 30 mil etiquetas utilizando os parametros rigidos,
algumas subsunc¢des se mantiveram dentro do contexto do dominio de conhecimento do no raiz, conforme
grafo de subsunc¢do da Figura 3. Para as mesmas etiquetas, com pardmetros relaxados, a hierarquia de classes
associadas ao termo “travel” apresentou bastante ruido, conforme a Figura 4. Conforme pode-se observar nas
Figuras 3 e 4, com pardmetros rigidos obteve-se uma profundidade de subsuncdo de dois niveis e com
pardmetros relaxados esta profundidade chegou a quatro niveis.

O conjunto de instancias com 50 mil etiquetas atingiu resultados similares ao de 30 mil etiquetas. Com 0s
pardmetros rigidos o resultado obtido foi similar, houve a ocorréncia de ruidos, jA& com os parametros
relaxados, foram produzidos um pouco menos de ruidos. De fato, a etiqueta raiz “tourism” ndo apareceu na

" Disponivel em: https://www.w3.org/
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arvore de subsuncéo nas configuragdes com 30 mil e 50 mil etiquetas, independente dos parametros. A Figura
5 apresenta a ocorréncia de ruidos no grafo de subsungao no conjunto com 50 mil etiquetas com parametros
rigidos.

(ravel

avel

|G§'j‘m:1'g' /. (mfr%njl) \:d\enmreD

Figura 3. Grafo de subsuncao parcial com parametros rigidos e 30 mil etiquetas
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Figura 4. Hierarquia de classes parcial com parametros relaxados e 30 mil etiquetas

O oo
I\%O_:’_I_&Qf?ini/l (soccer) footb'{]l)

\7 ’g-o L'LZO\<-..

'\%___ 7

./

Figura 5. Presenca de ruidos no grafo de subsungdo com parametros rigidos e 50 mil etiquetas

Com o conjunto de instancias com 100 mil etiquetas, foram obtidos alguns resultados interessantes. Com
0s parametros mais rigidos obtiveram-se trés niveis de subsunces. Estes resultados estdo em um contexto
mais préximo da etiqueta raiz, sendo possivel compor relagbes mais coerentes do que com uma quantidade
menor de dados, conforme visualizado na Figura 6. Na Figura 7 é apresentada a respectiva hierarquia de
classes.

unﬂand
/

Figura 6. Grafo parcial de subsunc¢do com 100 mil etiquetas e parametros rigidos

No conjunto de instdncias com 100 mil etiquetas, com os pardmetros relaxados, a etiqueta raiz “tourism”
apareceu na hierarquia de classes (Figura 8). Apesar da utilizacdo de uma lista de palavras inadequadas
existiu a ocorréncia de termos derivados da palavra “sex”, mesmo com os parametros mais rigidos (Figura 9).
Isto se deve ao fato de que “sex™ e “sexcam” ndo estavam presentes na lista de filtragem blacklist, ainda que
“sex” e “gender” em inglés ndo tem a mesma equivaléncia que sexo e género em portugués, considerou-se
que “sex” nem sempre estaria num contexto de palavras inadequadas. Outro exemplo ¢ o termo “motel”, que
na lingua inglesa representa um conceito socialmente diferente que em portugués. Por estes motivos, julgou-
se que este termo ndo poderia ser descartado para os resultados deste trabalho.
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Pode-se observar que, de fato, com os parametros mais rigidos a maioria das hierarquias se manteve com
dois niveis de subsuncdes, apenas com 100 mil etiquetas este nivel aumentou. Ja com pardmetros relaxados o
nivel de profundidade na hierarquia de classe extrapolou o valor de quatro no caso da maior instancia
avaliada.
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Figura 7. Hierarquia de classe parcial com 100 mil etiquetas e parametros rigidos
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Figura 9. A ocorréncia de termos inadequados com 100 mil etiquetas e pardmetros rigidos

5. CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foram comparadas abordagens de referéncia no aprendizado de ontologias: Mika (2005),
Schmitz (2006) e Damme et al (2008). Com base nestes trabalhos foi desenvolvido um método hibrido, o
qual foi validado através de um experimento que levou a constru¢do de um grafo de subsuncdo e uma
hierarquia de classes.

O método hibrido proposto utiliza caracteristicas especificas de cada um dos métodos selecionados, tais
como: a estratégia de busca bem definida tal como usado em Mika (2005), os pardmetros de correlacéo de
etiquetas do modelo estatistico de Sanderson e Croft (1999) usados no trabalho de Schmitz (2006), a
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possibilidade de filtrar os dados e combinar etiquetas similares como em Damme et al. (2008), propiciando
um eficiente tratamento de grandes conjuntos de dados provenientes de etiquetagens sociais, sem aumentar a
complexidade do método.

O principal diferencial do método hibrido proposto € a possibilidade de se utilizar um conjunto de dados
produzido de modo colaborativo, de facil acesso e compartilhamento, com grande quantidade de dados e
popularmente difundido, obtido de um site de etiquetagem social, como o Delicious.

Se comparado as abordagens de referéncia, o nivel de ruido obtido no método proposto foi elevado,
levando-se em conta a relativa quantidade de etiquetas produzidas fora do contexto do dominio de
conhecimento, gerando uma ontologia de menor qualidade. Desta forma pode-se observar que a escolha de
uma estratégia diferente para o rastreador web do Delicious e a procura por uma metodologia de busca de
termos amplos e estreitos pode impactar de maneira significativa nos resultados.

O relaxamento de pardmetros, utilizado em alguns casos de teste, diminuiu qualitativamente os dados
obtidos se comparado com a utilizagdo de parametros mais rigidos. Porém de acordo com pesquisas nesta
area (Freddo, 2010; Ferreira, 2013), assim como com os dados obtidos no método, pode-se afirmar que o
enriquecimento e a criagdo de ontologias baseado em etiquetagem social pode ser uma alternativa viavel para
reduzir o esforco empregado na construcdo de ontologias.

A criacdo de uma ontologia leve (com poucos niveis de subsuncdo) foi realizada com a utilizacdo de
parametros rigidos, obtendo-se uma hierarquia de classes, descrita em RDF/XML. A ontologia obtida reflete
os interesses da comunidade de usuérios, servindo de base para a evolucdo futura desta ontologia, que pode
ser feita por um especialista no dominio, através da adigdo de novas classes, relacionamentos e axiomas,
aprimorando a seméantica da mesma.

Como trabalhos futuros, citam-se acGes que podem contribuir para a melhoria qualitativa da ontologia
gerada: (i) a utilizacdo de uma estratégia de busca diferente no rastreador web; (ii) o uso de outras formas de
filtragem de etiquetas (além das métricas de Levenshtein e das listas com stopwords e blacklist); (iii) o uso de
outras abordagens para encontrar relacionamentos tal como em Mika (2005); (iv) a escolha de folksonomias
estreitas oriundas de outros servigos de interacdo social, (v) 0 uso de instancias provenientes de meios mais
restritos para obtencdo de resultados mais variados, como Flickr, Instagram e Facebook e (vi) o uso de
feedback da comunidade de usuarios em relacdo a validacdo das estruturas obtidas.
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RESUMO

No desenvolvimento de software, os documentos sdo gerados e podem sofrer variaces ao longo do projeto. Manter
controle sobre as inclusdes, alteragdes e exclusdes dos contetidos, ajuda a manter a qualidade do software durante a sua
evolugdo. A Geréncia de Configuracdo de Software é a area responsavel por controlar as versdes dos componentes
envolvidos no desenvolvimento de software, através da etapa de Controle de Versao, e indicar o porqué determinado
componente passou por modificacdes. Nesse sentido, é necesséria a adogdo de metodologias para auxiliar no processo de
controle de versdes. Este artigo apresenta o controle de versdo utilizando as Metodologias Ageis Scrum e XP, aplicadas
no desenvolvimento do Framework de Rastreabilidade de Grdos - RastroGrdo. Como resultado, a abordagem trouxe
vantagens como a possibilidade de rastrear os documentos e ter acesso a todas as versdes dos mesmos.

PALAVRAS-CHAVE

Controle de Alteracéo, Controle de Verséo, Geréncia de Configuragio de Software, Metodologia Agil, Scrum, XP

1. INTRODUCAO

Um Software ndo é somente um programa de computador, mas todos os documentos e configuracdes
necessarias para que o programa opere corretamente. Nesse sentido, a documentacéo é tdo importante quanto
a criacdo do software em si e, portanto, necessita de planejamento e de um processo de controle. Para a
construcdo de um software é necessario considerar um método com os passos definidos e uma metodologia
com seu conjunto de préaticas recomendadas (SOMMERVILLE, 2003).

A metodologia gera documentos que possuem varias versdes, portanto, necessita-se de um controle de
versdes. Durante o desenvolvimento de software é necessario garantir a qualidade dos documentos, a fim de
facilitar a organizacdo do processo de desenvolvimento, além das modificacdes e futuras manutencdes.
Quando se tem definido um processo de controle, o planejamento da documentacgdo consiste em selecionar
quais artefatos serdo submetidos & Geréncia de Configuracdo de Software (GCS), area responsavel por
controlar os componentes envolvidos no desenvolvimento de software (WAZLAWICK, 2013).

No que diz respeito a codificacdo, o versionamento permite recuperar versdes anteriores, caso seja
detectado um erro em uma versédo atual do sistema. Manter o historico de um arquivo e as varia¢des de um
projeto, permite maior seguranca tanto para o desenvolvedor quanto para o usudrio.

O framework RastroGréo (VAZ, 2014), auxilia o processo de rastreamento de gréos, integrando todos 0s
agentes da cadeia de produgdo. Por meio da sua estrutura, é possivel rastrear os produtos, as fases dos
processos de producdo de cada produto, além dos dados a serem rastreados em cada fase. De acordo com a
estrutura definida, o processo pode auxiliar na rastreabilidade de qualquer tipo de gréo, ja que o sistema pode
ser gerenciado pelo usuério de acordo com as suas demandas.
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Enquanto alguns trabalhos tém por objetivo apresentar uma abordagem para a implementacdo da GCS
(CUNHA et al, 2004), outros analisam ferramentas de controle de versdo (PALESTINO, 2015). No que diz
respeito as metodologias ageis como Scrum e Extreme Programming (XP) (WAZLAWICK, 2013), aplicam
essas metodologias (BALLE, 2011), mas ndo encontra-se em suas aplicacfes, o objetivo de realizar o
Controle de Verséo e o Controle de Alteracdo como etapa da GCS.

Dessa forma, este artigo tem por objeto apresentar o Controle de Versdo e Alteracdo na GCS, utilizando
as metodologias ageis: Scrum, como processo de desenvolvimento, e 0 XP, na producdo da codificacdo do
framework de rastreabilidade de grdos RastroGréo. A finalidade é proporcionar qualidade ao software.

2. CONTROLE DE VERSAO E CONTROLE DE ALTERACAO NA GCS

O Controle de Versdo é uma préatica da Engenharia de Software, que tem por objetivo a organizagdo de
projetos por meio do gerenciamento das versdes de um componente. O histdrico das inclusdes, alteragdes e
exclusdes de funcionalidades é mantido. Sua aplicacédo evita problemas como: perda de versdes de arquivos,
modificacdes indevidas de codigo fonte e as dificuldades em saber o autor responsavel pela modificacdo de
um componente do projeto. Ja o controle de alteracéo permite saber o porqué determinada versdo de um item
de configuracdo de software foi sucedida por outra, indicando funcionalidades adicionadas, removidas ou
modificadas, podendo estar previstas ou ndo no plano de desenvolvimento (WAZLAWICK, 2013).

A Geréncia de Configuracdo de Software é a area responsavel por controlar as versfes dos artefatos
envolvidos no desenvolvimento, definindo como devem ser modificadas e identificadas (SOMMERVILLE,
2003; WAZLAWICK, 2013). E um conjunto de tarefas relacionado a Gest&o de Qualidade, cujo objetivo é
gerenciar as alteracdes através do ciclo de vida do software e manter a qualidade do projeto na medida em
que a configuracdo evolui, identificando os artefatos que definem a configuracéo de software, gerenciando as
alterac@es desses e facilitando a construcéo de diversas versdes de uma aplicacdo (PRESSMAN, 2011).

O processo de geréncia de configuracdo € iniciado pela identificacdo dos componentes, seguida pelas
etapas: Controle de Versdo, Controle de Alteracdo, Auditoria de Configuracdo e Relatério de Status
(WAZLAWICK, 2013). Este artigo tem por objetivo abordar os Controles de Versdo e de Alteracdo,
aplicados no desenvolvimento do RastroGrdo. Para tanto, torna-se necessario a compreensao dos conceitos
de Item de Configuracdo de Software (ICS), Release, Baseline, Repositério e Documento metamodelo.

O ICS é um componente de desenvolvimento, controlado pelo sistema de gestdo que pode ser modificado
somente conforme as definicBes estabelecidas no plano de desenvolvimento da GCS. O Release é a
distribuicdo da versdo de software ou de ICS para o ambiente de producdo. Ja a Baseline é uma marca,
gerada pela revisdo técnica, caracterizando uma versdo de software ou de um ICS que ndo ird para o
ambiente de producdo (WAZLAWICK, 2013; PRESMANN, 2011). O repositorio é onde as diferentes
versbes de um ICS sdo mantidas e identificadas. Finalmente, o Documento Metamodelo define o
funcionamento do repositorio, a forma de armazenamento de arquivos e informacdes, formas de acesso e
visualizagdo, gerenciamento da seguranca, integridade dos dados e a capacidade de estender o repositorio
para satisfazer necessidades futuras (WAZLAWICK, 2013).

Existem varios métodos de se realizar o controle de versdes, dentre elas o Versionamento Semantico que
€ um conjunto de regras e requisitos na forma X.Y.Z (Release Maior. Release Menor. Release de Corre¢ao)
que estabelece como os nimeros das versfes sdo atribuidos e incrementados (PRESTON-WERNER, 2016).
O versionamento semantico é facilmente encontrado em atualizacdes de versdes de bibliotecas de software,
embora nem sempre seja aplicado corretamente, principalmente no que diz respeito a sinalizacdo de
instabilidade da interface (RAEMAEKERS, 2014).

3. METODOLOGIA AGIL

Nas Metodologias Ageis, os principais conceitos s&o (BECK et al, 2000): Individuos e interacdes, ao invés de
processos e ferramentas, Software executdvel ao invés de documentacdo extensa, colaboracdo do cliente ao
invés de negociacdo de contratos, e respostas rapidas para as mudancas ao inves de seguir planos. Sdo
adaptativas e trabalham com constantes feedbacks, o que permite adaptar rapidamente a eventuais mudancas
nos requisitos.
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Dentro da Metodologia agil tem-se o Método Scrum, que tem por objetivo definir um processo de
desenvolvimento interativo e incremental (SCHWABER, 2002) e o Modelo Agil XP, cujo foco estd no
desenvolvimento do software (WAZLAWICK, 2013).

3.1 Scrum

No modelo Scrum existem trés perfis: 0 Scrum master, o Product owner e o Scrum Team. O Scrum master é
a pessoa participante do projeto que tem um conhecimento maior do modelo e que agird como um
solucionador de conflitos, mas nédo se caracteriza como um lider ou gerente, ja que as equipes nesse modelo
sdo auto-organizadas. JA o Product owner é a pessoa responsavel pelo projeto, indicando quais sdo 0s
requisitos importantes a serem implementados em cada ciclo de desenvolvimento (WAZLAWICK, 2013).

O desenvolvimento do Scrum envolve alguns conceitos como: o Sprint Planning, Product Backlog, Daily
Scrum, Sprint, Sprint Backlog, Sprint Review e Sprint Retrospective. O Sprint Planning é a reunido do
Product Owner com a equipe de desenvolvimento, onde se realiza a selecdo dos requisitos ou historias de
usuario, chamados de Product Backlog, a serem implementados durante o ciclo de desenvolvimento. O Daily
Scrum refere-se as reunides diarias da equipe de desenvolvimento para realizar o controle do projeto.

O ciclo de desenvolvimento do Scrum é chamado de Sprint, com duracdo, em média, de duas semanas até
um més. No inicio de cada Sprint é definido o Sprint Backlog, lista de funcionalidades formadas a partir do
Product Backlog e que serdo implementadas no ciclo de Sprint que se inicia. No final da Sprint é realizado o
Sprint Review para avaliar o produto e o Sprint Retrospective para avaliar o processo de trabalho
(WAZLAWICK, 2013).

As fases de desenvolvimento do Scrum podem ser divididas em trés fases (SCHWABER, 2002):
planejamento, desenvolvimento e encerramento. Na etapa de planejamento sdo definidas as funcionalidades
requeridas pelo sistema, com base no conhecimento da aplicacio. E nessa etapa que se realiza o Sprint
Planning. Na segunda etapa, sdo desenvolvidas as funcionalidades, respeitando tempo, requisitos e
qualidade, realizando o Daily Scrum. Por fim, a etapa de encerramento refere-se as atividades de entrega do
produto, onde realiza-se o Sprint Review e o Sprint Retrospective (SCHWABER, 2002; BISSI, 2007).

Como ferramenta auxiliar, para gestdo do Scrum, cita-se 0 método de melhoria de processos Kanban, que
opera de forma incremental e evolutiva através de mudancas experimentais, visando otimizar a producéo de
software (STELLMAN, GREENE, 2014). O Kanban usa um mecanismo de controle visual para acompanhar
a evolucdo do trabalho. Tipicamente, utiliza-se um quadro branco com post-its ou um sistema de cartdes
eletrbnicos. O processo € iniciado com o mapeamento das atividades em andamento, do inglés WIP (Work in
Process), e sequencialmente sdo selecionadas as atividades a serem controladas. O quadro € dividido em
colunas chamadas Estados, definidas conforme o escopo. Como, por exemplo, N&o Iniciado, Iniciado e
Pronto (KNIBERG, SKARIN, 2015).

3.2 XP-Extreme Programming

A metodologia de desenvolvimento Extreme Programming, surgiu ap0s uma pesquisa comprovar que,
enquanto 45% das funcionalidades do sistema nunca sdo utilizadas, 19% sdo raramente utilizadas, 16% as
vezes sao utilizadas, 13% sdo usadas frequentemente e somente 7% sempre sdo utilizadas (TELES, 2004).
Com isso, 0 objetivo foi desenvolver um sistema com melhor qualidade, produzido em menor tempo e de
forma econbmica, baseando-se em um conjunto de valores, principios e préaticas. Dentre os principais valores
tem-se: a simplicidade, o respeito, a comunicacéo, o feedback e a coragem (WAZLAWICK, 2013).

A Simplicidade esta relacionada ao fato da equipe se concentrar nas funcionalidades reais e ndo nas que
poderiam ser necessarias. O Respeito e a Comunicacdo referem-se ao relacionamento entre a equipe e 0
cliente, preconizando comunicacgdo de boa qualidade. O feedback deve ser realizado o quanto antes, com o
objetivo de evitar eventuais falhas de comunicacdo, danos e aumento dos custos. Por fim, a Coragem esta
relacionada a confiar nas necessidades de mudangas (WAZLAWICK, 2013).

No XP, dentre as regras relacionadas a codificacdo, pode-se citar (WAZLAWICK, 2013): 1) Cliente
sempre disponivel: o cliente participa constantemente do projeto, ja que é ele que escreve as historias do
usuério e prioriza as iteragdes; 2) Codigo escrito de acordo com padrfes: o cédigo padronizado ajuda a
manté-lo compreensivel e de facil aplicacéo de refatoracdo por toda a equipe; 3) Escrever teste de unidade: o
recomendado € que se escreva um teste antes do cddigo, ja que o teste ajuda a escrever um codigo melhor; 4)
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Todo cddigo é produzido em pares: refere-se ao fato de se ter duas pessoas trabalhando em conjunto para
obtencdo de maior qualidade na codificagdo; 5) Integracdo de codigo: deve ser realizada a integragao de um
cddigo por vez, a fim de evitar problemas de compatibilidade imprevistos; 6) Integracdo frequente: o codigo
deve ser integrado ao repositério em curtos periodos de tempo; 7) Computador exclusivo para integracéo:
permite que todos da equipe tenham acesso as funcionalidades e o responsavel pela integragdo das
funcionalidades; 8) A posse do cddigo é coletiva: todos devem ter autorizagdo para modificar o codigo.

4. MATERIAIS E METODOS

O controle de versdo foi aplicado sobre a codificacdo e sobre a documentacdo. No caso do versionamento de
documentacédo, o0 mesmo foi aplicado em dois niveis de detalhamento. O primeiro nivel controla a criagdo dos
itens de configuracdo, através da padronizacdo da nomenclatura, ja o segundo nivel, controla o conteido
interno de cada item.

Para a realizacdo do Controle de Versdo e de Alteracdo é necessaria a definicdo de repositorios. Para
realizar o controle das versdes de codificacdo do projeto, utilizou-se as ferramentas Git, integradas ao
Netbeans, € 0 repositério remoto Gi thub. Para o controle da documentacéo utilizou-se 0 Dropbox cOmo
repositorio dos demais documentos inerentes ao desenvolvimento do projeto. Tanto o contelido armazenado
no GitHub quanto os documentos do Dropbox, foram compartilhados com todos os membros da equipe de
desenvolvimento.

A escolha do Github baseou-se nos estudos de Palestino (2015), onde os sistemas sdo analisados,
conforme a funcionalidade e usabilidade. Neste estudo, o Sistema SVN apresenta maior credibilidade,
seguido pelo Github. Pela facilidade de instalacdo e por ser um sistema distribuido, optou-se por escolher o
Github. Jaa escolha pelo Dropbox baseou-se na sua rapida sincronizacdo entre a internet e a rede local.

Para o processo de versionamento aplicado no desenvolvimento do framework de rastreabilidade de
grdos, utilizou-se as metodologias ageis: Scrum, na gestdo, e o XP na codificacio do sistema
(WAZLAWICK, 2013; SCHWABER, 2002). A Figura 1 ilustra o processo adotado no projeto.

(1) —»| (2)Controle de versdo + (3) Controle de Alteragio —*| Preenchime

Idmt;ﬂcal;an Definicio — Definicio do compartilhamento de itens nt"f' ';_1':'

dos itens de dos + relatorio de

configuragio repositorios status
Gerenciamento do envio de versdes

Figura 1. Diagrama do processo de versionamento aplicado

A gestdo de configuracdo de software estabelece seis etapas de implementacdo (WAZLAWICK, 2013;
PRESMANN, 2011): Identificacdo dos Itens de Configuracdo, Controle de Versdo, Controle de Alteracéo,
Auditoria de Configuracdo e Preenchimento de Relatério de Status. O processo aplicado para a
implementacéo do framework RastroGréo é uma versdo simplificada desse modelo, utilizando quatro etapas:
Identificacdo dos Itens de Configuracdo, Controle de Versdo, Controle de Alteracdo e Preenchimento de
Relatérios de Status. O Controle de Verséo e o Controle de Alteracdo foram aplicados de forma simultanea.

4.1 Identificacdo dos Itens de Configuracéao

A partir da identificacdo dos ICS, realizou-se a definigdo dos artefatos que seriam controlados. Dessa forma,
se optou por versionar: Casos de Uso, Entrega de Construgdo, Ata de Reunido, Abertura do Projeto,
Encerramento do Projeto, Solicitagdes de Alteracdo e Mudanga, Documento Metamodelo e a codificacao.
Conforme a finalidade e necessidade de controle, as regras de gerenciamento das versdes foram divididas em:
versionar itens de configuracdo que ndo se referem a versao especifica, versionar itens de configuracdo que
se referem a versdo especifica e versionar Conteludo Interno dos itens de configuragdo. Nem todos os
componentes definidos como itens de configuracdo foram versionados.
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O versionamento de documentos e codificagdo do sistema seguiu numeracdo formada por quatro
sequéncias como, por exemplo, 1.0.0.0 é a versdo inicial, onde se realiza a criagdo do ambiente com as
configurac@es iniciais para desenvolvimento. O sistema de numeracdo utilizado no projeto apresenta um
nivel a mais do que o proposto em Preston-Werner (2016) referindo-se a entrega de uma Release.

A primeira sequéncia se refere a versdo do software, essa numeragdo € incrementada sempre que sao
superadas as fases previstas no escopo inicial. A segunda sequéncia define a revisao, ela indica incremento de
um caso de uso ou adicdo de uma nova funcionalidade néo prevista. A terceira sequéncia indica a correcao, e
ocorre quando séo solicitadas alteracdes devido a review néo estar de acordo com a proposta inicial. 1sso
ocorre por ser produto de erros de programagdo. Por Gltimo tem-se a construgdo que simboliza a
disponibilizacio de Review para o Product owner.

Para a realizacdo de um novo versionamento, adotou-se as regras: 1) A Versdo do sistema sera
incrementada apenas quando for um novo projeto; 2) A Revisdo serd incrementada a cada caso de uso
incluido no projeto; 3) A Corregdo serd incrementada a cada bug/erro solucionado no sistema; 4) A
Construgdo sera incrementada a cada verséao disponibilizada para testes e/ou producao.

Durante o versionamento é preenchida a planilha de Controle de Versdo no Scrum (Figura 2). Essa
planilha desempenha a funcdo de Product Backlog, onde as quatro primeiras colunas referem-se as
sequéncias numéricas adotadas, utilizando o padrdo de versionamento semantico, elas promovem o Controle
de Versdo. As demais colunas, Comentario, Data, Horas e Responsavel proporcionam o Controle de
Alteracdo. Na Figura 2, observa-se a inclusdo dos casos de uso Gerenciar Acesso, Gerenciar Regra e
Gerenciar Permissdo através do incremento da coluna de Revisdo. Esses casos de uso foram entregues na
primeira release, informagcéo extraida por meio da coluna Construcao.

Versio Revisio Corregio Construcio Comentario Data Horas Responsavel
1 0 1] 0 Inicializagdo do ambiente 19/04/2016 2:00 Membro x
1 0 0 1 Autenticagio do Sistema 08/04/2016 1:00 Membro x
1 1 0 1 Gerenciar Acesso 20/04/2016 3:00 Membro x
1 2 0 1 Gerenciar Regra 21/04/2016 3:00 Membro x
1 3 0 1 Gerenciar Permissdo 22/04/2016 3:00 Membro x

Figura 2. Exemplo de preenchimento da Tabela de Controle de Versao

Para implementar o Controles de Versdo e de Alteracdo foi necessario estabelecer como os itens seriam
gerenciados. Definiu-se as regras para: versionar itens de configuracdo de documentacao que ndo se referem
a versdo especifica, versionar itens de configuracdo de documentagdo que se referem a versdo especifica,
versionar contetido interno dos itens de configuracdo de documentacdo, versionar itens de configuracdo de
codificagdo. O versionamento de itens de Configuracdo de Documentacdo que ndo se referem a versdo
especifica, é aplicado a itens de configuracdo ligados com mais de uma, ou nenhuma, versdo do software.
Compreende os itens de configuracdo: Atas de Reunido e Entregas de Construcdo. As Atas de Reunido
especificam os detalhes das Sprint Review, as Entregas de Construgdo sdo documentos entregues na Sprint
Review ao Product Owners, os documentos especificam os detalhes sobre a entrega.

O controle desses itens de configuracdo ¢ realizado sobre a nomenclatura, que segue a regra “Tipo de
arquivo + . ” + data + . ” + hora”. As siglas utilizadas para representar o tipo de arquivo foram: AT para
Ata de Reunido, SC para Solicitacdo de Corre¢do, SM para Solicitacdo de Mudancga e EC para Entrega de
Construcdo. Nessa etapa o Controle de Alteracdo ndo é aplicado, visto que os itens de configuracdo nédo
devem sofrer modificagBes. Caso ocorra, 0s ICs anteriores a modificacdo devem ser substituidos.

O versionamento de itens de configuracdo de documentagéo que se referem a versdo especifica é aplicado
a itens de configuracdo ligados com apenas uma versdo do software. Nesse caso a versdo é mais
representativa do que a data. Quando aplicado ao IC Caso de Uso, a regra de nomenclatura ¢ “Tipo de
arquivot+=.”+ “Numero da versdo”. A sigla utilizada para representar o tipo Caso de Uso foi UC. O Controle
de Alteracdo desse tipo de item de configuragdo ocorre através da planilha Controle de Verséo (Figura 2).

J& o versionamento do conteldo interno dos itens de configuracdo de documentacdo é utilizado em
conjunto com os versionamentos supra citados, aplicado aos Itens de Configuragdo: Documento Metamodelo,
Tutorial do Sistema, Tutorial de Requisitos para Desenvolvimento e Casos de Uso. Este versionamento é
implementado em componentes com necessidade de controle mais rigoroso e em cendario com interacéo de
multiplos agentes, simultaneamente. A cada série de alteracdes realizadas, o autor aponta as mesmas na cor
azul e realiza o preenchimento da Tabela “Controle de versdes”, disponibilizada no topo do documento.
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Por fim, o versionamento de itens de configuracdo de codificagdo, é aplicado a itens de configuracdo de
codificacdo, e sdo componentes ligados com apenas uma versao do software e a data de disponibilizacdo é
tdo importante quanto sua versdo. A nomenclatura segue o padrdo “Versdo” + “” + “Numero da Versdao” +
” + “data” + “ 7 + “hora”. Diferente dos versionamentos anteriores, onde os itens de configuracdo séo
armazenados no repositério Dropbox, para armazenamento da codificacdo é utilizado o repositério
Github. O preenchimento dos dados de versionamento ocorre na Etapa de Envio de Versdes do Controle de
Versdo da gestdo de GCS, o Controle de Alteracdo sobre a codificacdo é discriminado no Product Backlog
(Figura 2), onde a codificacdo pode estar vinculada a uma regra de negdcio ou indicar solicitacdes de
alteracdo e mudanca na review.

Essas solicitagBes foram controladas através do aplicativo Mantis Bug Tracker, onde é utilizado o
método de melhoria de processos Kanban dentro da metodologia de desenvolvimento agil Scrum. O quadro
foi substituido por interface digital do aplicativo, e as etapas de controle adotadas foram: Solicitacdes
Atribuidas, Solicitagdes ndo Atribuidas, Solicitagdes Relatadas, Solicitacbes Resolvidas, SolicitacGes
Modificadas Recentemente e Solicitagbes Monitoradas. A partir da solicitacdo, um integrante realiza a
analise e em caso de aceite vincula a solicitagdo a uma nova versdo discriminada no Sprint Backlog.

4.2 Controle de Versdo e de Alteracdo e o Preenchimento de Relatérios de
Status

O Controle de Versdo é realizado através das tarefas de Definicdo dos Repositorios, Definicdo do
Compartilhamento de Itens e Gerenciamento do envio de versdes. O Controle de Alteracdo foi aplicado no
decorrer de todo o processo de software, indicando os motivos que levaram a incrementagéo das versdes.

Na etapa de Definicdo dos Repositérios optou-se utilizar 0 Github para controle da codificacdo e o
Dropbox para controle dos demais arquivos. Na etapa de definicdo do compartilhamento de Itens, o
controle foi manual, o integrante que faz uma alteracdo em um documento ou codificacdo, deve analisar as
alteracBes realizadas pelos demais a fim de evitar conflitos com o que foi realizado. Na etapa de
Gerenciamento de envio de versGes, é realizado o envio para o repositorio somente se o0 arquivo estiver livre
de defeitos e com base nas normas de nomenclatura adotada. Nesse momento é realizado o Controle de
Alteracao dos documentos.

O Preenchimento de Relatérios € a Ultima etapa do processo de Gestdo de Configuracdo de Software. Ao
longo do processo de implementacdo do framework RastroGrdo, foram preenchidos de forma manual os
documentos de: Controle de Versdo, onde sdo definidas as baselines do projeto, o Cronograma do
RastroGrao, onde se registra as horas gastas em cada Sprints Backlog, o Cronograma de reunides, detalhando
as horas gastas em reuni@es e o relatdrio de entrega de cada construcao.

5. RESULTADOS

A Figura 3 mostra a estrutura final dos repositorios. O Repositorio | sofreu alterages durante o projeto pela
necessidade de agrupar em pastas os ICS: Conjunto de Caso de Uso, Conjunto de Entrega de Construcgdo e
Conjunto de Ata de Reunido. Além disso, o projeto previa solicitagdes de alteracdo e mudanca realizadas
através de documentos previamente definidos na abertura do projeto, contudo esse modelo poderia
comprometer 0 armazenamento e gerenciamento. Por esse motivo, utilizou-se a Ferramenta Mantis Bug
Tracker, que beneficiou o processo de gerenciamento de solicitacbes de correcdo e de alteracdo ao
automatizé-lo. Em contra partida, um membro da Scrum Team ficou responsavel por analisar as solicitagdes,
a fim de definir a verséo correspondente.
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Figura 3. Defini¢do dos Repositdrios finais

No que se refere ao modelo Scrum, a primeira etapa do Sprint sugere a realizagdo de reunido de
planejamento, Sprint Planning, com a equipe de desenvolvimento, Scrum Team, e com o Cliente, Product
Owner, a fim de definir metas a serem alcancadas. Como o objetivo foi implementar o framework de
rastreabilidade de grdos, a lista de Product Backlog foi gerada a partir dos casos de uso extraidos de Vaz
(2014), e com base nessas especificacfes definiu-se o Sprint Planning e cinco Sprints Backlog.

Na etapa de execucdo, a equipe realizou reunies para acompanhar o progresso de desenvolvimento do
projeto, conforme o Scrum sugere, entretanto optou-se por realizar reunides semanais e ndo diarias. E
realizou-se ainda a Sprint Review e a Sprint Retrospective, junto com as entregas de releases.

O projeto previa implementar XP em toda a etapa de codificacdo, porém devido a limitacfes de recursos
humanos e periodo de desenvolvimento, algumas diretivas ndo foram implementadas. Dentre elas, a
codificacdo em pares e a definicdo de testes de unidade, antes da codificacdo. As diretivas XP aplicadas,
foram manter o cliente sempre disponivel, com contatos presenciais e através de ambiente virtual,
padronizacdo dos cddigos, disponibilizando os mesmos no item de configuragdo Documento Metamodelo,
integracdo de uma codificacdo por vez, de maneira frequente utilizando o Gi tHub.

6. CONCLUSAO E PERSPECTIVAS DE TRABALHOS FUTUROS

Para manter os componentes organizados e gerenciaveis, tornam-se necessarias a documentacdo e o
versionamento adequados. No que se refere a codificacdo, o projeto desenvolvido foi finalizado com um total
de 11 releases. Desses releases, cinco corresponderam a entrega de um mddulo do sistema enquanto o0s
outros seis corresponderam a Solicitacdo de Alteracdo e/ou Mudanga.

Aplicar o Controle de Versdo e Alteracdo trouxe beneficios como maior independéncia para a equipe e
maior seguranca, visto que em caso de problema os diversos ICS podem ser retornados para versdes
anteriores. E importante a consciéncia de que o processo exige maturidade dos integrantes da equipe.

O método Agil Scrum permitiu maior controle sobre o processo de desenvolvimento, através das entregas
incrementais, possibilitando averiguar a funcionalidade das especificacfes determinadas pelo Product
Owner. O XP foi eficiente, especialmente em relacdo as entregas incrementais, disponibilizadas para a equipe
de desenvolvimento, para futuros desenvolvimentos, aplicando a codificacdo aos pares visando maior
produtividade.
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Para o processo de versionamento adotado nesse projeto, alguns aspectos identificados necessitam de
melhorias, conforme apresentados na Tabela 1, e que se sugerem como perspectivas de trabalhos futuros.

Tabela 1. Propostas de melhoria ao processo de versionamento adotado

Item Atualmente

Melhoria

01 A nomenclatura dos itens de configuragdo de
software se baseia, por vezes, na data de criagdo e
no sistema de versionamento semantico. No
documento metamodelo esse sistema é descrito
para cada item, o que causa divida nos integrantes
do projeto gerando erros na nomenclatura.

As regras de nomenclatura da codificacdo ndo se
encontram padronizadas com as regras de
nomenclatura aplicadas na documentacdo, em
razdo da necessidade de versionar as baselines.

A relacdo de dependéncia entre os itens de
configuragdo de software utilizados é feita atraves
do item de configuracdo Documento Metamodelo.
Esse sistema ndo permite visualizar a relacdo entre
as diferentes versdes de um mesmo item, assim
como ndo vincula ao versionamento semantico.
Utilizam-se sugestdes do Kanban para as Atas de
Reunido com: tarefas a fazer, sendo realizadas e
concluidas. Mas, tém-se dificuldades em vé-las.

02

03

04

Manter o sistema de versionamento alterando a forma de
como as regras sdo descritas no ICS Documento
Metamodelo. Uma solugdo € definir as regras como
SecBes e internamente inserir as informacgBes dos
documentos a que essas regras se aplicam. Além de
facilitar a interpretacéo deve-se reduzir a documentagao.
Para solucionar problemas existentes em virtude das
alteracdes na forma de implementar o versionamento, uma
solugdo é definir um membro da equipe como responsavel
pelo gerenciamento do repositdrio.

Aplicar na etapa de Identificacdo dos Itens de
Configuracdo a implementacdo da etapa Definigdo de
Relacionamentos de itens de Configuracdo de Software
sugerida em Wazlawick (2013). A mesma deve permitir
relacionar os itens de configuracdo de software entre si e
entre o versionamento semantico do projeto

Manter a informagao nos documentos de Atas de Reunido,
mas adotar 0 uso de quadro para que O processo seja
visualizado com maior facilidade.
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RESUMO

O desenvolvimento de software é uma tarefa que envolve além do conhecimento técnico, habilidades gerenciais e
conhecimento sobre questdes sociais. O uso das técnicas e ferramentas adequadas é importante para o sucesso de um
projeto de software, porém a capacidade de coordenar e trabalhar em equipe, alocar tarefas, entre outras atividades
gerenciais, também determinam se o produto gerado terd qualidade. Melvin Conway afirmou em 1968 que toda
organizacdo de desenvolvimento de software esta limitada a produzir sistemas de software que reflitam a estrutura
organizacional da empresa que o produziu. Esta afirmacdo ficou conhecida como Lei de Conway e obteve criticas
positivas e negativas. Com o passar dos anos a forma de se construir software passou por uma série de mudangas, fugindo
do contexto onde a Lei de Conway foi estabelecida originalmente e, portanto, pode ndo mais ser aplicavel nos contextos
atuais. Este trabalho contribui com uma pesquisa para entender como autores e profissionais da area de Engenharia de
Software confirmam ou refutam a afirmacgéo de Conway nos Ultimos anos.

PALAVRAS-CHAVE

Lei de Conway, Desenvolvimento de software, Arquitetura de software, Estrutura organizacional, Comunicagéo.

1. INTRODUCAO

Construir software, ainda que ferramentas tenham sido criadas para facilitar esse processo, é uma tarefa que
se torna mais complexa com o passar dos anos. Esta complexidade esta ligada a vasta gama de aplicacfes que
software pode ter e, de acordo com Sommerville (2015), as infraestruturas nacionais sdo controladas por
sistemas baseados em computadores e a maioria dos produtos eletrénicos atuais incluem computador e
controlador por software. A fabricagéo e distribuicdo industrial sdo totalmente automatizadas, assim ocorre
com o sistema financeiro. Portanto, a Engenharia de Software é essencial para o funcionamento das
sociedades nacionais e internacionais.

Investir em arquitetura de software ¢ uma forma de investir na qualidade de software. De acordo com
Pressman (2015), a arquitetura ndo é o software operacional, mas sim uma representacdo que permite: (1)
analisar a efetividade do projeto no atendimento dos requisitos declarados, (2) considerar alternativas de
arquitetura em um estagio quando realizar mudancas no projeto ainda é relativamente facil, e (3) reduzir os
riscos associados a construcdo do software. Porém, em uma organizacdo desenvolvedora de software, a
arquitetura ndo é empregada apenas no software propriamente dito pois frequentemente influencia também
na forma como os integrantes desta empresa estdo organizados para realizar suas tarefas.

Conway (1968) afirmou que as organizacdes desenvolvedoras de software estdo limitadas a desenvolver
projetos que sejam copia da estrutura de comunicacdo da empresa. Posteriormente, esta afirmacéo se tornou,
embora contestada por muitos estudiosos e profissionais de Engenharia de Software, conhecida como Lei de
Conway (Wikipedia, 2016A).

Este artigo é organizado com segue. A se¢do 2 apresenta a justificativa para o estudo. A sec¢do 3 descreve
a fundamentacéo e os objetivos tracados para o estudo. A se¢do 4 descreve o estudo realizado. A secdo 5
apresenta os resultados obtidos.
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2. JUSTIFICATIVA

A Lei de Conway é uma afirmagdo ambiciosa que, caso seja reconhecidamente universal ou estabelecidos
formalmente os contextos de sua aplicabilidade, facilitaria a organizacdo de uma empresa e os resultados de
seus projetos devido as vantagens técnicas e gerenciais que pode proporcionar. Alguns estudiosos e
profissionais contestam a aplicabilidade desta afirmagdo, enquanto outros a consideram uma lei de fato. Se,
por um lado, a afirmacéo ficou conhecida como uma "Lei", isto é, considerada verdadeira por muitos, por
outro lado é uma afirmacdo antiga estabelecida em um contexto de desenvolvimento de software bem
diferente do atual. Portanto, isto justifica o estudo aqui apresentado.

3. FUNDAMENTACAO E OBJETIVO

Em 1967 Melvin Conway submeteu o artigo intitulado “How do Committees Invent?” a Harvard Business
Review (HBR) onde fez a seguinte afirmacao: “Qualquer empresa que projeta um sistema (definicdo mais
ampla aqui do que apenas sistemas de informacao) ira inevitavelmente produzir um projeto cuja estrutura é
uma copia da estrutura de comunicagéo da organizacdo”, em uma traducéo livre da citagdo original.

Este trabalho foi rejeitado pela HBR alegando falta de provas para a sua afirmacdo. O mesmo trabalho
foi, posteriormente, submetido a Datamation e entdo foi publicado em (Conway, 1968).

A afirmacdo de Conway acabou por ser apoiada - mesmo que indiretamente - em estudos de outros
autores, como Curtis (1988), que afirma que ocasionalmente, o particionamento (de componentes de
software) é baseado ndo somente na conectividade logica entre os componentes, mas também sobre a
conectividade social entre os funcionarios. Esta afirmacdo mostra que, assim como Conway, Curtis também
concorda que a organizacdo social de uma empresa também reflete na organizacdo técnica do software
produzido por ela.

A figura 1 ilustra as forcas negativas existentes no contexto de desenvolvimento de software que podem
ser minimizadas através da Lei de Conway.

Separagao
Separagdo linguistica Software
geografica acoplado

Dificuldade Equipes
.
Software ﬁ Problemas de
grande Arquitetura manuntencéo
confusa

Figura 1. Forgas negativas minimizadas através da Lei de Conway

Cataldo e Herbsleb (2008) afirmam que recente evidéncia empirica (0 estudo ndo apresenta mais
informacdes sobre esta evidéncia empirica) indica que a rela¢do entre a estrutura do produto (arquitetura de
software) e estrutura de tarefa (estrutura organizacional) ndo é tdo simples como anteriormente se pensava.
Afirmam também que promover a comunicacdo minima entre as equipes responsaveis por mddulos
interdependentes é algo problematico e aumenta problemas de integragao.

O trabalho de Bailey et al (2013) é uma revisdo sistematica da literatura sobre a Lei de Conway,
indicando que este assunto ainda é pesquisado e estudado.

O trabalho aqui apresentado objetiva avaliar o que hoje os pesquisadores e praticantes da Engenharia de
Software dizem sobre Lei de Conway. Para isto foi escolhido um periodo de dez anos para a coleta destes
posicionamentos, se diferenciando do trabalho de Bailey et al por englobar manifestacdes de estudiosos
obtidas através de fontes informais, como apresentado a seguir.
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4. DESCRICAO DO ESTUDO REALIZADO

O cerne deste artigo consiste em um estudo bibliografico que foi executado em trés etapas principais: 1)
pesquisa ad-hoc por estudos relacionados a Lei de Conway, 2) selecdo de estudos recuperados, e 3) leitura e
extracdo de dados relevantes para o trabalho.

A pesquisa foi realizada em trés fontes principais: duas fontes cientificas e uma fonte informal. A ideia
desta divisdo foi buscar contribuicdes académico-cientificas (oriundas das fontes cientificas) e contribuicGes
de profissionais da area (provenientes de uma fonte informal). As fontes cientificas foram: IEEE Explore
(2016) e a Digital Library da ACM (2016). A fonte informal foi a méaquina de busca de propdsito geral do
Google (https://www.google.com). A ideia do uso do Google foi para recuperar itens da literatura cinza (gray
literature - Wikipedia, 2016b) a fim de se obter informacOes da pratica da indUstria, como complemento as
referéncias académico-cientificas.

Nas trés fontes foi usada a String de busca “Conway’s Law” os resultados foram filtrados para os Gltimos
dez anos, mais especificamente, do dia 01 de janeiro de 2006 até o dia 31 de dezembro de 2015. Este escopo
de tempo foi escolhido apds outras pesquisas com um periodo menor fornecerem um nimero reduzido de
resultados. O que determina o escopo de tempo utilizado seria que pelo menos duas das trés fontes escolhidas
retornassem mais de dez resultados, e este ndmero foi atingido com a pesquisa sendo restringida para o0s
altimos dez anos (completos). O ano de 2016 ndo entrou no escopo de estudo do trabalho porque, das trés
fontes escolhidas, s6 haviam textos na pesquisa pelo Google. Como resultados da pesquisa foram
recuperados: seis textos pela ACM, doze pela pesquisa ho Google e doze pelo IEEE Explore. No Google, o
numero de resultados foi muito superior a doze. Este valor foi escolhido como limite baseando-se na fonte
com maior numero de resultados recuperados depois do Google, a fonte IEEE Explore.

4.1 Selecéo de Estudos Recuperados

A selecdo dos estudos recuperados através da pesquisa nas fontes citadas se deu através da leitura de cada
artigo, onde foram analisados o titulo, Abstract, Keywords e até a introducdo dos artigos a procura de
afirmacdes e sobre a Lei de Conway. Estudos iguais recuperados de bases diferentes foram levados em
consideracao apenas o analisado por primeiro - esta ordem é apresentada a seguir.

4.2 Utilizacéo dos Estudos Selecionados

Na leitura integral dos artigos selecionados nem todos apresentaram as informagdes esperadas
(aplicagBes/reflexdes sobre Lei de Conway). Da ACM, dos seis estudos selecionados, quatro apresentaram
contribuicdes. Do Google, dos doze resultados selecionados, oito apresentaram contribui¢cBes. Do IEEE
Explore, dos onze estudos selecionados, sete apresentaram contribuices.

5. APLICACOES E REFLEXOES SOBRE A LEI DE CONWAY

A secdo intitulada Referéncias dos Estudos Recuperados relaciona os itens citados especificamente nesta
secdo, indicando ao final - entre parénteses - a origem da referéncia (i.e., ACM, IEEE ou Google).

5.1 ACM

Esta secdo reune as reflexdes a respeito da Lei de Conway em trabalhos selecionados na fonte ACM e podem
ser observadas nos paréagrafos a seguir.

No contexto de alocacao de tarefas em ambientes distribuidos, Salma Imtiaz (2012) cita a Lei de Conway
na afirmacdo que a arquitetura de um produto deve estar de acordo com a arquitetura da organizagéo que o
projetou, o que resultaria em uma menor necessidade de comunicagdo, coordenacdo e desenvolvimento em
locais distribuidos.

Jongdae Han e Woosung Jung (2014) afirmam que, por vezes, a influéncia da Lei de Conway no contexto
de desenvolvimento de software estd diminuindo, como por exemplo no desenvolvimento &gil de software.
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Ainda assim, apresentam uma abordagem baseada na Lei de Conway e assumem que um par de
desenvolvedores que compartilham os mesmos interesses tém uma maior necessidade de estabelecer um
canal de comunicacdo. Propuseram o CF (Commodification factor), uma métrica baseada na Lei de Conway
para medir a necessidade de comunicagao entre desenvolvedores.

Em um relatério que resume o 2nd International Workshop on Replication in Empirical Software
Engineering Research (RESER 2011), Krein et al (2012) afirma que, no que diz respeito a um sistema de
software, a percepcdo dos desenvolvedores sobre a composi¢éo final da equipe de desenvolvimento (pode)
afetar a arquitetura do sistema resultante mais do que a composicéo real da equipe de projeto. Relata também
evidéncias (apresentadas no artigo de Charles Knutson, no referido Workshop) que a Lei de Conway é mais
complexa do que as formulacdes da época expressavam, € 0 estudo apela para repetices adicionais e mais
completas para explorar as nuances do fenémeno de Conway.

Boer e Vliet (2009) afirmam que obtiveram resultados que sugerem que o processo de desenvolvimento
da organizacdo pode também ser espelhado, reproduzindo caracteristicas dos processos de negdcio adotados
pela organizagdo. Assim, o processo de desenvolvimento adotado pode ter implicacdes para efetividade com
que o conhecimento sobre o desenvolvimento pode ser compartilhado através da documentacéo de software.

5.2 Google

Esta secdo retine as reflexdes sobre a Lei de Conway em resultados selecionados da pesquisa com a maquina
de busca de proposito geral do Google. As reflexdes seguem adiante.

Pritchett (2010) diz que prefere olhar a Lei de Conway por um angulo diferente do que se comumente se
discute, isto €, comecgando pela arquitetura do sistema e, em seguida, a organizacdo. Na opinido do Pritchett
ndo se trata de uma atitude tipica a ideia que primeiramente um desenvolvedor crie uma arquitetura e
diagramas de componentes e, somente em seguida, haja a definicdo da estrutura organizacional para elaborar
e implementar esta arquitetura. Ainda de acordo com Pritchett, pode-se iniciar com uma pequena equipe
sénior para se concentrar em determinar a arquitetura de componentes para o sistema e, a partir dai, se pode
criar a organizacgdo para entregar esta arquitetura. As interfaces definidas para os componentes de software
tornam-se, neste caso, os limites naturais de comunicacgao da equipe.

Allan Kelly (2013) apresenta, em seu blog, um exemplo ilustrativo: se uma equipe de desenvolvimento é
formada por um especialista em banco de dados SQL, um desenvolvedor JavaScript/CSS e um
desenvolvedor C#, estes invariavelmente irdo desenvolver um sistema com trés camadas: um banco de dados
com stored procedures, uma camada intermediaria de negdcios, e uma camada de interface com o usuério.
Este projeto arquitetural sera aplicado, independentemente se for bom ou néo.

Allan Kelly fornece também com um exemplo de desenhos infantis numa situacdo onde super-herois
precisam resgatar alguém: O Superman diz: “Eu posso usar minha super-forga para levantar as pedras de gelo
e jogé-las fora do caminho”, enquanto o Fireman diz “Eu posso meu halito de fogo para derreter o gelo” e,
por fim, Drillerman diz ”Eu posso usar minhas mios de broca para fazer um tunel de resgate”. Uma vez
adicionados a equipe, cada especialista encontraria uma forma de utilizar seus superpoderes. Para uma equipe
desenvolvedora de software isto pode levar a uma arquitetura ruim resultando em projetos complicados e
modulos com funcionalidades redundantes e/ou sobrepostas. Com esta analogia 0 autor sugere que para
alcangar um Unico objetivo, permitir que cada especialista trabalhe da sua forma usando suas habilidades
concorrentemente pode resultar em uma arquitetura ruim. Melhor seria se cada especialista, com suas formas
diferentes de resolver um problema, trabalhasse em maédulos distintos.

Phil Haack (2013) afirma em seu blog que a Lei de Conway passiva, isto &, uma observagdo de como as
estruturas de software tendem a seguir as estruturas sociais. Entdo, se deve passar de observador para
participante ativo e mudar as estruturas organizacionais para coincidir com a arquitetura que se quer projetar.
No blog ele cita um tweet de Sara Mei (@sarahmei) que diz: “A lei de Conway atualizada pela @jesse_toth:
Devemos modelar nossas equipes e nossas estruturas de comunicacdo apds definir a arquitetura que
queremos” (em uma traducao livre).

Jim Bird (2012) diz que, na sua interpretacdo, um sistema de software cuja estrutura se assemelha a
estrutura de comunicagdo da sua organizacdo funciona "melhor" (definido em termos gerais) do que um
subsistema que a estrutura € diferente da estrutura de comunicacdo da organizagdo. Diz que, a Lei de Conway
argumenta contra a ‘“Propriedade coletiva do cédigo” (Collective Code Ownership), um dos principios da
Programacdo Extrema (Extreme Programming - XP) (Kent Beck, 2004), onde todos podem e devem
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trabalhar em qualquer parte do cédigo a qualquer momento. Bird menciona ainda um estudo da Microsoft
(mais informagdes sobre este estudo ndo estdo disponiveis no texto) descobriu que nos projetos onde
desenvolvedores de diferentes partes da organizagdo trabalham no mesmo cddigo, acontecem mais erros.
Portanto, € melhor ter uma equipe que possui um pedaco de codigo, ou pelo menos, agir como um guardido e
rever todas as alteracfes. O trabalho é melhor quando realizado pelas pessoas que mais entendem do codigo.
As licBes da Lei de Conway séo, ainda de acordo com Bird, que os desenvolvedores devem atrasar a tomada
de deciséo sobre a estrutura organizacional até que sejam compreendidas as relacdes de arquitetura em um
sistema, e & necessario reorganizar a equipe as mudangas de arquitetura ao longo do tempo. Por fim, afirma
que a aplicacdo da Lei de Conway para equipes pequenas, especialmente equipes ageis trabalhando juntas e
em contato constante, € efetivamente irrelevante.

Seal (2008) afirma que as interfaces internas entre equipes muitas vezes nao sdo levadas tdo a sério como
deveriam ser. Sup8e-se que as pessoas vao se comunicar, resolver seus problemas e tudo ira dar certo no
final. Segundo Seal mesmo com a maior boa vontade do mundo, nem todos os desenvolvedores sdo capazes
de conciliar as diversas demandas colocadas sobre eles. Afirma ainda, que um projeto adequado pode aliviar
as tensdes e permitir uma comunicacdo eficaz no desenvolvimento. Prosseguindo, afirma que a Lei de
Conway deve ajudar a manter o foco que o projeto é importante durante o desenvolvimento do produto, e ndo
tem tanta importancia quando o produto final esta sendo executado.

A versdo em inglés da Wikipédia (2016) diz que a Lei de Conway foi concebida através de uma
observacdo socioldgica valida, embora as vezes nao seja levada a sério. Nigel Bevan é citado, através da
afirmacdo que “as organizagdes, muitas vezes produzem sites com conteldo e estrutura que espelham as
preocupagdes internas da organizacdo, em vez de as necessidades dos usudrios do site”. O texto da Wikipedia
(2016) informa que comprovagBes de apoio da Lei de Conway foram publicadas por uma equipe de
pesquisadores do MIT e da Harvard Business School (2011), que encontrou “fortes evidéncias para apoiar a
hipotese do espelhamento”, e que “diferengas significativas na modularidade eram consistentes com a visdo
de que as equipes distribuidas tendem a desenvolver mais produtos modulares”.

Daniel Pope (2014) fala sobre uma abordagem um pouco menos radical que é a tentativa de criar canais
de comunicacdo fortes e fixos entre as equipes. Cita que a empresa Spotify, por exemplo, agrupa as suas
equipes de desenvolvimento para estimular a colaboracdo além das fronteiras da equipe em questfes
especificas, habilidades ou disciplinas. Aparentemente pode-se passar, também, pela Lei de Conway ndo
necessariamente melhorando a comunicacdo entre as equipes, mas assegurando que a equipe esteja
estruturada para corresponder a arquitetura do produto que se deseja produzir. Pope cita também um
memorando que vazou de um ex-funcionario da Amazon, que contrasta a estrutura da Amazon com a da
Google, mencionando uma determinacdo de Jeff Bezos que: Todas as equipes passardo a expor seus dados e
funcionalidades através de interfaces de servico. [...] As equipes devem comunicar entre si através destas
interfaces (em uma tradugdo livre).

Sam Newman (2015) fornece o exemplo que os projetos da Netflix e a Amazon estruturam-se em torno
de varias pequenas equipes, cada uma com a responsabilidade de uma pequena parte de todo o sistema. Estas
equipes independentes podem ter autoridade sobre todo o ciclo de vida dos servigos que criam, o que resulta
em um maior grau de autonomia em comparagdo com as equipes maiores com codigos-base monoliticos.
Newman diz também que estas equipes com suas preocupacdes independentes podem mudar e evoluir
independentemente umas das outras resultando no atendimento mais rapido a mudangas. Se essas
organizacOes adotassem equipes maiores, os sistemas monoliticos maiores que surgiriam como resultado néo
alcangariam a mesma capacidade de experimentar, se adaptar, e finalmente, manter seus clientes satisfeitos.

5.3 IEEE Explore

Esta secdo relne as reflexdes a respeito da Lei de Conway em trabalhos selecionados na fonte IEEE Explore.

Betz et al (2013) citam Baldwin e Clark, que dizem que a Lei de Conway foi complementada com a
adicdo de uma direcdo de causalidade. Ndo sd a arquitetura de software corresponde & estrutura
organizacional, mas também a estrutura organizacional também reflete a arquitetura de software. Apresentam
também a definicdo de congruéncia socio técnica (definida por Cataldo e Herbsleb, 2008) como sendo o
alinhamento entre as necessidades de coordenacdo retiradas das dependéncias técnicas entre as tarefas e as
atividades de coordenacéo realizadas pelos engenheiros. Cataldo e Herbsleb, além da definicdo anterior,
fornecem evidéncias que a congruéncia sécio técnica sobre o nivel de tarefas possui um impacto positivo na
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produtividade de desenvolvimento de software. O artigo de Betz et al cita também um estudo de varios casos
com varias empresas de tecnologia onde a maioria dos entrevistados declarou que a organizacdo de sua
empresa é muitas vezes espelhada na arquitetura do sistema e vice-versa. Tal congruéncia socio técnica foi
importante para facilitar a integracéo e validagdo de software e definir as interfaces entre as unidades
organizacionais.

Imtiaz (2012) afirma que através da Lei de Conway haveria uma menor necessidade de comunicagéo e
coordenacdo além de permitir desenvolvimento independente em locais distribuidos. Em vez de se trabalhar
em facilitar a comunicacdo e coordenacdo entre equipes distribuidas através de ferramentas, abordagens,
entre outras, se trabalha no sentido de se minimizar a necessidade de comunicagdo através da alocacdo eficaz
de tarefas. As equipes de desenvolvimento distribuido ndo sdo apenas separadas pela distancia geogréfica,
mas também sdo separadas por fronteiras culturais, temporais e organizacionais, ocasionando uma
diminuicdo da capacidade de coordenacdo. Por fim, Imtiaz afirma que um desafio que persiste consiste em
definir como se chegar ao ajuste entre arquitetura organizacional e arquitetura de produto.

Kwan et al (2012) falam que pesquisadores (ndo citados) mostram que o0 alinhamento entre as estruturas
técnicas e organizacionais melhora a produtividade e a qualidade do produto no desenvolvimento de sistemas
fisicos. No entanto, os beneficios da Lei de Conway em projetos de software sdo menos claros. Muitos
estudos de projeto de software (incluindo o de Kwan) identificaram a existéncia deste alinhamento socio
técnico. No entanto, uma recente revisdo interdisciplinar da hipétese de espelhamento de produtos descobriu
que muitos projetos de desenvolvimento de software carecem de um significativo alinhamento. Além disso,
Kwan et al ndo encontraram evidéncia que a falta de alinhamento entre os produtos e as estruturas
organizacionais foi prejudicial para estes projetos. Em uma resposta curta, Kwan et al afirmam que: Sim, a
Lei de Conway ainda é importante. Em algumas situacdes, ainda de acordo com Kwan et al, a arquitetura de
software pode trabalhar em favor da organizacdo como um mecanismo de coordenacdo, mas nao se sabe de
alguma evidéncia que sugira beneficios em todo o projeto, tais como uma melhor produtividade ou
qualidade.

Burton et al (2011) dizem que a Lei de Conway é bem conhecida, mas ndo necessariamente bem
estabelecida em resultados de pesquisas. Afirmam que a Lei de Conway mostra-se mais visivel em contextos
de dispersdo geogréfica, talvez porque os canais de comunicacdo em ambientes geograficamente distribuidos
sd0 mais evidentes. Citam um estudo (Amrit, 2004 e Valetto, 2007) que tenta elucidar a Lei de Conway
através da construcdo de graficos de rede social, tanto do grupo de desenvolvimento e sua arquitetura de
produto resultante e depois calcular a congruéncia entre os dois graficos. Além disso, Herbsleb e Mockus sdo
citados pela proposta de uma teoria de coordenacdo que podem ser usados em testes empiricos para definir
precisamente os fendmenos relevantes e gerar uma tentativa de formalizacdo para a Lei de Conway.

Han at al. (2009) dizem que as métricas NOC (Number Of Commitments) e CL (Commaodification Factor)
permitem calcular o custo de comunicacdo, o qual atua como um fator para estimar o custo de
desenvolvimento de software. Software com maior custo de comunicacéo significa que a organizacdo de
desenvolvimento ndo fornece canais de comunicagao apropriados para as equipes. O texto assim afirma que a
desobediéncia a Lei de Conway possivelmente faz com que o software resultante ndo seja confiavel.

Blatter et al (2013) citam Endres e Rombach (2003), que afirmam que a Lei de Conway €é valida no
contexto em que o desenvolvimento do sistema é mais um problema de comunica¢do do que um problema
técnico. Endres e Rombach afirmam ainda que encontraram muitas confirmacdes da Lei de Conway durante
suas carreiras na industria. No entanto, apesar da confiante afirmacéo da validade da lei de Conway, o livro
cita apenas duas fontes ndo-anedéticas (Endres, 1975, e Herbsleb, 1999) como comprovacdo de apoio a
Conway. Em geral, Blatter et al ndo argumentam contrariamente a Lei de Conway, pois dizem que a
literatura fornece evidéncias observacionais suficientes para convencer que algum tipo de fenémeno Conway
ocorre. O problema, ainda de acordo com Blatter et al, é que se sabe muito pouco sobre como o fendbmeno
realmente funciona na pratica. Afirmam ainda que a Lei de Conway seria mais fortemente representada por
uma topologia em estrela, embora nada menos do que uma arquitetura totalmente conectada também iria
confirmar parcialmente a lei de Conway.

Por fim, Santana et al (2013), diz que foi possivel observar que os resultados encontrados em seu estudo
foram apenas parcialmente confirmados pela Lei de Conway. No seu estudo ndo foi encontrada evidéncia que
a estrutura de comunicacéo organizacional seja o principal fator que afeta o projeto do sistema, mas a prépria
estrutura de comunicacdo. Os resultados obtidos mostraram que o uso de estruturas de comunicacdo
diferentes resultou em projetos completamente diferentes. Desta forma, a Lei de Conway foi parcialmente
confirmada no sentido da existéncia de uma influéncia da estrutura organizacional de comunicacdo sobre a
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arquitetura do sistema. No estudo de Santana et al foi feita ainda uma comparagéo entre um desenvolvimento
agil com Scrum e o outro seguindo a Lei de Conway. Uma das surpresas citadas no resultado foi: a auséncia
de problemas de integracdo significativos no desenvolvimento que seguia a Lei de Conway. Santana et al
estavam esperando que a segunda equipe tivesse mais problemas devido a sua falta de comunicagdo para
resolver problemas e tomar decisdes sobre a interface de seus modulos.

6. CONCLUSAO

Este trabalho teve como objetivo coletar e analisar o que a literatura recente possui em relagdo a Lei de
Conway. O formato do trabalho, abrangendo resultados provenientes de fontes ndo cientificas, contribui para
uma avaliagdo mais abrangente do que se entende por Lei de Conway no periodo pesquisado, se
diferenciando de uma revisdo sistematica da literatura onde apenas fontes cientificas sdo analisadas com mais
profundidade. O trabalho encontrou limitacdo na propria forma de pesquisa, que ndo visou coletar os
trabalhos mais renomados sobre o assunto, mas sim as afirmagdes mais atuais e, desta forma, a qualidade dos
estudos ndo ¢ garantida. Outra limitagdo se refere a este trabalho apenas relacionar as reflexdes existentes na
literatura recente, ndo procurando confirma-las na pratica.

Vaérios foram os posicionamentos dos autores consultados e muitos deles sdo divergentes entre si. Muitos
autores confiam na existéncia de algum fenbmeno em volta da afirmacdo de Conway. Outros autores ndo
descartam a validade da lei, porém apontam a falta de confirmagéo do fenébmeno na pratica, o que poderia por
sua confiabilidade em risco. Durante a analise dos estudos recuperados, porém, foi perceptivel que uma
grande parte dos autores indicam o uso da lei para ambientes de desenvolvimento distribuido de software,
onde a comunicacdo é mais precaria por conta de fronteiras, além de geografica, como linguisticas e
culturais, por exemplo. Nesses ambientes, a modularizacdo do software é muitas vezes indicada em uma
equipe inevitavelmente separada. Neste caso, pode-se observar o cumprimento da Lei de Conway mais
claramente.

Por fim, é importante lembrar que existem diversas formar de se desenvolver software, tanto em relagéo
as questdes técnicas como questdes sociais, e cada uma tem seu valor e é indicada para um contexto. A Lei
Conway é uma afirmacdo que diz existir relacdo entre a forma que a equipe se organiza para realizar uma
tarefa e a arquitetura do produto. Desta forma, indica-se o uso desta afirmacdo com equipes maiores, onde a
gestdo de comunicacao entre os membros seja uma tarefa custosa. Em equipes menores, onde se pode utilizar
algum método agil, a organizacdo da equipe de acordo com Lei de Conway aparentemente ndo é necessaria,
ja que a comunicacdo ndo s6 é mais facil como é encorajada pela prépria filosofia dos métodos ageis.
Portanto, se deve adotar alguma metodologia que corresponda a realidade e aos objetivos da organizagao.
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RESUMO

O roubo de credenciais é considerado ser uma parte em um evento de ataques, evasdo de dados ou incidentes com um
escopo maior. Por cerca de 18 anos ataques do tipo Pass-the-Hash sdo conhecidos no ambiente de Rede Windows.
Mesmo apos anos, a deteccdo de ataques Pass-the-Hash e Pass-the-Ticket ainda constitui um desafio. Para enderecar esse
problema este trabalho estudou duas linhas de deteccdo. A primeira é a detecgdo de anomalia e a segunda é a deteccdo de
honeytokens. Adicionalmente, este trabalho testou uma ferramenta chamada DCEPT que usa honeytokens para a detecgdo
de credenciais roubadas da meméria de computadores e analisa os detalhes internos de funcionamento dela. Os achados
sdo discutidos e uma arquitetura de uma ferramenta para detecgéo de Pass-the-Hash e Pass-the-Ticket é proposta.

PALAVRAS-CHAVE
Active Directory, Kerberos, Pass-the-Hash, Pass-the-Ticket, Honeytoken, DCEPT

1. INTRODUCAO

Considere o seguinte cenario. Um atacante explora uma vulnerabilidade em um computador participante de
um Dominio Windows e obtém privilégios de sistema nesse Unico computador. O intruso extrai credenciais
de administrador do dominio da memoria desse computador comprometido e usa essas credenciais para
acessar recursos na rede da organizacdo. Essa histéria € um exemplo de como um Unico computador pode
comprometer toda uma rede Windows. De acordo com a empresa Verizon (2016), 63% de violagdo de dados
confirmadas envolveram a obtencdo de senhas fracas, padrdo ou usurpadas. O furto de credenciais é usado
em muitos padrdes de incidentes, de infeccdo de malware a ataques altamente direcionados como 0s
coordenados por uma Ameagca Persistente Avangada (APT) (Foster, 2014).

O protocolo usado como padrdo para prover autenticacdo mutua em Redes Windows é o Kerberos
(Neuman et al., 2005). A fundacdo do protocolo Kerberos é usar uma chave simétrica, conhecida por ambas
as partes na comunicacdo (senha do usuério), para estabelecer uma chave de sessdo e autenticar ambas as
partes. A chave de sessdo é utilizada para criptografar mensagens trocadas. Isto é feito por meio de um
servi¢o no controlador de dominio chamado Kerberos Distribution Center — KDC — (Centro de Distribuicéo
Kerberos), que também é responsavel pela distribuicdo de tiquetes para permitir que usuarios acessem
recursos e servigos na rede.

Dominios Active Directory (AD) do Windows tém sido marcados por anos por ataques do tipo
Pass-the-Hash (PtH) e Pass-the-Ticket (PtT). Ataques PtH tém sua existéncia conhecida pelo menos desde
1997 (Bashar, 2010; SecurityFocus, 1997). PtH sdo técnicas de ataque onde um atacante utiliza um hash de
senha como um equivalente da senha para personificar o usuario portador da senha e acessar recursos
permitidos a ele. De forma similar ao PtH, na técnica PtT um atacante também personifica um usuério, mas
ao invés de usar um hash de senha o atacante utiliza um tiquete do Kerberos, gerado pelo KDC ou forjado. O
tiquete pode ser valido por um periodo de tempo pré-estabelecido, como 10 horas (validade padrdo para
tiquetes de usuérios e servicos) (Microsoft Corporation, 2002), ou o atacante pode ser capaz de gerar tiquetes
para quaisquer servicos (caso conhecido como golden tickets), dependendo do hash obtido ou nivel de
infiltracdo (Exorcyst, 2014; Pilkington, 2014).
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Até 2016 duas abordagens eram comuns para tratar o problema, sendo a primeira a implantagdo de
mecanismos de mitiga¢do (Jungles et al., 2012) e a segunda mecanismos de detec¢do. Os mecanismos de
mitigagdo visam principalmente duas coisas: 1) minimizar o acesso de um atacante a credenciais; e 2) uma
vez que o atacante tenha obtido credenciais limitar o escopo de uso delas. Os mecanismos de deteccédo
envolvem a andlise de registros de eventos do Windows (Windows Event Logs), geralmente usando duas
técnicas: 1) uma assinatura de um ou mais eventos que possam indicar um ataque; 2) identificacdo de perfis
em conjunto com uma técnica de classificagdo, para se conseguir uma deteccdo de anomalia. Em marco de
2016 foi langada uma ferramenta, como prova de conceito, que usa uma abordagem de detecgdo diferente da
analise de registros. Ela se baseia no uso de honeytokens de senhas para detectar atacantes. Essa ferramenta é
chamada DCEPT, um acrénimo para Domain Controller Enticing Password Tripwire (Stewart and Betke,
2016). Ela gera senhas forjadas, as armazena em uma base de dados em um servidor, as coloca na memoria
de estacOes de trabalho Windows e monitora o trafego do Controlador de Dominio (Domain Controller —
DC) esperando detectar um desses honeytokens gerados para disparar um alarme. Apesar de o uso de
honeytokens nédo ser novo ndo existem trabalhos que utilizam tal técnica para a deteccdo de ataques PtH e PtT
em Redes Windows, com excecdo da ferramenta DCEPT.

Este trabalho estuda o DCEPT e suas funcionalidades. Um configuragdo com maquinas virtuais composta
por um controlador de dominio, uma estacdo de trabalho cliente e um servidor DCEPT é montada para
avaliar como a ferramenta DCEPT se comporta contra ataques PtH e PtT. Algumas descobertas e analises do
experimento sdo discutidas. Uma arquitetura baseada nas observagdes é proposta para enderecar ataques PtT.
E assumido um cenario de pos-exploracdo em que um atacante ja obteve privilégios elevados em uma estacio
de trabalho cliente de um Dominio Windows. As principais contribuicdes desse trabalho sdo introduzir o
conceito da utilizacdo de honeyhashes (no lugar de honeywords) e honeytickets no ambiente de Rede
Windows e propor uma arquitetura para ferramentas que usam honeyhashes e honeytickets e que possam ser
integradas com outras ferramentas que utilizam técnicas de deteccdo de anomalias.

2. REVISAO DA LITERATURA

Para o correto entendimento de ataques do tipo PtH e PtT é importante revisar alguns conceitos na literatura,
entre eles, o funcionamento basico do protocolo Kerberos e a troca de mensagens correspondentes.

2.1 Kerberos

O Servigo de Autenticacdo de Rede Kerberos (versdo 5) é descrito pela RFC 4120 (Neuman et al., 2005). Ele
é um protocolo para prover autenticacdo mutua entre duas partes em uma conversa. Ele usa o conhecimento
prévio de uma chave simétrica (senha) como base para identificar participantes. Brevemente, um cliente se
autentica em um Servico de Autenticagdo (Authentication Service — AS), que € um dos dois servigos que
compdem o Servi¢o de Centro de Distribuicdo Kerberos (Kerberos Distribution Center — KDC). O outro
servigo componente do KDC € o Servigo de Concessdo de Tiquetes (Ticket Granting Service — TGS). Ap6s a
autenticacdo o cliente recebe um Tiquete de Concessdo de Tiquetes (Ticket Granting Ticket — TGT), que sera
usado para requisitar ao TGS outros tiquetes para acessar recursos na rede, como um compartilhamento ou
uma impressora. A implementagdo da Microsoft inclui extensdes para prover informacfes de autorizacdo
adicionais como participagdo em grupos, informagao de logon interativo e niveis de integridade.

2.1.1 Troca de Mensagens

Resumidamente, sdo 3 os principais conjuntos de trocas de mensagens do cliente: 1) com o AS; 2) com o
TGS; e 3) com algum dos servicos de aplicacdo. Ignorando as possiveis mensagens de erro, no tocante ao
protocolo Kerberos temos dois tipos de mensagens para cada um dos casos anteriores, que sdo as mensagens
de requisi¢do (request) e resposta (reply). Dessa forma para a comunica¢do com o AS temos um AS-REQ e
um AS-REP. Para comunica¢do com o TGS temos um TGS-REQ e um TGS-REP. Analogamente, para as
aplicagBes temos AP-REQ e AP-REP.

O processo de requisicdo de um TGT pode envolver uma pré-autenticacdo, comportamento padréo, ou
ndo. 1sso depende de como algumas politicas sdo configuradas. Se a pré-autenticagdo ndo é para ser usada a
AS-REQ é feita sem o uso de criptografia. Do contrério, a pré-autenticacdo consiste no cliente enviar um
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AS-REQ solicitando um TGT e informando os tipos de criptografia (encryption types ou etypes) que ele
suporta, junto com outras informagfes como um nonce. Se 0 AS requer pré-autenticacdo para aquele cliente
mas nenhum dado de pré-autenticacdo foi enviado na AS-REQ, o AS responde com uma mensagem de erro
(KRB_ERROR de acordo com a RFC 4120) informando a necessidade de pré-autenticacao
(KDC_ERR_PREAUTH_REQUIRED). Essa resposta pode incluir a especificacdo de salt para os etypes que
requerem isso. O cliente deve escolher o primeiro tipo de criptografia forte valida, suportada mutuamente
pelo cliente e o servico (Neuman et al., 2005; Pilkington, 2014), que servira para criptografar um carimbo de
tempo (timestamp) que por sua vez serd enviado na proxima AS-REQ para pré-autenticar o cliente.

O timestamp é usado para prevenir ataques replay, limitando a janela em que esses ataques possam
ocorrer (2 minutos por padrdo) (Microsoft Corporation, 2009) e sera criptografado usando uma chave de
longo prazo criada para os etypes suportados a partir a senha de usuario (Pilkington, 2014). Se o servidor for
capaz de decriptografar o timestamp e o timestamp estiver em um intervalo de tempo vélido a
pré-autenticacdo sera bem sucedida e a AS-REP contera uma chave de sessdo e um TGT. A chave de sessdo é
criptografada usando a senha do usuario, de forma que s6 ele possa decriptografar, e serd usada para
criptografar a comunicacdo do cliente com o TGS. O TGT é criptografado com a chave do TGS (que é
derivada da senha da conta KRBTGT do dominio), de forma que sé o TGS possa decriptografa-lo e é
apresentado ao TGS pelo cliente para requisitar tiquetes para aplicacGes (servicos). As adigdes da Microsoft,
também conhecidas como MS-KILE (Microsoft Corporation, 2016), incluem mais coisas no TGT como
Certificado de Atributo de Privilégio (Privilege Attribute Certificate — PAC), assinado usando a chave do
TGS. A requisicdo de tiquetes de servico ocorre de forma parecida, com o cliente apresentando o TGT junto
com um autenticador ao TGS. O TGS responde com uma chave de sessdo para a comunica¢do com 0 Servico
e um tiquete de servigo, criptografado com uma chave derivada da senha do conta do servico. O cliente entdo
apresenta o tiquete de servico junto com um autenticador a aplicacdo que ira autenticar o usuario. Caso
necessario o cliente pode solicitar uma autenticacdo muitua para autenticar a aplicacao.

2.2 Pass-the-Hash e Pass-the-Ticket

Pass-the-Hash (PtH) e Pass-the-Ticket (PtT) sdo técnicas que utilizam um hash de senha, ou um tiquete do
Kerberos, para personificar o usuario que detém a senha para aquele hash ou o tiquete. Nesses casos tanto o
hash como o tiquete funcionam como equivalentes de senha.

Credenciais do Windows podem ser armazenadas de diferentes formas. Podem ser encontradas em uma
base de dados no disco do computador cliente como a Security Account Manager (SAM) (Martin and
Tokutomi, 2012) ou LSA secrets (senha do computador para 0 dominio, senhas de contas de servico, etc).
Podem ser armazenadas na memoria do computador por meio do processo LSASS (Duckwall and Delpy,
2014; Metcalf, 2014a). Também podem ser achadas na base de dados do AD, no arquivo NTDS.DIT
(Hummel, 2009; Jungles et al., 2012; Metcalf, 2016). Senhas podem ser armazenadas usando hashes LM ou
NTLM. H& também a possibilidade de que credenciais de dominio sejam armazenadas localmente de forma
que usuarios possam fazer logon de forma interativa mesmo se o controlador de dominio ndo estiver
disponivel. Este mecanismo € conhecido como cached credentials (Jungles et al., 2012). LSASS vem de
Local Security Authority Subsystem Service. Nesse caso, pode haver armazenadas senhas com criptografia
reversivel (reversibly encrypted passwords), hashes de senhas (NT ou LM) ou tiquetes do Kerberos (TGT e
outros tiquetes de servigo). Estes sdo alguns exemplos de onde credenciais podem ser furtadas.

O protocolo Kerberos especifica operacdes a serem aplicadas na senha de usuério para transformar uma
senha de tamanho varidvel em uma chave de longo prazo de tamanho fixo, que servird como entrada para as
vérias formas de algoritmos de criptografia suportados pela especificacdo (aes128, aes256, des, 3des, rc4...).
As chaves geradas podem ser armazenadas no processo LSASS para serem usadas pelo usuario durante a
sessdo (sessdo LSA). Como essas chaves sdo usadas para criptografar mensagens, elas sdo usadas nesse
sentido quando furtadas, como equivalentes de senha. Ha varias ferramentas para executar esses ataques.
Mimikatz (Duckwall and Delpy, 2014), Psh-toolkit, Msvctl, Metasploit PSEXEC module, Tenable smbshell e
JoMo-kun (Bashar, 2010) sdo algumas delas.

Quando a conta comprometida € a KRBTGT do dominio o atacante tem a possibilidade de criar os seus
préprios tiquetes de servico, para qualquer servico da rede (CERT-EU, 2014; Metcalf, 2014b). 1sso ocorre
porque o hash da senha dessa conta é utilizado para codificar TGTs e assinar informacdo de PAC. Esse
tiquetes s@o conhecidos como Golden Tickets (Tiquetes de Ouro), onde um TGT ¢ forjado e apresentado ao
TGS para obtencdo de um tiquete de servico valido (Duckwall and Delpy, 2014). Existem também os Silver
Tickets (Tiquetes de Prata) gerados a partir do roubo de credencias de contas de aplicagdo (Metcalf, 2015).
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3. TRABALHOS RELACIONADOS

3.1 Deteccéo de PtH e PtT

3.1.1 Deteccdo de Anomalia

J& foi afirmado que é dificil diferenciar um logon legitimo de um nédo legitimo(Jungles et al., 2012). Entra em
cena a deteccdo de anomalia que normalmente usa algum método de aprendizado de maquina para realizar
sua tarefa (Support Vector Machines, Redes Neurais, Modelos de Markov, etc.). Embora parte do trabalho
ndo esteja focada especificamente na deteccdo de ataques PtH ou PtT em Redes Windows, esses tipos de
modelos sdo elegiveis para isso porque lidam com o uso de credenciais roubadas em cenarios de
pos-exploracao.

Compreendendo a area de deteccdo de anomalia, Hsieh et al. (2015) modelam o comportamento do
usuario e estimam o uso provavel de certas operacdes para detectar anomalias. Eles visam principalmente
ameacas internas (inside threats). Isso é feito analisando um conjunto de dados de registros do Active
Directory de uma organizacgdo real, usando a probabilidade do modelo de Markov para modelar as contas,
centrando nas a¢Oes do usuario em eventos sequenciais de tempo. Foi utilizada uma validacéo cruzada N-fold
para avaliar o método.

Sapegin et al. (2015) propGem um algoritmo de deteccdo de anomalias baseado na distribuicdo de Poisson
para detectar usuarios maliciosos que ndo causam uma violacdo de acesso. O trabalho se concentra em
atividades de logon com um grande volume de eventos a serem analisados. Eles produziram um experimento
e usaram um conjunto de dados de treinamento e um conjunto de dados de teste em seu cenario. Eles
concluiram que o algoritmo funcionou bem, embora sua configuracdo tenha escopo limitado e pudesse usar
mais alguns cendrios e validagao.

Yu (2015) introduz um modelo para detectar usuarios disfarcados usando valores de peso para diferentes
eventos, a fim de construir um perfil de usuario e novas atividades sdo comparadas a perfis de eventos
passados usando l6gica fuzzy para avaliar o nivel de ameaca.

3.1.2 Honeywords

Nos trabalhos envolvendo deteccdo de anomalia é preciso se preocupar com taxas de precision (relacionada a
falsos positivos) e recall (relacionada a falsos negativos). Nesse sentido, um sistema de alarme pode ocupar
um valioso tempo de administradores/equipes de resposta investigando eventos fora do interessante. Quando
se trata de honeytokens, é mais provavel que algo esteja errado (De Barros, 2003), e talvez seja por isso que
os falsos positivos ndo aparecem na discussao neste campo especifico. Existem trabalhos recentes em torno
de usar honeywords para confundir um invasor de forma que ele ndo seja capaz de diferenciar entre um hash
de senha valido e um que néo é.

Juels e Ristenpart (2014) estudaram uma técnica denominada honey encryption, que é uma forma de
criptografar uma mensagem com a caracteristica de que quando esta mensagem seja decriptografada com
uma chave errada, o texto claro se pareca com uma mensagem valida mas falsa, confundindo o cracker, em
vez de gerar um erro quando o processo de decodificacdo falhar, o que beneficiaria o atacante.

Khedkar et al. (2016) propdem armazenar o hash da senha do usuério junto com diversos outros hashes
provindos de honeywords, assim um atacante ndo pode ter certeza de estar usando a senha real ou uma
falsificada, no caso de um vazamento do banco de dados de hashes. O uso de uma senha falsa dispararia um
alarme.

4. DCEPT

A ferramenta DCEPT baseia-se no conceito de implantagdo de honeytokens, ou mais precisamente
honeywords, na memdria de estacfes de trabalho clientes de um Dominio Windows, para que 0s invasores
possam roubar essa senha falsa e usa-la para se autenticar na rede. Quando um logon com uma honeyword é
detectado um alarme é gerado para avisar os administradores.
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4.1 Arquitetura e Configuracdo do Experimento

Para avaliar o DCEPT e verificar seus detalhes de funcionamento, foi preparada uma configuracdo com 3
maquinas virtuais. Uma para o controlador de dominio do Active Directory (DC), outra para a funcdo de uma
estacdo de trabalho do Dominio Windows e a terceira para ter o DCEPT instalado e em execucdo. O DC foi
instalado em um Windows Server 2008. A versdo do Windows usada para a estacéo de trabalho foi a versdo
8.1. O DCEPT foi instalado em um Ubuntu Server 14.04.

Na estagdo de trabalho Windows foi instalado um agente, um executavel. O executavel se conecta via
HTTP ao mdédulo de geracdo de honeywords do servidor DCEPT, solicita uma honeyword, injeta a
honeyword em memoria e dorme por 24 horas, quando entéo reinicia 0 processo.

O servidor DCEPT tem um mddulo sniffer que procura por requisi¢ces para o Servico de Autenticagdo
(AS-REQ) do protocolo Kerberos, com dados de pré-autenticacdo. Assim, para que ele funcione, o servidor
DCEPT tem que estar perto do DC, e ser capaz de capturar a comunicacdo dos clientes com o DC.

Os dados de pré-autenticagdo de um AS-REQ sdo compostos de um timestamp criptografado. Para cada
AS-REQ com dados de pré-autenticacdo, o0 DCEPT enfileira um trabalho que cria uma lista de palavras (um
dicionario) a partir do banco de dados de honeywords geradas previamente (e distribuidas) e usa outra
ferramenta, John the Ripper (JtR) para decifrar o timestamp. Quando a cifra é quebrada, é sabido que um
honeyword foi usado para autenticacdo (supondo que honeywords ndo irdo colidir com a senha de
administrador de rede) e enviado um e-mail de alerta para administradores.

O agente executavel do DCEPT, que é responsavel por colocar as palavras-chave na memoria da estacédo
de trabalho, é codificado em C# e deve ser compilado antes de ser distribuido para as estacdes de trabalho.
No agente é codificada uma URL base, que sera usada para a conexdo com o servidor de geracdo de
honeytokens e deve ser alterada para apontar para o endereco IP ou entrada de DNS do servidor, e um
parametro para a solicitacdo GET do HTTP, cujo padrdo é o nome da maquina (pode ser deixado dessa
forma). O cédigo do agente é simples e ndo é necessario um conhecimento C# avancado para inspecao.

4.2 Execucdo do Experimento

Depois que o servidor e o0 agente foram iniciados, foi realizado o teste do cenario. A honeyword injetada na
memoria da estacdo de trabalho é conhecida anteriormente, pois ela é mostrada na saida do servidor DCEPT
quando um agente pede uma honeyword, ao executar o servidor no modo de depuracdo. A honeyword
também pode ser obtida a partir do arquivo de banco de dados SQLite que 0 DCEPT usa para armazenar suas
honeywords. Apesar disso, uma ferramenta foi usada para extrair a honeyword da memoria, para obter um
pouco mais da perspectiva do atacante. A ferramenta escolhida foi o Mimikatz. A ferramenta apresentou a
honeyword em texto claro, o que sugere que foi armazenada com uma forma de criptografia reversivel na
LSA.

Com a honeyword extraida um logon interativo foi tentado. O médulo DCEPT cracker ndo foi capaz de
decifrar o timestamp codificado e terminou com uma mensagem “no password hashes loaded”
Inspecionando o cédigo do médulo de quebra de cifra (cracker), descobriu-se que a mensagem vem do JtR.
Ela quer dizer que a lista de palavras (dicionario) gerado pelo moédulo cracker do DCEPT néo foi
reconhecido pelo John. No médulo em questdo a chamada para o JtR espera que o formato do arquivo de
hashes seja krb5pa-shal (opg¢do --format do JtR). O formato krb5pa-shal no JtR € responsavel pela
decodificagdo de tipos de criptografia Kerberos (etypes) 17 (aesl28-cts-hmac-shal-96) e 18
(aes256-cts-hmac-shal-96. Capturando a comunicacdo entre 0 DC e a estacdo de trabalho foi possivel ver
que o etype enviado pela estacdo de trabalho era 0 23 — rc4-hmac. Tentando alterar manualmente no cddigo o
etype de 18 para 23 e removendo o parametro --format da chamada JtR, para que JtR reconhecesse o formato
do arquivo de hashes automaticamente, foi suficiente para fazer com que a mensagem “no password
hashes loaded” desaparecesse. Apesar disso, JtR ndo foi capaz de quebrar o timestamp criptografado.

Algumas hip6teses para a incapacidade do JtR para quebrar o timestamp codificado foram levantadas
como o sal gerado no arquivo de hash fornecido pelo JtR estar incorreto (embora nenhum sal fora
especificado pelo DC durante a troca de mensagens) ou algum problema desconhecido com JtR. Nao fomos
capazes de confirmar nenhuma dessas hipdteses. Uma tentativa de usar outra ferramenta para a quebra da
cifra, o Hashcat, foi tentada mas sem sucesso. Para contornar este problema, o DC e a estacdo de trabalho
foram configurados para usar apenas o0 aes256 (18), como ¢ esperado pelo cédigo fonte do DCEPT. Depois
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de algum tratamento com as diretivas de grupo do AD para a estagdo de trabalho e conta de usuario e também
apds uma redefinicdo de senha de administrador do dominio (conta utilizada pelo honeytoken), uma nova
tentativa de logon com o honeyword atingiu o servidor do DCEPT, foi quebrada pelo JtR e acionou o alerta
de e-mail para administradores.

5. RESULTADOS

5.1 Anélise do DCEPT

Uma vantagem clara do DCEPT é que ele é simples e direto. No lado do cliente um agente pré-compilado é
capaz de fazer o trabalho. E livre e de cddigo aberto sob a GNU General Public License. A ideia de um
honeytoken para capturar intrusos é sélida. Sendo uma prova de conceito, pode atrair administradores de
sistema a repensar os problemas de ataques PtH e PtT. Outra vantagem é que ele é capaz de identificar a
maquina comprometida, aquela de onde a senha foi furtada, e também o periodo de tempo em que foi
roubado, por meio da data de geracdo da honeyword, ao custo de poder de processamento, ja que é usado um
banco de dados de honeywords para decriptografar um timestamp. Este recurso € interessante a partir de um
ponto de vista da analise forense e também de recuperacdo do recurso exposto.

Uma desvantagem é que o texto em claro da honeyword apresentado pela ferramenta Mimikatz da uma
visivel indicacdo para um atacante que pode se tratar de uma armadilha, um honeyword. O honeyword tem
um comprimento fixo de dez pseudoaleatorios alfa caracteres, algo que da a sensacdo de que ndo é uma
senha comum para um usudrio, talvez até mesmo para um administrador de dominio. Por isso é interessante
usar um honeyhash ao invés de uma honeyword, isto €, injetar na meméria um hash ao invés de uma senha.
Com um hash o atacante ndo tem essa visibilidade de se tratar de uma credencial forjada. Além disso,
Definitivamente, seria desejavel carregar o tipo de criptografia (etype) apropriado, dependendo daquele
escolhido pelo cliente na troca de mensagem com o AS. Também nota-se que a ferramenta ndo endereca
ataques PtT.

Uma coisa que chama a atencdo é o poder de processamento necessario relativamente ao tamanho da rede
de clientes, o crescimento do banco de dados de honeywords e os pedidos para 0 Servico de Autenticacdo
(AS) no KDC. Em uma andlise simplista, 0 banco de dados teria um aumento linear de uma entrada por
estacdo de trabalho cliente por dia, uma vez que o tempo padrao de geracao de palavras-chave é de 24 horas.
Assim, para uma rede cliente com 300 computadores executando os agentes, as entradas do banco de dados
de honeywords aumentaria de 300 no dia um para 2100 entradas no dia 7. E esse banco de dados ser& usado
para criar o arquivo de dicionério que é usado pelo processo enfileirado para decodificacdo do timestamp em
todos as AS-REQ com dados de pré-autenticagio.

5.2 Proposta de Arquitetura de Ferramenta

Baseado no conceito DCEPT de gerar honeytokens a ideia proposta é criar ndo sé honeywords mas também
criar honeyhashes e honeytickets. O resumo da arquitetura é: 1) copia falsa (pseudo) do dominio/aplica¢des a
serem colocadas como um man-in-the-middle (como um firewall ou um proxy reverso) para analisar o
trafego de entrada para o DC e servi¢os a serem protegidos; e 2) ferramenta analoga ao Mimikatz (ou a
prépria) para injetar hashes e tiquetes falsos na memdria das estag@es de trabalho.

Os honeyhashes e honeytickets podem ser injetados na memoria da mesma forma que um atacante usa a
ferramenta Mimikatz para coloca-los na LSA. Uma copia falsa do controlador de dominio deve ser colocada
na frente do DC. O pseudo DC mantera um banco de dados de contas de interesse com senhas falsas. Ele vai
agir recebendo as AS-REQ e TGS-REQ), e decidira se passa essas requisicdes para o controlador de dominio
real ou ndo. Se o pseudo DC ¢ capaz de completar o processo de pré-autenticacdo usando suas senhas de
contas (no caso de uma AS-REQ) ou completar o processo de requisicdo de tiquete de servigo usando sua
senha do TGS (no caso de uma TGS-REQ) é uma indicacdo de que um honeyhash ou um honeyticket esta
sendo usado e deve enviar uma mensagem para um modulo de decisdo ou outro servigo para lidar com isso.
Caso contrdrio, deve deixar o trafego passar para o verdadeiro DC.

Se é desejavel enderecar o problema de Silver Tickets, as aplicagbes podem se beneficiar da mesma
arquitetura. Ou seja, pseudoaplicacbes podem ser colocadas na frente das reais e tomar as mesmas agdes,
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decidindo se o trafego deve ser encaminhado ou ndo. No que diz respeito aos Golden Tickets, a senha da
conta KRBTGT pode ser exportada e usada no pseudo DC, antes de reinicializa-la duas vezes no DC real,
como uma medida complementar de seguranca, embora uma redefinicdo de senha da conta KRBTGT possa
ser complicada.

A ideia pode ser estendida para ndo sé colocar credenciais na LSA, mas em outros armazenamentos de
credenciais também, como a SAM. Essa adi¢do ndo afeta o lado do DC falso e aumenta o potencial para
enganar os atacantes. A injecdo pode ser feita usando agentes nas estacfes de trabalho, como o DCEPT faz,
ou através de um sistema push a ser pensado.

Essa arquitetura se beneficia da caracteristica sem estado (stateless) da implementacdo do Kerberos e usa
alguns métodos que um invasor utilizaria contra ele como a clonagem de dominio e injecdo de hash/ticket. A
injecdo de hashes resolve o problema do reconhecimento de honeyword que pode acontecer com 0 DCPET
(sequéncia alfanumérica aleatéria com um comprimento de 10 caracteres), que pode afastar invasores. Além
disso, também é possivel implementar filtros que seriam responsaveis por comunicar com outras ferramentas
que podem realizar detec¢do de anomalias como as aqui discutidas.

Esta proposta ndo aborda o problema potencial do poder de processamento necessario para a
decodificacdo. Se os recursos encontrados no DCEPT de identificacdo de computador comprometido e
determinacdo de intervalo de tempo de comprometimento forem desejados, o problema permaneceria, pois
seria necessario gerar hashes e tickets por estacdo de trabalho em um determinado periodo de tempo, que
seriam usados para decriptografar as AS-REQ/TGS-REQ. Embora neste caso a implementagdo do médulo de
decisdo possa ser inteligente o suficiente para detectar o aumento da carga causado pelo aumento de
requisicOes e chamar mais workers para fazer o trabalho de decriptografia, como a criagdo de mais containers
em um ambiente virtualizado.

O posicionamento do pseudo DC interceptando a comunicagdo com o DC real também pode ser usado
para ndo lancar um erro de autenticacdo. Um erro de autenticacdo poderia assustar um invasor e chamar sua
atencdo quando ndo seria necessario. O moédulo de decisdo/servico que recebe a mensagem quando a
solicitacdo ndo sera encaminhada para a DC pode enviar um ticket falso para o atacante, a fim de estudar seu
comportamento.

6. CONCLUSOES

A deteccdo de ataques PtH e PtT dentro do ambiente de Dominio do Windows € importante para evitar que
invasores prossigam com seus objetivos, pois esses ataques podem ser uma parte inicial de algo maior. O uso
de honeytokens, embora néo seja novo, é uma maneira promissora de resolver o problema e essa técnica pode
ser usada em conjunto com outras, como a detec¢do de anomalias. O estudo da ferramenta DCEPT ajudou a
trazer novas ideias para melhorar as possibilidades de detec¢do. A arquitetura proposta pode ampliar o poder
de deteccdo de ataques PtH e PtT. O uso de honeyhashes e honeytickets pode ser uma chave central para
diminuir o problema dos ataques PtH e PtT no contexto da Rede Windows. Como trabalho futuro pode-se
configurar um teste para avaliar a viabilidade da arquitetura proposta e desenvolver uma ferramenta como
prova de conceito, que seria um escudo para controladores de dominio e ativos de servicos mais valiosos de
uma rede de Dominio Windows. Outra possibilidade é comparar a deteccdo de anomalias e detecgdo por
honeytokens para priorizar uma maneira de deteccdo sobre a outra.
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RESUMO

A Mineracdo de Dados Educacionais (do inglés, Educational Data Mining - EDM) tem sido uma ferramenta crucial para
a melhoria da educagéo a distancia (EAD), permitindo, por exemplo, a identificacdo de caracteristicas de participantes, a
analise preditiva de desempenho bem como o reconhecimento dos tipos e padrdes de aprendizado. A literatura cientifica
apresenta uma vasta quantidade de trabalhos relacionados a ambientes educacionais de institui¢des de ensino superior.
Entretanto, tais ambientes possuem um modelo pedagdgico com caracteristicas especificas comuns a cursos de graduacgéo
e pds-graduacdo. Neste trabalho, propomos a aplicagdo de técnicas de EDM para identificagéo descritiva e preditiva dos
padrfes de interacdo de em um Ambiente Virtual de Aprendizagem (AVA) corporativo governamental, na oferta de
cursos de capacitacdo de curta duragdo na modalidade instrucional (com tutoria). Foram analisados dados referentes aos
logs de interacéo de 698 alunos de duas turmas de um curso instrucional a distancia da Escola Nacional de Administracéo
Publica (Enap), ao longo do ano de 2015. Por meio de técnicas de classificagdo usando arvores de deciséo, verifica-se 0
relacionamento entre os padrdes das interagBes realizadas pelos alunos ao longo do curso e as notas finais obtidas. Em
seguida, por meio de técnicas de clusterizagcdo e usando como critério as notas finais, identificam-se os grupos de alunos
separados de acordo com as caracteristicas de interagdo com o AVA e o desempenho final. Os resultados obtidos
mostram que a aplicagdo de técnicas de EDM podem ser utilizadas em cenarios da educacéo corporativa, identificando os
perfis de interagdo dos alunos de acordo com o desempenho obtido ao final do curso.

PALAVRAS-CHAVE

Classificagdo, Clusterizagdo, EAD Corporativa, Escolas de Governo, Mineragdo de Dados Educacionais

1. INTRODUCAO

A érea de Mineracdo de Dados Educacionais (Educational Data Mining — EDM) tem como objetivo a
aplicacéo de técnicas computacionais para o tratamento das grandes massas de dados geradas em Ambientes
Virtuais de Aprendizagem (AVA). A EDM tem como base proporcionar a descoberta de conhecimentos que
sejam relevantes, Unicos e validos, bem como: a identificacdo de padrdes entre os alunos; a andlise preditiva
de desempenho; e a identificacdo de perfis, de forma a auxiliar a gestdo qualitativa da EAD [Baker et al.
2011].

Os trabalhos na area de EDM estédo altamente concentrados em cenérios relacionados a um tipo especifico
de instituicdo, as Instituicdes de Ensino Superior (IES). A metodologia de oferta em EAD das IES esta
focada, naturalmente, nos cursos que tais instituicdes oferecem. Esses trabalhos possuem caracteristicas
especificas em relacdo & metodologia em que o ensino é ofertado, tais como: informacdes pré-académicas dos
alunos, duracdo dos cursos, informagBes sobre indicadores econdmicos e variaveis relacionadas a outras
atividades das instituices [Bresfelean 2007] [Bunkar et al. 2012] [Hoe et al. 2013] [Mishra et al. 2014]
[Guleria et al. 2014] [Jindal and Borah 2015].

Essas caracteristicas, que sdo comuns em alguns estudos relacionados a Ambientes Virtuais de
Aprendizagem (AVA) de IES muitas vezes ndo estdo presentes em outros tipos de instituices, como aquelas
de educacdo corporativa governamental, i.e., a Escola Nacional de Administragdo Publica.
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Dentro deste contexto especifico — educacdo a distancia no ambiente corporativo governamental —, este
trabalho concentra-se em dados gerados pela interacdo dos alunos com o AVA durante a oferta de um curso
de grande importancia na formagao dos servidores publicos, no ano de 2015, o curso de Geréncia de Projetos:
Teoria e Pratica. Foram analisados os dados dos logs referentes a 698 alunos deste curso, sob a perspectiva de
identificar perfis de alunos e potenciais causas de reprovacéo.

A classificacdo supervisionada de padrdes é uma tarefa que se caracteriza por organizar objetos em
classes pré-definidas. Trata-se de uma abordagem sistematica para construcdo de modelos de classificagdo a
partir de conjuntos de dados. Existem diversas técnicas que podem ser utilizadas, e.g. classificadores
baseados em arvores de decisdo, classificadores baseados em regras, redes neurais artificiais, maquinas de
vetores suporte e classificadores bayesianos[Tan et al. 2009].

Em ambientes educacionais, a predi¢do de desempenho dos alunos possui dois contextos distintos para
sua aplicacédo: 1) o estudo da influéncia dos atributos de um modelo especifico para a previsao de uma classe
e 2) previsdo de um resultado para uma classe alvo de saida de acordo com os atributos preditores utilizados.
E possivel, neste sentido, direcionar técnicas de classificacdo para a anélise e previsio de desempenho dos
alunos, possibilitando a identificacdo de padrdes que podem ser monitorados como indicadores de
intervencdo para a melhoria da EAD[Baker et al. 2010].

A sequéncia deste trabalho estd organizada conforme segue. A Secdo 2 trata sobre os trabalhos
relacionados as técnicas utilizadas. Na Secdo 3 é apresentada a metodologia, que utilizou como base o
framework CRISP-DM, que fornece subsidios concretos para a realizacdo de projetos de mineracdo de
dados[Wirth and Hipp 2000]. A Secéo 4 discute os resultados obtidos através dos algoritmos de classificacdo
e de clusterizagdo e por fim, na Secgdo 5, as conclus6es e trabalhos futuros.

2. TRABALHOS RELACIONADOS

Baker[Baker et al. 2011] apresenta as possibilidades de aplicacdo de técnicas de EDM no Brasil. Nesse
trabalho, os autores demonstram as diversas tarefas de mineracdo de dados que podem ser aplicadas ao
contexto educacional. O estudo apresenta uma analise de diversos trabalhos e demonstra como essa nova area
de pesquisa pode contribuir com a melhor compreensdo dos processos de ensino e aprendizagem e para a
motivacgdo dos alunos, que utilizam a educacéo a distancia no cenério da educacdo brasileira.

O trabalho realizado por[Gottardo et al. 2014] serviu de base para a realizacdo desse artigo. Neste
trabalho, os autores utilizaram variaveis relacionadas ao nivel de interagio com o AVA, interacdo
estudante-estudante e interacdo bidirecional estudante-professor para analise preditiva do desempenho dos
alunos. Foram utilizados os modelos de classificacdo Random Forest e Rede Multilayer Perceptron.

Coelho[Coelho et al. 2015] realizou um estudo dos dados relacionados com as informages presentes nos
canais de comunicacdo da Enap. Os autores identificaram que a quantidade de chamados diminuiu
consideravelmente, levando em conta as agdes realizadas no decorrer dos anos por essa escola. Os autores
também apresentaram resultados da atividade de mineracéo de termos, que eram registrados nos chamados
dos canais de comunicagdo com a institui¢do, que indicaram a fonte dos principais problemas em relagéo a
utilizacdo da escola virtual da Enap.

Almeida[Almeida et al. 2016] apresenta um estudo relacionado ao desenvolvimento de um plugin
especifico para o Moodle visando o combate a evasdo nos cursos a distancia. Esse plugin teve como
funcionalidade principal o aperfeicoamento da comunicacdo da institui¢do com os alunos, reduzindo as taxas
de evasdo através do envio automético de mensagens de acordo com regras especificas definidas de acordo
com o nivel de intervencgdo desejado.

Percebe-se que todos os trabalhos mencionados ndo associam simultaneamente as analises de varidveis de
interacdo com as técnicas de aprendizado de maquina aplicado ao contexto da educagéo corporativa. Dai este
trabalho posicionar-se justamente neste nicho, utilizando dados relacionados as variaveis de interacdo com o
AVA, com técnicas de classificacdo a partir da arvore de decisdo C4.5, da implementacdo J48[Quinlan
1993], e clusterizagdo com o algoritmo K-means[Hartigan and Wong 1979], gerando indicadores
direcionados para o apoio a tomada de decisdo em cenérios de oferta de EAD corporativa.
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3. METODOLOGIA

O framework CRISP-DM organiza os projetos de mineracdo de dados em seis fases: (A) Entendimento do
negoécio, (B) Entendimento dos dados, (C) Pré-processamento dos dados, (D) Modelagem, (E) Avaliacao e
(F) Implementacdo, conforme apresentado na Figura 1[Wirth and Hipp 2000]. Nesta representacéo, as setas
internas indicam as dependéncias mais importantes e frequentes entre as fases. O circulo exterior simboliza a
natureza ciclica da mineracdo de dados, onde as licbes aprendidas durante todo o processo podem
desencadear novas questdes para as fases do projeto.

Entendimentodo | €™  Entendimento dos

Negdcio =) Dados

Pré-processamento
dos Dados

DADOS I 1

Modelagem

\ >

Avaliagdo

Implementagdo

Figura 1. Etapas do Framework CRISP-DM
Adaptado de [Wirth and Hipp 2000]

O experimento seguiu as fases principais propostas pela metodologia CRISP-DM até a etapa de avaliacéo.
O foco da aplicacdo do framework se d& como suporte para o desenvolvimento desse projeto, conforme as
fases descritas nas subse¢des seguintes.

3.1 Entendimento do Negdcio

Esta € a fase inicial onde devem ser identificados os objetivos e as metas para a mineragéo de dados, gerando
um plano para o projeto [Wirth and Hipp 2000]. Na Enap, a Coordenacdo Geral de Educacdo a Distancia
(CGEAD) é responsavel pela oferta dos cursos a distancia. Os cursos sdo focados no aperfeicoamento e
formacéo dos servidores publicos no Brasil. A CGEAD utiliza o software Moodle (acrénimo de Modular
Object Oriented Dynamic Learning Environment) como AVA.

Durante esta fase, 0 curso Geréncia de Projetos: Teoria e Préatica foi definido como alvo para este
trabalho, pois, para a Enap, trata-se de um curso estratégico na formacdo dos gestores em atuagdo no servigo
publico brasileiro. Dentre os cursos ofertados na modalidade a distancia com tutoria, o curso selecionado é o
que apresenta a maior quantidade de modulos para a iteracdo dos alunos com o AVA, podendo ser utilizado
como base para a aplicacdo do modelo de mineracdo proposto nesse artigo, nos outros cursos dessa
modalidade que sdo ofertados.

Ainda nesta etapa, foi possivel identificar que a escola possuia um indice de evasdo de cerca de 20 %.
Ademais, ndo ha até entdo indicadores que possibilitem a compreensdo desses nimeros, sendo necessario
viabilizar medidas para possiveis intervengdes.
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3.2 Entendimento dos Dados

Esta fase aborda a coleta inicial dos dados e também serve para a familiarizacdo dos pesquisadores
envolvidos com os tipos de dados especificos do projeto[Wirth and Hipp 2000]. Nesse sentido, foi
identificada a base de dados alvo para o desenvolvimento do projeto de mineracdo de dados: a base de dados
do AVA Moodle, que possui aproximadamente 361 tabelas nativas do sistema. Esta base possui todos os
registros relacionados a utilizagdo do AVA na realizacdo dos cursos ofertados pela Enap durante o ano de
2015.

Foram analisadas as dimensdes relacionadas aos dados dos alunos, as caracteristicas dos cursos, as
caracteristicas do AVA, os registros de log, as caracteristicas das avaliacdes dos cursos e as caracteristicas de
interacdo dos participantes.

Como pode ser observado na Tabela 1, os atributos estdo relacionados ao nivel de interacdo dos alunos
com os mddulos do AVA Moodle. Esses atributos representam para a Enap indicadores de interacdo que
servirdo como base para a tomada de decisfes, com o intuito de melhoria na qualidade dos cursos que sdo
ofertados.

Tabela 1. Tabela Descritiva dos Atributos de Interagcdo com 0 AVA

Atributo Propriedades do Atributo
primeiro_acesso Tempo em dias que os alunos realizaram o primeiro acesso ao curso no AVA
count_quiz_view Quantidade de visualizagcdes ao modulo de exercicios do curso
count_page_view Quantidade de visualizacdes aos contetidos de apoio do curso
count_book_view Quantidade de visualizagdes ao maodulo de conteldo do curso
count_forum_view Quantidade de visualizagdes dos foruns do curso
count_folder_view Quantidade de visualizagdes ao modulo de biblioteca virtual do curso
count_questionnaire_view Quantidade de visualizagBes nos questionarios de fixacdo de conteldos
count_quiz_submitted Quantidade de atividades ndo pontuadas submetidas
count_forum_upload Quantidade de mensagens enviadas nos foéruns do curso
count_assign_view Quantidade de visualizagGes as atividades pontuadas do curso
count_assign_submitted Quantidade de atividades pontuadas submetidas para avaliagéo
count_questionnaire_submitted Quantidade de atividades de auto avaliacdo submetidas
nota_final Nota final obtida pelos alunos ao final do curso.

Ainda nesta etapa definiu-se como atributo alvo para a atividade de mineracéo de dados o resultado final
obtido pelos alunos. Essa informacdo estd presente no atributo nota_final, que registra a nota obtida pelos
alunos em um intervalo de 0 a 100 pontos.

3.3 Pré-processamento dos Dados

Nesta fase, o pré-processamento dos dados é realizado para a construgéo do conjunto de dados a ser utilizado
no modelo definido para mineracdo [Wirth and Hipp 2000]. Inicialmente, realizou-se a atividade de
discretizacdo do atributo alvo nota_final, em que se separou em categorias especificas as notas dos alunos, de
acordo com a classificacdo utilizada pela Enap. Resultou-se assim no novo atributo CLASSE NOTA, com 0s
alunos distribuidos entre trés possibilidades:

— 155 alunos na Classe EVA (Evadido®), para as notas com 0 pontos obtidos;

— 130 alunos na Classe REP (Reprovado), para as notas com valores entre 1 e 59 pontos obtidos e

— 413 alunos na Classe APR (Aprovado), para notas com valores entre 60 e 100 pontos obtidos.

Os dados dos atributos por fim foram separados em uma tabela especifica, que serviu como base para o
seguimento do projeto de mineracdo totalizando 698 instancias, consideradas de boa qualidade e sem valores
nulos.

! Foram considerados evadidos os alunos que obtiveram a nota final igual a 0
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3.4 Modelagem

Esta é a fase que define o modelo que sera utilizado para a mineracéo dos dados, 0 que, em termos préaticos,
envolve escolher as atividades especificas de mineracdo: a classificacdo, com aprendizado supervisionado,
para a analise preditiva de desempenho e a clusterizacdo, com aprendizado ndo supervisionado, para a
identificacdo de informacdes relacionadas aos perfis dos alunos. As duas atividades utilizaram o software
WEKA (Waikato Environment for Knowledge Analysis [Hall et al. 2009]).

De forma a validar o modelo inferido pela atividade de classificacdo, foi utilizada a técnica de separacédo
da base de dados em 2/3 para treinamento e 1/3 para testes, i.e. 459 instancias para a primeira e 239
instancias para a segunda. No caso da clusterizacdo, foram utilizadas todas as 698 instancias na execucéo do
algoritmo.

Previamente a tarefa de classificacdo, ainda foi utilizada uma técnica de selecdo de varidveis, com
objetivo de reduzir a presenca de atributos irrelevantes e redundantes no conjunto de dados e assim melhorar
a qualidade dos resultados [Silva 2009]. Tal atividade mostrou-se necessaria pois observou-se que a
utilizacdo de todo o grupo de variaveis, conforme apresentado na Tabela I, ndo vinha apresentando
desempenho aceitavel em ensaios preliminares.

Especificamente, foi utilizado o algoritmo CfsSubsetEval [Hall and Smith 1998] com a técnica de busca
Best First [Rich and Knight 1991]. Apds a sua execucdo na ferramenta WEKA, foram selecionados os
atributos conforme a Tabela 2.

Tabela 2. Grupo de Atributos Selecionados para Atividade de Classificagéo

Atributos selecionados

count_quiz_view count_quiz_submitted
count_questionnaire_view count_questionnaire_submitted
count_assign_submitted count_forum_view

count_forum_uploaded

Na Tabela 2 é possivel observar que os atributos selecionados pelos algoritmos estdo relacionados a
interacdo com os modulos de atividades (quiz e questionnaire) e com o moédulo de férum. Essa selegdo
demonstra que estes sdo o0s atributos que possuem uma maior correlacdo quando considerado o contexto de
predicdo das notas finais.

3.5 Avaliacédo

Para a primeira atividade, que compreendeu a classificagdo a partir de arvores de decisdo, o modelo proposto
apresentou bons resultados para prever o caminho percorrido pelos alunos, tendo como alvo a classe de nota
final obtida. A Figura 2 apresenta os resultados da execugao do algoritmo J48.

Performance Algoritmo J48 - Base de Testes
Insténcias Classificadas Corretamente 209 | 87,46%
Instdncias Classificadas Incorretamente 30 12,55%
Total de instancias 239 100 %

(a) Indice de assertividade

=== Confusion Matrix ===
a b ¢ <-- classified as

126 @ 8| a=APR
3 52 3| b=EVA
10 6 31| ¢ =REP

(b) Matriz de confuséo

Figura 2. Performance do Algoritmo J48
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Podemos observar na Figura 2a que o modelo classificou corretamente cerca de 87 % do total das
instancias e classificou incorretamente cerca de 13 %. A Figura 2b apresenta a matriz de confusdo gerada
pelo algoritmo. Foram classificadas 134 instancias para a classe APR, sendo 126 instancias classificadas
corretamente e 8 erros que foram classificadas como REP. A Classe EVA teve 58 instancias classificadas
sendo 52 corretas e 6 com erros, sendo 3 instancias como APR e 3 como REP. Por fim, a classe REP obteve
um total de 47 instancias sendo 31 classificadas corretamente e 16 com erros sendo 10 como APR e 6 como
EVA.

Quanto a segunda atividade, a Figura 3 apresenta os resultados obtidos com a execucédo do algoritmo de
clusterizago K-means, com K = 3, que foi definido considerando o nimero de classes referentes ao resultado
final do aluno — vide Secdo 4.3. Os clusters formados pelo algoritmo indicam os valores de referéncia das
iteracBes com o AVA de acordo com a classe de nota obtida pelos alunos.

kMeans
Cluster centroids:
Cluster#

Attribute Full Data 0 1 2

(459) (279) (83) (97)
primeiro acesso 3.202¢ 2.6308 2.988 5.0309
count_book view 279.6471 371.3082  205.9277 79.082
count_quiz view 57.4074 78.086 44.3012 9.1443 Clustered Instances
count_quiz_submitted 11,1983 15.2581 £.4217 1.8969
count_folder view 11.024 13.322¢ 10.8675 4.5464 0 134 ( S6%)
count_page view 11.6078 15.132¢ 10.4578 2.4538 1 47 ( 20%)
count_gquestionnaire view 2.0022 3.2509 0.1448 0 2 58 ( 24%)
count_gquestionnaire_submitted 1.1176 1.81 0.0964 0
count_assign view 54.8802 83.9211 20.7108 0.5876
count_assign submitted 4.531¢6 6.9534 1.6867 0
count_forun_view 145.6514 196.6595 108.4578 30.7629
count_forun_uploaded 16.6928 22.8315 13.5783 1.701
nota final APR AFR REP EVA

Figura 3. Caracteristicas dos Grupos Gerados pelo Algoritmo K-means

O Algoritmo agrupou os alunos nos clusters de acordo com os centroides das varidveis analisadas, sendo
agrupados no cluster 0 os alunos que foram aprovados (APR), no cluster 1 os alunos que reprovaram (REP)
e, por fim, agrupou no cluster 2 os alunos que evadiram do curso (EVA). Ressalta-se que a variavel nota final
também foi incluida nessa atividade, pois o propdsito era analisar o perfil tipico de aluno quanto ao resultado
final no curso.

4. DISCUSSAO

Os resultados obtidos com os algoritmos de classificacdo apresentaram valores elevados de acurécia para o
modelo utilizado. As técnicas utilizadas classificaram corretamente em torno de 87% das instancias
pertencentes ao conjunto de teste, em relacdo a classe do resultado final obtido.

A partir do modelo de arvore de deciséo inferido pelo algoritmo J48, apresentado na Figura 4, foi possivel
analisar o nivel de interacdo e o relacionamento das variaveis de acordo com o caminho de interacdes
percorrido pelos alunos. Observa-se na &rvore uma base referencial sobre como os alunos alcancaram as
notas. O algoritmo definiu a variavel count_forum_uploaded, que representa a quantidade de posts enviados
ao férum, como n6 central da arvore, identificando-a como variavel de maior expressividade da tarefa de
classificacéo.

A partir dela seguem os demais n6s de decisdo inferidos pelo método, até se alcangar a decisdo final
quanto & classe, nas folhas da é&rvore. Nota-se, por exemplo, que um valor acima de 2 para
count_forum_uploaded e acima de 0 para count_questionnaire_view, i.e. 0 aluno acessou alguma vez o
modulo de questiondrio, j& indica o status de aprovagdo para o aluno.
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Figura 4. Arvore de Decisdo Gerada pelo Algoritmo J48

Para a atividade de clusterizacdo, como ja mencionado, foi utilizado o algoritmo K-means disponivel na
ferramenta WEKA. Com o objetivo de disponibilizar mais informacBes sobre os perfis dos alunos,
realizou-se também uma andlise 2D de variaveis referentes ao resultado da clusterizacdo. Conforme
apresentado na Figura 5a, o algoritmo K-means exibe 0s trés clusters no eixo X em conformidade plena com
as trés categorias de notas dispostas no eixo Y.

PlotBAT TOTAL dstred POLBASETOTAL dustered

; A
£ e, E?é"}’* : * :
p a4l
E Tk E%%’
v Fd "@if
A A
A "
R . T :
CLUSTER O CLUSTER 1 CLUSTER2
(a) Projecéo dos clusters vs. nota final (b) Projecéo dos clusters vs. count_assign_view

Figura 5. Analise em 2D dos Resultados do K-means

A Figura 5b destaca a andlise em relacdo a variavel count_assign_view, que representa a quantidade de
visualizagBes ao modulo de tarefas. E possivel identificar o nivel de interagio dos alunos que foram
classificados no cluster 1, os quais representam a nota final EVA (alunos evadidos). Pode-se observar uma
grande concentracdo de instancias com a variavel count_assign_view proxima a 0, o que indica uma baixa
interacdo com esse mddulo, diferentemente dos outros clusters, que apresentam maior distribuicdo nos
valores.

5. CONCLUSOES E TRABALHOS FUTUROS

Os resultados demonstraram um bom potencial de predicdo com cerca de 87 % de assertividade, a partir de
arvores de decisdo, do desempenho dos alunos quando analisadas as varidveis associadas a interagdo com 0s
modulos do Moodle utilizados pela Enap, em seu AVA. A clusterizacdo forneceu informagdes relevantes em
relacdo ao perfil dos alunos que possibilita a identificacdo de informacfes que podem contribuir para a
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andlise dos comportamentos que, quando observados, possibilitam o planejamento de acbes pedagdgicas
especificas com maior efetividade.

Como trabalho futuro, podem ser consideradas variaveis relacionadas a dados socioecondmicos dos
alunos e/ou variaveis relacionadas a informacoes profissionais dos alunos. Também é uma perspectiva futura
analisar as variaveis deste trabalho sob o particular contexto do tempo, i.e. de acordo com a semana de
andamento do curso. E também uma perspectiva de trabalho futuro a utilizagdo das informag@es geradas pela
atividade de clusterizacao para analise dos comportamentos dos alunos.
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RESUMO

Neste artigo apresenta-se uma nova tecnologia para aplicagdo no &mbito de automacéo fiscal, o Sistema de Autenticacéo
e Transmissdo de Cupons Fiscais Eletrdnicos (SAT-CF-e). Sdo explorados, primeiro, aspectos gerais sobre sua concepgao
tecnoldgica, contextualizando o cenario de Internet das Coisas (10T) e seu lugar em uma estratégia de e-Governance, que
emerge junto com os conceitos de Smart Cities e o crescimento das Tecnologias de Informética e Comunicagéo (TICs).
Depois, é apresentado um processo de homologacéo, elucidando a necessidade disso para que o SAT-CF-e atenda, desde
sua concepcdo, a critérios de eficiéncia, seguranca e interoperabilidade. Finalmente, sdo apresentados os resultados de
aplicacdo do SAT-CF-e no comércio de varejo no Estado de S&o Paulo, no Brasil, e comentados os projetos derivados do
conceito SAT a outras jurisdi¢des fazendarias. Sobre a homologagdo, um método é proposto, discutido e tem seus
resultados também apresentados. O método, chamado LabSAT, é concebido de forma a ser aplicavel a projetos que
empreguem o conceito SAT. Inicialmente o método foi aplicado ao projeto SAT-CF-e, resultado que é também mostrado
e discutido.

PALAVRAS-CHAVE

SAT, Cupom Fiscal, Internet of Things, Homologagao

1. INTRODUCAO

Nos ultimos 20 anos o crescimento populacional mundial foi de 28%, chegando em 2015 a 7,3 bhilhdes de
pessoas (The World 2016). Estima-se que em 2050 70% da populagéo se concentrard em regides urbanas
(Mohanty, Choppali e Kougianos 2016). Estudiosos apontam que as cidades inteligentes sdo uma saida para
tantas pessoas e tanta informacéo.

Uma cidade inteligente consiste em um lugar em que seus servicos e suas redes tradicionais, como redes
de 4gua e esgoto, energia, transporte etc baseiam-se em Tecnologias da Informagdo e Comunicacao (TICs)
para tornar a operacéo flexivel, eficiente e sustentavel. Em uma cidade inteligente pode haver, por exemplo,
um prédio que negocie autonomamente precos de energia elétrica com a rede de distribuicdo. Assim, a cidade
inteligente baseia-se em infraestruturas inteligentes que contenham elementos inteligentes. A expansdo do
conceito das cidades inteligentes acompanha o crescimento da Internet of Things (l1oT), que Mohanty,
Choppali e Kougianos (2016) identificam como a base das cidades inteligentes.

O termo Internet of Things foi cunhado em 1999 pela Auto-ID Center, uma rede de laboratorios de
pesquisa que iniciou os trabalhos de RFID (Radio-Frequency ldentification) (Robert 2016). Hoje, diversos
grandes fornecedores de TICs e consultores apontam que o mercado de IoT chegard a movimentos de cerca
de alguns trilhdes de délares em 2020. Ao passo que paradigmas sdo quebrados e os ganhos reais trazidos
pela Internet sdo apresentados ao mundo, como o famoso sucesso do Uber, mais solugBes surgem. Anterior a
esta época, em que se falam de Smart Cities e 10T, governos ja miravam solucdes baseadas em Internet para
problemas nas areas de saude, transporte, educacéo, financas etc.

A regulamentacdo de elementos de Smart Cities e de loT hoje vivem um franco crescimento. A
necessidade de uma operacionalidade efetiva de 10T devices, middlewares, gateways e nuvem reline governos
e grandes fornecedores de TICs para a criacdo de regulamentacdo. As normas conferem que os elementos
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desenvolvidos atendam a critérios globais de eficiéncia, qualidade e seguranca. Como exemplo recente,
cita-se a norma 1SO 37120 - Sustainable development of communities -- Indicators for city services and
quality of life, voltada a indicadores de desenvolvimento sustentavel que embasam as Smart Cities.

Em 2010, o Brasil, pelo Conselho Nacional de Politicas Fazendarias (CONFAZ), instaurou uma nova
tecnologia para modernizar o sistema de cupons fiscais no comércio de varejo, o SAT-CF-e - Sistema de
Autenticacdo e Transmissao de Cupons Fiscais Eletronicos (SEFAZ-SP 2014). O equipamento é dotado de
hardware, software e interface com a Internet. Em um contexto em que as estruturas sociais passam a ganhar
elementos inteligentes, pode-se dizer o SAT-CF-e surgiu como um elemento de 10T dentro de uma estratégia
de e-Governance. A partir de um amplo projeto de pesquisa, 0 sistema foi concebido com base nas
necessidades do ecossistema fiscal e uma regulamentacdo conduzida pela Secretaria da Fazenda do Estado de
S&o Paulo (SEFAZ-SP).

De 2009 até 2014 esforgos foram reunidos para conceber, regulamentar, produzir e homologar 0s
equipamentos SAT-CF-e para que esses pudessem efetivamente ser disponibilizados aos estabelecimentos
comerciais de varejo. A concep¢do do sistema SAT-CF-e € de autoria conjunta da SEFAZ-SP e
pesquisadores da Universidade de Sao Paulo (USP) (Melo 2015); a regulamentacdo, por parte da SEFAZ-SP
e CONFAZ; a producdo, por fornecedores de TICs; e a homologacdo, com trabalhos da SEFAZ-SP,
CONFAZ e 6rgéos técnicos credenciados.

A Fundacdo de Apoio a Capacitacdo em Tecnologia da Informacdo (Facti), tendo como um de seus
objetivos a participacdo em projetos de promocgao de TICs voltados & gestdo publica (Estatuto da Facti 2015),
candidatou-se e foi credenciada como um dos quatro 6rgdos técnicos para integrar 0 processo de
homologacgéo do SAT-CF-e.

Nesse contexto, este trabalho apresenta o equipamento SAT-CF-e e seu processo de homologagdo. O
SAT-CF-e é contextualizado a seguir, mostrando-se um panorama do sistema fiscal brasileiro e como o
sistema supre a necessidade de controle seguro do grande volume de cupons fiscais eletrdnicos do comércio
de varejo. Em seguida, mostram-se a producdo do método LabSAT e sua aplicacdo a analises técnicas dos
equipamentos SAT-CF-e. Finalmente, sdo discutidos os resultados e apresentadas as conclusdes.

2. PROCESSO FISCAL ELETRONICO COM USO DO SAT-CF-E

A concepcao do SAT considerou um cenario que precisava ser modernizado e as tecnologias possiveis para a
construgdo de um sistema que sanasse a necessidade de seguranca e velocidade na autenticacdo e transmisséo
dos cupons fiscais do varejo. Esta secdo mostra o contexto e o conceito do SAT.

2.1 Histdrico e Beneficios da Utilizacédo de Processo Fiscal Eletronico

Buscando aprimorar o controle de segmentos fiscais, 0 governo brasileiro iniciou em 2006 o Programa Nota
Fiscal Eletronica (NF-e), procedimento eletronico de emisséo de nota fiscal que visa ao conhecimento, em
tempo real, das operacdes fiscais pelas administracfes fazendarias, também conhecidas por “fisco” (Mello
2008, Melo 2015).

O intuito da instauracdo do NF-e é documentar, em meio digital, as opera¢fes comerciais sobre circulagdo
de mercadorias ou prestacdo de servigos entre contribuinte e adquirente, para fins fiscais. A validade da NF-e
é garantida através da assinatura digital do remetente (a fim de garantir a autoria e integridade) e na recepcao,
pelo fisco (SEFAZ-SP, 2016a).

Conforme descreve Melo (2015), em um estudo demonstrado pela SEFAZ-SP (Secretaria da Fazenda do
Estado de S8o Paulo), caso o fisco fosse fiscalizar e autuar todos os estabelecimentos comerciais de varejo do
Estado de S&o Paulo (até entdo com 700.788 estabelecimentos), a SEFAZ-SP levaria 159 anos para realizar a
operagdo, pois haveria necessidade da presenca fisica de fiscais em cada estabelecimento para coleta dos
dados que posteriormente seriam analisados.

Nesse caso, de modo a enfrentar o problema de coleta e analise de dados de operagdes fiscais, foi
instituido em 2007, pela SEFAZ-SP, o Programa de Estimulo a Cidadania Fiscal do Estado de S&o Paulo,
motivando os consumidores a solicitar o documento fiscal - nesse contexto chamado de Nota Fiscal Paulista
(NFP) - nas compras no varejo (Melo 2015).
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Visando o acesso mais rapido e seguro, aos consumidores, quanto as informacdes de documentos fiscais e
para que os estabelecimentos comerciais possam ter simplificacdo de obrigacGes acessorias e receber
beneficio de reducdo de custo, foi realizada a avaliagcdo do modelo do protdtipo do equipamento SAT-CF-e
no setor tributério do varejo. Esse prototipo é formado por um equipamento, uma ferramenta computacional
(software) e uma solucdo de retaguarda (sistema de processamento da SEFAZ-SP) (Melo 2015). Além disso,
a utilizacdo de fatura eletrbnica permite monitorar eletronicamente os contribuintes, e o cruzamento de
informacdes, de forma a selecionar os contribuintes a fiscalizar e identificar, de forma mais rapida, fraudes e
sonegacdo de impostos e favorecer uma acdo mais agil por parte do fisco (Mello 2014).

Como requisitos do conceito de SAT, Melo (2015) descreve: reducdo de custo com relagdo ao modelo
fiscal anterior, o ECF; simplificacdo ao contribuinte; facilidade para instalacdo, uso e manutencéo; garantia
de integridade e ndo-repudio das informacgdes geradas; transmissdo segura das informac8es; comunicacao,
processamento e armazenamento &geis; controles de seguranga contra fraudes e alterages de hardware;
independéncia de Internet 100% do tempo; abrangéncia capaz de atender a maioria dos tipos de varejo.

2.2 O Conceito SAT

Conforme descreve SEFAZ-SP (2016b), o projeto SAT-CF-e objetiva desenvolver um dispositivo que
permita reduzir os custos de obrigacdes acessdrias, simplificar operacfes comerciais do varejo de
contribuintes e garantir a seguranca da documentacéo fiscal ao contribuinte.

Sendo assim, o equipamento SAT permite gerar um Cupom Fiscal Eletrénico (CF-e) — documento fiscal
gerado e emitido apenas em meio eletrénico e com validade juridica garantida através de assinatura digital do
Certificado Digital atribuido ao contribuinte — para que seja possivel realizar a documentacdo de operacao de
circulacdo de mercadorias ou prestacBes de servico de transporte interestadual ou intermunicipal ou de
comunicagdo relacionados ao imposto de ICMS (Imposto sobre Operacdes relativas & Circulagdo de
Mercadorias e sobre PrestacBes de Servicos de Transporte Interestadual e Intermunicipal e de Comunicacéo),
substituindo o Cupom Fiscal (SEFAZ-SP, 2016).

Na figura 1 sdo mostradas as operacgdes realizadas e sempre iniciadas pelo sistema SAT.

Envio de Contingéncia

Figura 1. Conceito de SAT com comunicacéo local. Fonte: adaptado de SEFAZ-SP (2016b)

Na figura 1, as setas 1 e 2 indicam a autenticacdo do Cupom Fiscal Eletronico (CF-e) pelo dispositivo
SAT durante o processo de venda, no estabelecimento do contribuinte. O fluxo da seta 3 indica a transmissdo
periodica dos CF-e-SAT do equipamento SAT para a SEFAZ, de modo automatico, através do acesso a
Internet pela rede local. A seta 4 indica o recebimento de dados e comandos da SEFAZ-SP ao SAT. Na seta 5
é apresentada a transmissdo em modo de contingéncia (a transmissdo de CF-e manual do contribuinte ao
ambiente de processamento da SEFAZ-SP) (SEFAZ-SP 2016b).

Quanto a especificacdo de componentes elétricos e eletrdnicos que integram o SAT, € possivel utilizar-se
de dois modelos de dispositivo (mostrados na figura 2): dispositivo com médulo de Wi-Fi e outro com
comunicagdo Ethernet (SEFAZ-SP 2016c).

Conforme os modelos de SAT mostrados na figura 2, o hardware do equipamento é composto de:
dispositivo de informacdo visual; médulo de comunicacdo, médulo fiscal, conexdo USB, memorias, relgio
interno, bateria, botdo de reset, gabinete e mecanismo de blindagem, médulo criptogréafico e antena (apenas
para dispositivos que contém mddulo Wi-Fi) (SEFAZ-SP 2016c).
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Figura 2. Mddulos do SAT. a. Modelo com interface Wi-Fi. b. Modelo com interface Ethernet. Fonte: SEFAZ-SP
(2016¢)

3. HOMOLOGACAO DE EQUIPAMENTOS SAT-CF-E

A interoperacionalidade de um sistema qualquer é garantida quando ha um protocolo estabelecido e uma
aderéncia pelo lado dos componentes desse sistema a esse protocolo. Na Internet of Things, a regulamentacao
torna-se fundamental, ainda mais, dada a diversidade de produtores de solugdes. Tipicamente uma Unica
companhia ndo detém um conhecimento que abranja a producdo de todos os componentes de uma Smart
City, por exemplo. O sistema SAT, sendo habilitado em um vasto territério e contando com diversos
fabricantes, demandou a criagdo de uma regulamentacdo sélida que atendesse as necessidades do sistema
fiscal e se mantivesse adequada tecnologicamente ao mercado. Dessa forma, a SEFAZ-SP criou a
regulamentagdo e um processo de homologagdo para 0 SAT-CF-e.

Esta secdo apresenta aspectos gerais da homologacdo do SAT-CF-e e o desenvolvimento de um método
de Analise Técnica para aplicacio por Orgéos Técnicos.

3.1 Homologacéao do SAT-CF-e

A Secretaria da Fazenda do Estado de S8o Paulo criou um sistema de homologacdo para equipamentos
SAT-CF-e. Na figura 3 é apresentado um resumo do fluxo do processo.

Uma homologacdo é gerida pelo Sistema de Registro de Modelo de Equipamentos SAT (SRSAT). O
sistema concentra a participacio de todos os stakeholders envolvidos: Fabricante do equipamento, Orgio
Técnico, SEFAZ-SP e CONFAZ. No SRSAT, um fabricante pode via Internet submeter e acompanhar seus
pedidos de Andlise Técnica para um novo modelo de SAT-CF-e ou para uma nova versdo de Software
Basico (SEFAZ-SP 2016f).

Fabricante (')rgéo Técnico SEFAZ-SP CONFAZ

Solicitago Analise | Verificagao - Ato Cotepe/ |

da Analise Técnica Funcional ( ICMS i

Técnica Termo de
Verificagdo
Funcional
SAT . SAT
aprovado? ~ sim aprovado? ~ sim
lnio i naoe

( i )

Figura 3. Fluxo simplificado do processo de homologag&o de um novo modelo de SAT. Fonte: Autoria Facti

A homologacdo consiste em quatro partes essenciais:

a. O Fabricante de SAT-CF-e realiza a solicitacdo de Analise Técnica pelo SRSAT;

b. O Orgéo Técnico escolhido pelo fabricante recebe a solicitagio e autoriza o recebimento dos materiais
fisicos e digitais. Analisando os equipamentos com base nos documentos da SEFAZ-SP, o Roteiro de
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Anélise do SAT (RA) e a Especificacdo de Requisitos do SAT (ERS), o Orgdo Técnico julga se o
dispositivo estd ou ndo conforme a ERS. Estando conforme, amostras de equipamentos sdo
encaminhadas para a SEFAZ-SP;

c. A SEFAZ-SP realiza a Verificagdo Funcional, com testes adicionais de carater operacional e fiscal. O
Termo de Verificagcdo Funcional de Modelo de Equipamento SAT é gerado caso o modelo de SAT-
CF-e atenda aos requisitos;

d. O CONFAZ, pela Comissdo Técnica Permanente do ICMS (Cotepe/ICMS), publica no Diario Oficial
da Unido (DOU) o Termo de Verificagdo Funcional de Modelo de Equipamento SAT. A partir desse
ponto, o modelo analisado pode ser comercializado pelo Fabricante — 0 modelo esta homologado.

3.2 Um Meétodo para Analise Técnica de Equipamentos SAT

O conceito SAT pode ser aplicado a diversos tipos de operacdo que necessitem de autenticacdo segura e
transmissdo de documentos eletrénicos. O SAT-CF-e foi a primeira aplicacdo do conceito SAT, validando-o
e testando-0. O surgimento de mais projetos de SAT ocorre no Brasil, como o SAT-ISS, aplicado ao Imposto
Sobre Servigos (ISS), em fase de estudo para a Cidade de S&o Paulo, e como o MFE (Mddulo Fiscal
Eletronico), em fase de implantag&o para ICMS no Estado do Ceara. Com isso, a Facti, como Orgéo Técnico,
decidiu criar um processo de Andlise Técnica flexivel para atender processos de homologagdo de novos
projetos SAT, e assim nasceu 0 método LabSAT.

O método LabSAT compreende instrugdes para implantacdo de laboratério de homologacdo de
equipamentos SAT ou implantacdo de um novo servico de homologacdo em um laboratério ja constituido.
Na figura 4 sdo apresentadas as sete etapas de aplicacdo do metodo.

‘ Método LabSAT ‘

| { { Jf ] Il )

Ea. E2. E3. E4. E=s E6. E7.
Definigdode | Desenvolvimen- — Definicdo do Defini¢do do Defini¢do de Validagdo do Refinamento do
Requisitos to de Recursos Processo Processo de Orientagbes para || Método LabSAT | Método LabSAT
Computacionais =~ Administrativo Engenharia de Aplicacdo do
Testes Método

Figura 4. Etapas para aplicacdo do método LabSAT. Fonte: Autoria Facti

De forma resumida, comentam-se as etapas do método:

e E1. Definicdo de Requisitos: Refere-se a todos os requisitos regulados pela autoridade fazendaria a
que se homologa o0 novo equipamento SAT;

e E2. Desenvolvimento de Recursos Computacionais: Em geral, a andlise técnica ou a homologagéao
de equipamentos SAT requer ferramentas de software especificas, que precisam ser desenvolvidas
pelo proprio Orgéo Técnico;

o E3. Definicdo do Processo Administrativo: Refere-se & administracdo de todos os recursos do
laboratério (fisicos, virtuais e humanos) e servico de analise;

e E4. Definicdo do Processo de Engenharia de Testes: Refere-se a implementagdo de planos de teste
com base nas instrucfes e normas da autoridade fazendaria;

e E5. Definicdo de Orientacbes para Aplicacdo do Método: Refere-se a instrugdes gerais para
operacdo do processo administrativo e de engenharia;

e EG6. Validagdo do Método LabSAT: Com todo o método desenvolvido, aplica-se a uma analise
técnica ou homologacéo, de forma a validar o que foi elaborado;

e E7. Refinamento do Método LabSAT: Adequacdo de detalhes operacionais ou estratégicos do
método de acordo com a experiéncia obtida na aplicagdo. Com a realizagdo dessa etapa, 0 método fica
pronto para a aplicagdo em proximos servigos de analise.

A primeira aplicacdo do método foi sobre o proprio projeto SAT-CF-e, da SEFAZ-SP. A etapa de

definicdo de requisitos foi realizada com documentos de regulamentacdo ja em nivel maduro e pablicos. As
etapas de desenvolvimento de recurso computacional e de definicdo de processo de engenharia empregaram
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mais tempo, e nisso foram desenvolvidos o Aplicativo Comercial de Anélise Técnica (ACAT) e bancos de
dados com todas as instrugBes necessarias para cada linha do Roteiro de Analise do SAT (SAT-CF-e), esses
ultimos a cargo e responsabilidade da Facti.

4. RESULTADOS

O projeto SAT-CF-e gerou o conceito SAT, implementou pilotos, elaborou a regulamentacdo e obteve
equipamentos homologados e operantes no mercado. Esta se¢cdo mostra os resultados gerados pelo projeto
SAT-CF-¢, pelo lado da SEFAZ-SP, e os resultados do método LabSAT, proposto para a contribuicdo da
Facti no trabalho.

4.1 Adesao de Uso do SAT-CF-e

Em novembro de 2014 houve o primeiro modelo de SAT-CF-¢ e foi iniciada a emissdo com validade juridica
de cupons sob adesdo voluntaria (Fernandez e Dias 2015). Atualmente existem 10 empresas fabricantes de
equipamentos SAT-CF-e e 12 modelos homologados (SEFAZ-SP 2016d).

A obrigatoriedade de utilizagdo do SAT-CF-e se deu a partir de 2015, conforme cronograma de
substituicdo escalonada de equipamentos ECF pelos dispositivos SAT-CF-e e por meio de obrigacdo de
novos contribuintes. Até setembro de 2016, haviam sido emitidos mais de um bilhdo e 285 milhdes de
Cupons Eletrénicos e mais de 116 mil equipamentos ativados (SEFAZ-SP 2016e).

A introducdo de modelo tecnolégico e controle do processo tributario no varejo do Estado de Sao Paulo
gerou resultados positivos, podendo-se citar, entre outros exemplos, a rdpida integracdo entre o fisco e o
estabelecimento comercial sem necessidade de conexdo permanente com a Internet e racionalizagdo e
modernizac¢do da administracdo tributaria (Melo 2015).

Com isso, a nova solugdo tecnoldgica mostrou-se eficaz quanto a superacéo das limitagdes da tecnologia
fiscal eletrbnica anterior como, por exemplo, a documentacdo em papel e a falta de integracdo na
comunicagdo eletronica entre o fisco e o estabelecimento comercial. Com o SAT-CF-e foi possivel a
transicdo da documentagdo fiscal em papel para o meio digital, facilitando e agilizando as administracGes
tributarias estaduais os processos fiscais de opera¢es de emissdo, validagdo e transmissdo de dados fiscais
no varejo (Melo 2015).

4.2 Novos Projetos SAT

A implementacdo do SAT-CF-e, pela SEFAZ-SP (desenvolvido inicialmente pela SEFAZ-SP), se encontra
em ambito nacional desde a criacdo do Cupom Fiscal Eletrdnico SAT (CF-e-SAT), modelo 59, sendo
instituido pelo CONFAZ (Conselho Nacional de Politica Fazendaria), por meio do Ajuste SINIEF (Sistema
Nacional Integrado de Informagfes Econdmico-Fiscais) 11/2010, em que é autorizado aos Estados de
Alagoas, Ceara, Mato Grosso, Minas Gerais, Parana, Sdo Paulo e Sergipe, a utiliza-lo em operagdes de ICMS
(Melo 2015).

A adogdo do Médulo Fiscal Eletrdnico (MFE), projeto baseado no modelo SAT-CF-e, encontra-se sob
desenvolvimento no Estado do Ceard. Com especificagdo e homologacdo adicionais, em consideracao a
particularidades do Estado, o0 MFE nasce como uma nova tecnologia SAT voltada para o ICMS, de acordo
com o Diario Oficial do Estado (Governo do Estado do Ceara 2016; Melo 2015).

4.3 Aplicacdo do Método LabSAT ao SAT-CF-e

Nos trabalhos da Facti, os resultados sdo expressos nas Analises Técnicas realizadas sobre equipamentos
SAT-CF-e. O método LabSAT foi elaborado e refinado em sua primeira aplicacdo, e obteve no final todo o
conjunto de recursos computacionais, processos administrativo e de engenharia e instruc6es de aplicacdo do
método. Como se ilustra na figura 5, o servico de Andlise Técnica ficou centrado, por fim, no Aplicativo
Comercial de Analise Técnica (ACAT), com quem se relacionaram os processos mencionados, o dispositivo
sob teste (SAT-CF-e), bancos de dados com o Roteiro de Analise e resultados e recursos de geracdo
automatizada de laudo técnico.
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Figura 5. Estrutura do servigo de Analise Técnica do SAT-CF-e. Fonte: Autoria Facti

O método foi validado com sucesso e aplicado em diversas analises de SAT-CF-e que puderam contar
com laudos técnicos com rico nivel de detalhes. O ponto mais importante para 0 método é a adaptabilidade
para novos processos de homologacdo de modelos de SAT. Essa caracteristica foi validada com o estudo de
implantacdo de duas deriva¢Bes do SAT-CF-e, o MFE e o SAT-ISS. A estrutura de ACAT, processos e
bancos de dados se mostraram prontamente aptas para configuragdo para esses dois novos projetos baseados
no conceito SAT.

5. CONCLUSAO

O SAT-CF-e é uma realidade para o sistema fiscal brasileiro e mostrou suas vantagens sobre o paradigma
antecessor. A necessidade de interconectividade entre o comércio e o fisco foi suprida com o uso da Internet
de forma eficaz, sustentavel e segura, uma vez o que equipamento foi desenhado para, automaticamente,
reconhecer a existéncia de Internet e se conectar periodicamente ao fisco, deixando ao empresario apenas a
tarefa de exercer sua atividade comercial.

Dessa forma, o ponto forte do projeto SAT é a possibilidade de aplicagdo das regras do fisco in loco, no
estabelecimento, por meio de um equipamento blindado que automatiza a geracdo e transmissdo dos
documentos fiscais aos sistemas do fisco, independentemente da disponibilidade e da qualidade da internet.
Cumpre, assim, seus objetivos primordiais: a simplificacdo e reducdo de custos aos contribuintes, ao mesmo
tempo em que possibilita o controle fiscal ao fisco.

Sendo um novo dispositivo no mundo da Internet das Coisas, a homologacdo regulamentada também
mostrou sua importancia e o0 método LabSAT foi aplicado com sucesso, contribuindo para uma qualidade de
operagdo de uma nova tecnologia desde seus primeiros estagios. O método proposto também atingiu seu
objetivo secundario de aplicabilidade a outros projetos SAT que estéo por vir.
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The World Bank - Population Total 2016, acesso em 06/10/2016, <http://data.worldbank.org/indicator/SP.POP.TOTL>

(*) — remover eventuais caracteres de espaco das URLSs citadas.
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RESUMO

E crescente o consumo de midias pela web, e essa tendéncia gera preocupacdes relativas ao volume de trafego. Nesse
contexto, as modernas tecnologias de streaming de midias, via protocolo HTTP, sdo utilizadas principalmente para
auxiliar na solucdo dos problemas decorrentes da maior demanda. Um aspecto a ser explorado é o processo de
transcodificacdo, segmentacéo e reproducdo de midias compativeis com padrdes de streaming via HTTP, e os impactos
derivados, tanto no ambiente computacional quanto na qualidade geral percebida pelo consumidor da midia. O presente
trabalho documenta um caso de utilizagdo de MPEG-DASH numa instituicdo de ensino superior publica brasileira e
analisa a aceitacdo da qualidade ao acesso das midias para educagéo a distancia. Os impactos no ambiente computacional
e os resultados de um estudo de caso indicam grandes beneficios ao consumidor e menor gasto de banda.

PALAVRAS-CHAVE
MPEG-DASH, Transcodificacéo, Midia video

1. INTRODUCAO

Conforme se observa em Begen et al. (2011), o aumento da banda disponivel e o crescimento do uso de
dispositivos méveis dispararam o consumo de midias pela web. Varias fontes, entre elas o Global Internet
Phenomena Report, indicam aumento gradativo do consumo de streaming via HTTP, que toma
principalmente espaco do consumo P2P, conforme tendéncia observada por pelo menos cinco anos
(Sandvine, 2014).

Uma alternativa a diminuicdo de gasto de banda na transmissdo de midias é o streaming adaptativo, que
dé a possibilidade para o consumidor da midia escolher o conteldo de acordo com suas capacidades de rede e
hardware, principalmente. Em decorréncia disso ha economia de banda e aumento da qualidade de
experiéncia (QOoE) percebida pelo consumidor da midia (Yitong et al., 2013). A diminuicdo drastica de
consumo de banda vem também da possibilidade de carregamento de somente partes de interesse da midia,
ao inveés de transmitir toda a midia para executa-la localmente.

A tecnologia MPEG-DASH de streaming adaptativo é utilizada nesse trabalho. Trata-se de um objeto de
estudo de grande interesse, e grande parte do seu sucesso se da por utilizar o HTTP, protocolo amplamente
difundido nos dispositivos computacionais modernos.

O artigo traz um estudo dos impactos e técnicas utilizadas para a transcodificagdo, segmentagdo e
reproducdo de midias para o padrdo MPEG-DASH. As midias utilizadas no estudo s&o parte das videoaulas
do Centro de Educacéo a Distancia da Universidade Federal de Juiz de Fora. Sdo dados detalhes do ambiente
computacional, bem como as caracteristicas técnicas das midias, além das motivacdes das escolhas feitas ao
longo do processo. H& também uma anélise do impacto das mudancas requeridas, tanto do ponto de vista do
consumidor das midias quanto do ambiente computacional. As conclusfes da viabilidade e das vantagens do
processo sao dadas a partir dos impactos pesquisados.

2. TRABALHOS RELACIONADOS

A coleta inicial de logs, que, em parte, serviram como base de comparagdo com o presente trabalho foi feita
em Duarte (2014).
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Os trabalhos de Akhshabi et al. (2011) e De Cicco e Mascolo (2010) ddo bases para os parametros de
transcodificagdo e anélise dos impactos resultantes. Em ambos os trabalhos h4 importantes consideragdes
sobre diferentes cenarios de distribuicdo de midia e avaliagdo do impacto para o consumidor.

E perceptivel que atualmente a maioria dos trabalhos relacionados ao presente artigo ddo énfase na
qualidade de experiéncia, e principalmente em técnicas de distribuicdo de midia que visam alguma melhoria
a ser percebida pelo consumidor. Exemplos notaveis sdo encontrados em Babu, et al. (2015), que trata da
criagdo de uma camada de transparéncia no acesso a arquivos para execu¢do da midia MPEG-DASH, ou em
Detti, et al. (2016), onde se discute uma arquitetura de controle de informacdes cliente a cliente, que traz
maior flexibilidade e controle da transmissdo de dados. Apesar da relativa diferenca dos dois trabalhos, de
certo modo objetivo de ambos é diminuir a ocorréncia de problemas comuns, que costumam diminuir de
modo significativo a qualidade de experiéncia do consumidor de midias no padrdo MPEG-DASH.

O estudo das caracteristicas percebidas pelo usuario no consumo de midia no padrio MPEG-DASH
continua em Rodrigues, et al. (2016), onde ha um estudo do consumo de midia de um concerto através de
uma rede congestionada, de modo a avaliar a qualidade do audio e sua relagdo com QoE.

Outros estudos de interesse possuem relacdo com a transcodificacdo em tempo real e tecnologias que
apresentam o streaming como um servigo, conforme visto em Timmerer et al. (2015), que traz uma
plataforma capaz de ser distribuida através de uma nuvem. Os estudos citados indicam grande interesse no
aprimoramento de técnicas de utilizacdo do MPEG-DASH.

3. CONTEXTUALIZACAO

A dissertacdo de Duarte (2014) traz um panorama da infraestrutura de rede da Universidade Federal de Juiz
de Fora (UFJF), ambiente computacional do presente trabalho. A infraestrutura prové conectividade para
cerca de 6.000 computadores, e possui aproximadamente 19.000 alunos, 1.500 funcionarios e 1.400
professores. A conexdo com a Internet da UFJF possui velocidade de 1Ghps.

As videoaulas produzidas pelo CEAD, Centro de Educacdo a Distancia da UFJF, sdo produzidas para 0s
discentes dos cursos de ensino a distancia, distribuidos atualmente em sete cursos de graduacdo e nove de
pos-graduacdo. O presente artigo tem como objeto de estudo apenas as midias de Licenciatura em Fisica e da
po6s-graduacdo em Tecnologias da Informagdo e Comunicacdo no Ensino Basico, devido a boa quantidade e
regularidade de acesso. Nao se encontram padrdes nas caracteristicas técnicas das mais de cem midias do
estudo, como por exemplo resolucdo ou taxa de bits. A Tabela 1 traz um exemplo de duas midias produzidas
pelo CEAD com padr6es de codificacdo totalmente diferentes entre si.

Tabela 1. Exemplo de diferencas entre midias

Nome do arquivo FISICA 11 aula_03
Resolucéo 300x264 640x480
Duracgéo 5m21s 1n55s
Video vp6f, 755kb/s flvl, 2000kb/s
Audio mp3, 44,1kHz aac, 48kHz
Quadros/s 24 25
Tamanho 29MB 24MB

Os sistemas internos do CEAD indicam que a velocidade de conexdo com a Internet nos polos de apoio
aos alunos da educacéo a distancia é de 1Mbps, e 0 acesso particular & banda larga é escasso ou inexistente
na maioria das cidades que possuem os polos de apoio. Tais fatos geram problemas no consumo das midias,
que em geral levam muito tempo para serem baixadas pelos consumidores. Logo, todos os parametros de
transcodificacdo das midias nesse trabalho levaram em consideracdo o perfil e caracteristicas da rede do
discente de educacdo a distancia.

Os primeiros testes de codificacdo e segmentacdo das midias objetivaram avaliar e selecionar parametros
e ferramentas adequadas. Os primeiros testes foram feitos com os softwares ffmpeg, que transcodificou a
midia original em vérias midias de diferentes caracteristicas técnicas, e o0 MP4Box foi o programa
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responsavel pela segmentacéo nos moldes do MPEG-DASH. Os resultados ndo foram satisfatorios, pois 0s
testes indicaram falhas na reprodugdo de algumas midias, nos reprodutores dash.js e dash.as. Esse Gltimo
reprodutor foi descartado dos proximos testes por ser capaz de reproduzir apenas videos no formato H.264
com audio HE-AAC, além de depender de plugins para execugao.

Outra opcdo analisada foi a geracdo de audio Ogg Vorbis e video WebM, ambos pelo ffmpeg. Os testes
indicaram que a versdes testadas do ffmpeg ndo foram capazes de segmentar corretamente o0s arquivos de
video. As midias executam corretamente por apenas alguns poucos milissegundos.

Apos exaustivos testes, foi encontrada uma solugdo para a transcodificacdo e segmentacdo das midias.
Nessa solucdo ha espacamento fixo entre os quadros I, ou seja, um GOP (group of pictures — grupo de
imagens) de tamanho fixo entre as varias midias geradas. A marcacdo de cue points também & importante
para que o reprodutor ndo falhe na execucdo da midia. Sem tal padronizacdo ocorreram os mais variados
problemas na transcodificacdo, segmentacéo e execucdo das midias. O tamanho do GOP escolhido foi de 150
quadros, justificado pelo contelido das midias, que na maioria sdo gravacdes com camera fixa. Foram gerados
dois videos. O primeiro possui taxa de 50kbps e 240 pontos de largura, com altura ajustada de modo a manter
a proporcéo original. O segundo video possui o dobro de taxa de bits e 360 pontos de largura. O dudio ¢
armazenado em arquivo separado. O dash.js foi o reprodutor escolhido por sua boa estabilidade e aderéncia
aos padrdes. A Figura 1 ilustra um resultado dos testes feitos, onde a parte esquerda mostra uma captura de
tela da midia antes de ser transcodificada e segmentada, € a parte direita traz a captura do video resultante
com 360 pontos de largura e 100kbps.

CONCEITOS
DE CARLORE

CONCEITOS
DE CARLORE
TEMPERATURA

TEMPERATURA

Figura 1. Exemplo de midia pré e pés transcodificada

As taxas de bits para a transcodificac¢do levaram em conta o perfil computacional do discente, de modo a
ndo haver compressdo que gera prejuizo ao aprendizado. Ndo ha detalhes relevantes no aspecto visual da
midia que foram perdidos no processo, e em média o tamanho do arquivo diminuiu consideravelmente,
conforme se discute na proxima segdo.

4. IMPLEMENTACAO E AVALIACAO

A implementacéo da solucéo proposta passa por detalhes na automatizagéo do processo, como por exemplo a
verificagdo de detalhes técnicos da midia. Toda a automatizagdo do processo foi feita através de shell script e
da linguagem PHP. A automatizagdo inclui testes de verificacdo da midia, como por exemplo verificacdo de
metadados e de presenca de som. A Figura 2 exibe um exemplo de transcodificacéo feita via script.
ffmpeg26 -y -i "${1}" -an -vcodec libvpx -keyint min 150 -g 150 -vb 50k \

-quality good -cpu-used 0 -vf "scale=trunc(oh*a/2)*2:240" -f webm \

${folder}/${file} 50.webm
if [ ! -z ${has_sound} ]; then

ffmpeg26 -y -i "${1}" -vn -acodec libvorbis -b:a 96k -f webm \

-dash 1 ${folder}/${file} 96k.webm

fi

Figura 2. Transcodificacdo da midia
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O processo de transcodificacdo e segmentacdo modifica a URL da midia. Logo, é necessario que se
busque e substitua as ligages encontradas na base de dados do MOODLE, plataforma de ensino a distancia
utilizada pela UFJF. A busca e substituicdo é feita por meio de expressdes regulares nas tabelas convenientes,
conforme ilustra a Figura 3.

if (is_tag object ($row mdlcoursesections[ summary'], S$match))
Spattern to change = '#<object (?:\s+[">]+)?>(.*?)</object>#s';

else
Spattern to change = $pattern;

Srow _mdlcoursesections[ summary'] = preg replace($pattern to change,
Sbase link.$row hash[ hash'],$row mdlcoursesections[ summary'],1);

Figura 3. Atualizacdo das ligacdes na plataforma MOODLE

As midias sdo encontradas entdo como ligacdes no MOODLE, e na pagina de exibicdo da midia, que
possui o reprodutor dash.js, ha também uma ligagdo para baixar a midia em maior resolucédo e taxa de bits,
conforme mostra a Figura 4.

/s www.cead.ufifbr /185 % /' [ www.cead.ufif.br/das x'\g‘ [a]

€« C | [) www.cead.ufjf.br/dashjs/index.php?v=c1184b135ccd21ead2215bcetyy =

P 01:22/1306 —@— {H —eo I

Compativel com Google Chrome e Mozilla Firefox.

Cligue aqui para baixar o video.
URJE
CEAD

Figura 4. Pagina web de execucdo da midia

Os impactos do processo de transcodificacdo e segmentacdo das midias sdo investigados por meio de um
estudo de caso e de avalia¢des no ambiente computacional. O estudo de caso, conforme indica Yin (2015) é
recomendavel, pois ha pouco controle sobre o objeto de pesquisa e variaveis do ambiente, além de ser uma
investigacdo empirica baseada em indicios de diferentes fontes, com uma viséo holistica da solugdo proposta.

O estudo foi feito com treze participantes, de diferentes niveis de formaco académica. O Unico requisito
para a selecéo dos participantes foi o consumo, mesmo que eventual, de midias pela web.

Sete dos treze participantes possuem o segundo grau completo, e o resto se divide entre diversas areas do
ensino superior, formados ou ainda n&o. A pesquisa descritiva do estudo se deu por meio de entrevista, com
andlises quantitativas e qualitativas para posterior investigacdo de possiveis falhas e causas de insatisfagdo no
consumo pelos participantes. As perguntas feitas aos participantes sdo listadas na Figura 5, onde 0s nimeros
entre colchetes representam o quantitativo geral de respostas dadas aquele item.
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1. Qual é a periodicidade do seu consumo de midia pela web?
[9] Diadria [2] Algumas vezes na semana [1] Algumas vezes no més [1] Diariamente

2. Qual é a velocidade do seu link de Internet no momento do consumo das midias?
[2] Maior do que 20Mbps [3] Entre 10 e 20 Mbps [2] Entre 5 e 10 Mbps [5] Entre 1
e 5 Mbps [1] Abaixo de 1Mbps

3. Vocé teve algum problema na execucdo das midias?
[0] Nas duas [0] Na primeira [2] Na segunda [11] Na&ao

4. Numa escala de 1 a 5, onde 1 é o pior e 5 é o melhor, qual a sua avaliacéao
geral da midia 17
[1] 1 [2] 2 [8] 3 [2] 4 [0] 5

5. Numa escala de 1 a 5, onde 1 é o pior e 5 é o melhor, qual a sua avaliacéo
geral da midia 2°?
[0] 1 [0] 2 [2] 3 [6] 4 [5] 5

6. Comparando as midias apresentadas, qual seria a sua preferéncia de consumo
como material de estudo?

[1] Prefiro muito mais a midia 1 do que a midia 2

[3] Prefiro mais a midia 1 do que a midia 2

[3] Indiferente

[3] Prefiro mais a midia 2 do que a midia 1

[3] Prefiro muito mais a midia 2 do que a midia 1

Figura 5. Perguntas conduzidas no estudo de caso

Conforme indica a Figura 5, o estudo de caso mostra que a maioria dos participantes possuem um bom
nivel de familiaridade com o consumo de midias pela web. Além disso, verifica-se um amplo espectro de
velocidade de Internet entre os participantes, o que da uma certa heterogeneidade ao grupo.

A pergunta “Vocé teve algum problema na execucgdo das midias?” tem relacdo direta com a satisfacdo do
usuario, e principalmente d& suporte a investigacdo de problemas. Os participantes que responderam de
forma positiva relataram problemas em alguns momentos do seek da midia. Os testes verificaram que
algumas implementacOes do dash.js apresentavam o problema. A partir disso, foi escolhida uma versdo do
dash.js que apresenta um desempenho satisfatorio na execucao do conjunto de midias.

As perguntas de nimero 4 e 5 revelam melhor avaliagdo da midia 1, que é a midia “original”, isto ¢, a
midia sem a transcodificacdo e segmentacdo proposta pelo presente trabalho. Tal avaliacdo era esperada, em
vista da conexao de alta velocidade a Internet da maioria dos participantes. Porém, em anélise as respostas,
observa-se que as melhores avaliagdes da midia 2, a midia transcodificada e segmentada nos padrées MPEG-
DASH, sdo dadas por participantes que possuem velocidade de conexdo com a Internet similar a média dos
discentes de educacéo a distancia.

Antes da Ultima questdo a ser feita aos participantes, foi introduzido brevemente o método de estudo na
educacdo a distancia, de modo a inserir o participante no contexto dos alunos. As respostas de preferéncia
pela midia 1 foram dadas exclusivamente pelos participantes que possuem velocidade de conexdo com a
Internet maior do que 10Mbps.

Resumidamente, quando se compara a satisfacdo dos usuérios que possuem velocidade de conexdo com a
Internet similar & da maioria do publico-alvo das videoaulas, percebe-se que a solugdo dada pelo artigo é
benéfica para o consumidor.

J& no ambiente computacional, os maiores impactos sdo relativos ao espaco ocupado em disco e a
consequente transmissdo dos arquivos via Internet. A relagdo de tamanho entre as midias originais e as
transcodificadas e segmentadas no padrdo MPEG-DASH é ilustrada de forma geral na Figura 6.
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Figura 6. Relacédo de tamanho entre os arquivos originais e midias pos transcodificacdo e segmentacéo

A midia original foi transcodificada para download, no intuito de padronizar o processo de
transcodificacdo entre as midias, e evitar, em alguns casos a alta taxa de bits da midia em detrimento a sua
pequena resolucdo. Entdo houve substancial diferenca de tamanho ocupado, conforme mostra a Figura 7.
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Figura 7. Relagéo de tamanho entre os arquivos originais e midias transcodificadas em “alta qualidade”

A média da diferenca pode ser visualizada na Figura 8, que ilustra, na barra superior, a média do tamanho
das midias transcodificadas para download, 78%. A barra central indica a porcentagem média de tamanho
ocupado do video de 100kbps no padrdo MPEG-DASH, e ocupa cerca de 18% de espaco em rela¢do a média
de tamanho das midias originais, e a barra inferior traz informagdes da média de tamanho, 9% em relacéo as
midias originais, do video de 50kbps. No total, h4& uma demanda maior de espago em relacdo as midias
originais para a solucéo proposta. Com o dudio, 0 espago em disco ocupado fica em 122% com relacdo ao
espaco em disco utilizado pelas midias originais.
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Figura 8. Porcentagem de tamanho em relagdo a midia orgina

Porém, a relagdo entre o tamanho das midias e o consumo de banda é provavelmente diferente, pois nao
foi possivel obter dados exatos do quanto das midias se consumiu nos anos de 2013 e 2014. E possivel que o
consumidor tenha requisitado a midia e ndo completado o download. O impacto no consumo de banda no
ambiente computacional pode ser entdo comparado pelo log sumarizado de acesso, onde se procura
indicativos de falhas no consumo da midia, conforme ilustra a Figura 9.

179.192.131.169 - - [20/May/2015:15:40:21 -0300] "GET
/roa/l12/LEI_DAS MALHAS COM B parte II.flv HTTP/1.1" 301 439 "-" "Mozilla/5.0
(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML , likeGecko)
Chrome/43.0.2357.65 Safari/537.36" "-" 179.192.131.169 - - [20/May/2015:15:41:01
-0300] "GET /roa/l12/LEI DAS MALHAS COM B parte II.flv HTTP/1.1" 301 410 "-"
"VLC/2.0.5 LibVLC/2.0.5" "-" 179.192.131.169 - - [20/May/2015:15:41:24 -0300]
"GET /roa/l12/LEI_DAS MALHAS COM B parte II.flv HTTP/1.1" 301 410 "-" "VLC/2.0.5
LibvLC/2.0.5" "-" 179.192.131.169 - - [20/May/2015:15:41:54 -0300] "GET
/roa/12/LEI DAS MALHAS COM B parte II.flv HTTP/1.1" 301 439
"http://www.cead.ufjf.br/roa/12/" "Mozilla/4.0 (compatible; MSIE 8.0; WindowsNT
6.0; Trident/4.0)" "-"

Figura 9. Tentativas de acesso a midia

A Figura 9 indica fortemente um padrdo de tentativas mal sucedidas no consumo da midia. O IP
requisitante pertence a um provedor que historicamente ndo faz nenhum tipo de traducdo de endereco, de
modo a criar uma rede privada na qual varios clientes dividem o mesmo IP. No exemplo da Figura 10 foram
feitas tentativas de consumo da midia de trés agentes de usuério diferentes. Os arquivos de log de sistemas da
mesma subrede ndo indicam falhas de conectividade ou problemas de rede.

O padrdo indicado se repete frequentemente nos arquivos de log do ano de 2015, e a anélise desses
arquivos indicam que pelo menos 8% dos acessos as midias do Centro de Educacdo a Distancia da UFJF
possuem comportamento semelhante, evidéncia de que essas midias ndo sdo consumidas a contento. Outro
dado de interesse, que fortalece a evidéncia dos problemas em decorréncia do tamanho da midia é que as
midias menores, de até 300MB possuem cerca de 6% do padrdo de acesso discutido, enquanto as midias de
maior tamanho possuem cerca de 13% dos acessos nesse padrao.

Houve uma nova andlise apds a disponibilizagdo das midias no padrdo MPEG-DASH. Em seis meses,
verificou-se que o padrdo discutido anteriormente foi encontrado em 3% dos acessos. Os nimeros do ano de
2015 ndo podem ser comparados diretamente com a taxa de 2016, visto que a cada ano as midias sdo
consumidas por diferentes alunos.
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Figura 10. Relagéo entre o tempo de consumo da midia e o tempo de requisi¢des repetidas
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Outra andlise de interesse é feita em relacdo as requisi¢des de midias ndo transcodificadas pelo presente
trabalho. A andlise relaciona o tempo de consumo esperado da midia, isto é, a sua duracdo, e o tempo de
requisi¢Bes repetidas pelo mesmo consumidor a essa midia. O cliente deve, idealmente, requisitar a midia
somente uma vez e consumi-la até o fim, fato que destoa completamente da Figura 10. A Figura ilustra, na
grande maioria dos casos, a impossibilidade de se ter consumido a midia com sucesso, pois para isso seria
necessario exceder a capacidade nominal de trafego no firewall do CEAD, que é de 100Mbps. Foram
contabilizadas apenas trés ou mais requisicdes repetidas de midia.

As diferentes analises, tanto do estudo de caso quanto dos impactos no ambiente computacional apontam
problemas, relacionados principalmente a transmissdo das midias. Apesar da impossibilidade de contabilizar
as desisténcias de acesso por parte dos alunos ao longo do curso, € de conhecimento dos autores que o
numero desse tipo de desisténcia €, no minimo, alarmante. A analise dos arquivos de log corrobora com essa
hipotese, e a solucdo proposta trouxe avango significativo para o consumidor da midia, e pode atrair o
interesse de maior producdo de midias pelos docentes. As conclusdes dos impactos das mudangas sao
encontradas na proxima secao.

5. CONCLUSOES

O consumo de midias pela web é crescente e preocupa provedores desse tipo de conteldo, pois a quantidade
de banda utilizada é grande. O MPEG-DASH é uma tecnologia de streaming adaptativo que acaba por gerar
uma certa economia de banda, por entregar contelido de acordo com a capacidade do cliente e ndo prescindir
da carga da midia completa para a execucao.

O artigo trouxe um estudo de transcodificacdo e segmentacdo de midias voltadas ao ensino a distancia de
uma universidade publica brasileira. Algumas alternativas de transcodificadores, segmentadores e
reprodutores foram testadas, sempre com foco no aluno consumidor do conjunto de midias apresentado. As
diferentes técnicas utilizadas deixaram claro que a documentacdo do processo ainda é incompleta, o que
motivou exaustivos testes, de modo a lidar com os erros ao longo das tentativas.

A solucdo proposta foi discutida, e colocada a prova através de um estudo de caso, que indicou bons
niveis de satisfacdo no consumo das midias no padrdo MPEG-DASH. Foram analisados impactos no
ambiente computacional e no acesso as midias. Os resultados das analises indicam diminuicdo consideravel
de problemas no consumo das midias, e os fatos apresentados ao longo do trabalho indicam que a encontrada
é viavel e vantajosa, principalmente para o consumidor da midia.
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RESUMO

No contexto mundial de uso cada vez mais frequente das redes sociais como ambiente de debate sobre temas importantes
da sociedade, abrindo espaco de participagdo para cidaddos que antes ndo tinham esse acesso a informagdo ou o tinham
de forma precaria, cresce a importancia de avaliar a pluralidade de opinifes nesses ambientes. Este trabalho tem como
objetivo investigar a influéncia das redes tradicionais de comunicacgéo — grupos historicamente ligados a midias anteriores
a era da internet, como TV, radio e jornal impresso — nas postagens associadas a temas politicos no Brasil. Para isso,
foram feitas coletas de postagens da rede social Twitter com o termo “impeachment™ nas datas de 15/Dez/2015 — véspera
do julgamento no STF sobre o rito do processo de impeachment - e 19/Abr/2016 - dia da chegada desse processo no
Senado Federal - seguidas do uso de técnicas de analise derivadas do estudo das redes sociais para identificar (1) a forca
da influéncia das grandes redes de comunicacéo tradicionais nos comentarios das redes sociais de microblogs e (2) a
medida dessa influéncia comparada as opinides individuais ou de pequenos grupos. Logo, apresentar-se-ao neste trabalho
resultados sdo preliminares, ja que o estudo estd em andamento com outros termos e datas.

PALAVRAS-CHAVE

Redes Sociais, Twitter, Politica, Comunicagédo

1. INTRODUCAO

Com o uso cada vez mais frequente das redes sociais como ambiente de debate sobre temas importantes da
sociedade, abrindo espaco de participacéo para cidaddos que antes ndo tinham esse acesso a informagéo ou o
tinham de forma precéria, cresce a importancia de avaliar a pluralidade de opinides nesses ambientes.
Estudos anteriores como os desenvolvidos por A.Livne (2011), De Melo (2014), A.Prado (?) e J.P.Serra
(2003) mostram como o tema tem sido abordado no ambiente académico.

Ademais, pesquisa realizada pela Pew Research Center (2014), avaliando o grau de utilizacdo de redes
sociais em paises emergentes, demonstrou que, no Brasil, 75% dos individuos adultos (acima de 18 anos)
consultados acessam redes sociais diariamente. Ainda de acordo com a mesma pesquisa, a socializagdo é o
objetivo mais frequente desses adultos, com 89% de citacOes, e a obtengéo de noticias sobre politica vem em
2° lugar, com 58% de respostas, empatado numericamente com o interesse na obten¢éo de novidades na &rea
de salde, porém acima da frequéncia de outros interesses, como busca por trabalho (40%), compras (31%) ou
cursos online (21%). Ainda que se possa afirmar que 2014 tenha sido um ano politicamente atipico devido a
realizacdo de elei¢Bes presidenciais, merece destaque o interesse da sociedade, demonstrado nessa referida
pesquisa, por assuntos politicos no uso da internet.

Esse moderno ambiente de intensa interacdo através das redes sociais é desafiante para os grupos
tradicionais de comunicacdo, como jornais impressos, TV e radio, pois, no passado, havia uma nitida barreira
de entrada a novos grupos de comunicagdo concorrentes, que precisavam de recursos consideraveis para a
montagem de estruturas de disseminacdo (grande nimero de profissionais, equipamentos caros, grande
quantidade de papel), além da autorizacdo governamental para o inicio das operacdes, como definido em lei
nacional especifica (E.Rebougas, M.Martins, 2007).
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Nesse contexto, 0 presente trabalho propde a seguinte reflexdo:

* Qual a for¢a da influéncia das grandes redes de comunicacdo tradicionais nos comentarios das redes
sociais de microblogs ?

« Em que medida essa influéncia se compara em relagao as opinides individuais ou de pequenos grupos ?

A escolha das redes sociais de microblogs como universo de pesquisa para este estudo exploratério vem
de sua caracteristica principal: espelhar, com relativa rapidez, o pensamento de um numero consideravel de
usuarios sobre diversos temas, em textos que, pela quantidade pequena de palavras, podem ser melhor
analisados de forma automatizada, como na identificacdo de URLSs e/ou palavras-chave no contetdo.

Dentro do universo de aplicativos de redes sociais de microblogs, a escolha do Twitter como fonte de
dados para este estudo se da por sua grande popularidade no Brasil, sendo a referéncia no mundo quando se
trata de redes sociais de microblog. Apesar das caracteristicas de popularidade e rapidez em espelhar os
assuntos importantes para a sociedade estarem presentes também na rede social Facebook, sua politica de
acesso as postagens € consideravelmente restritiva, com a justificativa de preservar a privacidade dos
usuarios, motivo pelo qual ndo foi considerada para este estudo.

2. FUNDAMENTACAO TEORICA

Os dados coletados neste trabalho serdo representados numa estrutura de grafo. Um grafo G=(V;E) é um
conjunto finito ndo-vazio V de n vértices e um conjunto E de m arestas, que sdo pares ndo-ordenados de
elementos distintos de V.
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Figura 1. Representacdo Visual de um Grafo Direcionado

O grau de um vértice v € V, denotado por g(v), corresponde ao nimero de Vértices ou arestas adjacentes
a v. Vértices de grau zero recebem a denominacdo de isolados. Num grafo de arestas direcionadas, como
mostrado na figura 1, temos: grau de entrada — representando a quantidade de arestas que terminam em v; e
grau de saida — quantidade de arestas que saem de v.

Vi) € E(G), 1= j = |k —1 .k == .Um grafo é conexo se tem a seguinte propriedade: para cada par
vi,V, de seus vértices, existe um caminho com origem v; e término v, ou vice-versa. Uma componente
conexa de um grafo G é qualquer subgrafo conexo maximal de G. O adjetivo maximal significa que, se H é
componente conexa de G, entdo ndo existe um grafo conexo H', tal que H c H' € G, ou seja, ndo existe
subgrafo conexo H' de G, tal que H é subgrafo préprio de H' (Newman, M.E.J, 2010).

Na figura 2, é mostrado um exemplo de grafo com sua componente conexa maximal agrupando os
vértices de 0 a 6. Os Vvértices 7 e 8 desse mesmo exemplo sdo considerados isolados.
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3. METODOLOGIA

Para definir mais especificamente o grupo de interesse deste estudo, estabeleceram-se, como “grandes redes
de comunicacdo tradicional”, as redes de comunicagao que, nos Ultimos anos, se destacaram como principais
fontes de informacéo nos meios de distribuicdo anteriores a era da internet, como jornais, revistas e/ou TV.

Utilizou-se neste estudo a ferramenta NodeXL (http://nodexl.codeplex.com). Esse software é um modulo
de expansdo da planilha Microsoft Excel, que tem como funcionalidade principal a analise de tabelas
representativas de grafos. Essa escolha se deu, pois o NodeXL acessa internamente a APl (Application
Program Interface — Interface de Programacdo de Aplicativos) de busca do Twitter para localizar os
comentarios associados a determinados filtros, como palavras-chave, intervalo de data da postagem ou sua
origem geografica.

Um destaque importante é que, por sua imensa base de dados, o Twitter limita o periodo sobre o qual se
esta fazendo a coleta a entre 6 e 9 dias antes da data da busca. Isso contribui para a importancia deste estudo,
ja que as coletas nas datas escolhidas ndo poderdo ser repetidas futuramente com essa técnica.

Ademais, dependendo do filtro de busca, o nimero limite de 18 mil comentérios — outra restricdo
imposta pela API de busca do Twitter — é atingido apenas com as postagens dos Ultimos minutos. Para
reduzir a possibilidade de avaliacBes incorretas que essa limitacdo poderia trazer, foram geradas coletas em
datas distintas.

O termo de busca “impeachment” foi escolhido por este ser um dos temas mais comentados dentro e fora
das redes sociais no Brasil, pelo inicio do processo de impeachment da entdo presidente da republica Dilma
Roussef. As datas escolhidas foram 15/12/2015 — por anteceder o julgamento no STF sobre o rito do processo
de impeachment — e 19/04/2016 — dia da chegada desse processo no Senado Federal.

A partir dos dados coletados, serdo calculadas as seguintes informacdes:

1) URLs mais citadas: lista dos links mais referenciados nas postagens, para identificar se houve uma
elevada frequéncia na referéncia a algum contelido que tenha origem em uma das redes de comunicagdo
mais tradicionais. As URLs que estiverem no topo da lista de quantidade de referéncias terdo seu contetido
analisado para se obter informacdo sobre sua inclinagdo de opinido. Nas situacfes de URLs encurtadas, foi
utilizada sua versao expandida.

2) Canais mais influentes: de todas as URLS referenciadas nas postagens, extraiu-se seu dominio original
para identificar sua fonte. Com isso, foi possivel identificar os canais mais influentes que tiveram seu
conteido mais referenciado em URLs. Além disso,VariagBes de um mesmo dominio, como “globo.com” e
“oglobo.com” serdo tratadas como um dominio Unico.

3) Andlise gréafica: seja um grafo G = (V,E), definido por um conjunto V de vértices — representando um
conjunto de usuarios — e um conjunto E de arestas direcionadas ligando pares de vértices, com seu sentido
partindo do vértice que respondeu ou redirecionou uma postagem para 0 Vvértice que emitiu a postagem
original. Esse grafo G tera as seguintes métricas calculadas e analisadas:

a) Vértices em componente Unica — numero de vértices na maior componente conexa do grafo. A
integracdo da rede sera considerada maior conforme esse nimero se aproxima do total de vértices V.

b) Grau de Entrada — indica a quantidade de referéncias (arestas) a um usuario (vértice). Essas referéncias
podem representar postagens de resposta ou encaminhamentos de postagens desse UsUario.

c) Grau de Saida — representa a quantidade de postagens (arestas) emitidas por um usuario (vértice).

4. ANALISE DOS DADOS

Tabela 1. Resumo da Busca pelo Termo “Impeachment” em 15/12/2015

Termo de busca: Impeachment - Data: 15/12/2015

Arestas Arestas Vértices Vértices Méx. vértices em Diametro
(postagens) duplicadas (usuérios) isolados componente Ginico
17.464 0 10.315 3.068 6.767 13

A busca no dia 15/12/2015 (Tabela 1) coletou um total de 17.464 postagens, sem a ocorréncia de arestas
duplicadas (usuério X respondendo ou encaminhando mais de uma vez postagem de um usuério Y). Um total
de 10.315 vértices (usuérios emissores/receptores) foram localizados, com um méaximo de 6.767 conectados
em um componente Unico e com 3.068 isolados (usuérios que apenas emitiram posts que néo receberam
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nenhuma referéncia). Esses nimeros mostram uma rede de conexao relativamente forte, ja que a quantidade
de 6.767 vértices conectados em uma das componentes conexas do grafo chegou préximo do méaximo de
7.247, nimero formado pela subtracdo do total de vértices (10.315) com a quantidade de vértices isolados
(3.068). Isso indica que a maioria dos usudarios dessa coleta referenciou postagens de um mesmo grupo de
emissores, ja que a existéncia de outras componentes conexas levaria a um menor nimero maximo de
vértices conectados em componente Unico.

A analise das URLs citadas gerou os dados mostrados na Tabela 2. A coluna “citagdes” mostra a
quantidade de postagens em que a URL do dominio em questdo foi citada. Com isso, os dominios foram
classificados em ordem descendente desse valor. Ja a coluna “Perc” e “Acum” mostram, respectivamente, o
percentual de citacbes em relacdo ao total de postagens em que foi citada alguma URL (7.803) e a soma
acumulada desse mesmo percentual.

Tabela 2. Dominios das URLs Citadas na Coleta pelo Termo “Impeachment” no dia 15/12/2015

Dominio CitacGes Perc Acum. Dominio Citagbes | Perc | Acum.
globo.com 734 9,41% 9,41% | www.oantagonista.com 286 | 3,67% | 39,23%
uol.com.br 567 7,27% 16,67% | oledobrasil.com.br 185 | 2,37% | 41,60%
veja.abril.com.br 539 6,91% 23,58% ] blogs.correiobraziliense.com.br 163 | 2,09% | 43,69%
www.implicante.org 510 6,54% 30,12% | estadao.com.br 162 | 2,08% | 45,76%
www.brasil247.com 425 5,45% 35,56% § www.tijolaco.com.br 160 | 2,05% | 47,81%

Apesar de 0 dominio “globo.com” ter sido o mais citado, com 9,41% das referéncias em postagens, é
possivel identificar certo equilibrio com os outros principais dominios; com o dominio “uol.com.br”
representando 7,27%, “veja.abril.com.br” com 6,91% e os dominios  “www.implicante.org” e
“www.brasil247.com”, respectivamente, contemplando 6,54% e 5,45% das citacdes de URLS.

Ainda no tema das URLs citadas, na Tabela 3, foram identificadas as primeiras cinco URLs em ordem de
quantidade de referéncias. As duas Ultimas colunas trazem a quantidade de postagens e o percentual do
universo total da coleta.

Tabela 3. URLs mais Citadas na Coleta pelo Termo “Impeachment” no dia 15/12/2015

Class | URL Posts % Relat
Total Geral 17.464
http://www.implicante.org/blog/denuncia-gravissima-governo-condiciona-verba-de-escolas-de-bh-
por-votos-contra-impeachment-de-dilma/

2 http://oledobrasil.com.br/prevendo-possibilidade-de-impeachment-dilma-se-protegeu-de-queda-
com-camisa-fluminense/

3 http://tijolaco.com.br/blog/merval-eduardo-cunha-nada-tem-a-ver-com-o-impeachment/ 150 0,86%
4

364 2,08%

187 1,07%

http://epoca.globo.com/tempo/filtro/noticia/2015/12 /apos-pedido-de-impeachment-avaliacao-
sobre-governo-de-dilma-piora-em-pesquisa.html
5 http://youtu.be/zvQuzgO1m6Q?a 96 0,55%

114 0,65%

Mais uma vez se demonstra uma considerdvel segregacéo, com a URL mais referenciada sendo citada por
apenas 2,08% das postagens da coleta. O conteido da pagina relacionada apresenta dendncia contra o partido
da Presidente da Republica sobre um alegado uso da méaquina publica para pressdo por votos contra o
impeachment. A URL segunda colocada, referenciada por 1,07% das postagens, traz conteldo humoristico
favoravel ao impeachment. Ja a terceira colocada, contemplando 0,86% das postagens, é a primeira que traz
conteldo contréario ao impedimento da Presidente, comentando sobre possiveis contradi¢Bes nos comentérios
de um jornalista famoso por sua posicdo favoravel ao impeachment. A quarta, do site da revista Epoca,
apresenta dados de queda de avaliacdo da Presidente Dilma. Por fim, a quinta URL é um video postado na
rede social Youtube, mostrando um desentendimento entre manifestantes favoraveis ao impeachment, que
faziam uma passeata, e outros contrarios, em menor nimero, que estavam no caminho.

Seguindo o estudo sobre a coleta, dessa vez sob a ética dos vértices do grafo (usuarios), computaram-se
o0s resultados da Tabela 4. Os vértices estdao ordenados pelo indicador “grau de entrada”, indicando a
quantidade de postagens relacionadas (respostas ou encaminhamentos).
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Tabela 4. Anélise de Vértices Emissores na Coleta pelo Termo “Impeachment” no dia 15/12/2015

Usuario Seguidores Tweets EEEE Gra? ik
entrada saida
Pablo Villaga 44.436 109.719 511 3
Olé do Brasil 147.596 28.145 425 1
Blog do Noblat 627.500 150.479 352 1
luan vinicius lovato 131.147 133.622 305 1
JOTA 21.737 10.870 258 1

Os indicadores mostram como um enfoque no emissor do conteido, e ndo no conteddo em si (como nas
analises das URLs citadas), pode trazer resultados que mostram outros importantes influenciadores de
postagens sobre o tema coletado. Os resultados mostram uma presenca mais evidente de pessoas fisicas nas
primeiras posi¢6es, como o historiador Pablo Villaga, com 511 postagens associadas, na primeira posicao da
lista, e 0 jornalista Noblat, com 352, na terceira colocagdo. Poderia ser feita uma associa¢do com o fato de
esses dois usuarios serem ligados a grandes grupos de comunicacdo (revista Veja/Abril e jornal O Globo,
respectivamente), mas, logo em seguida, aparecem usuarios ndo diretamente relacionados a grupos
tradicionais, como Luan Vinicius Lovato.

Observou-se também uma grande dispersdo entre os usudrios emissores das postagens. Somando o
indicador de grau de saida dos dez principais vértices listados na tabela 4, tem-se a quantidade de arestas
associadas de 4.112, o que da apenas 23,5% do total de arestas do grafo (17.464). Analisando-se em mais
detalhes o restante dos vértices, viu-se que uma grande quantidade deles — 10.052 — tinha grau de saida
menor ou igual a dez. Entretanto, excluindo-se os 6.052 vértices que tiveram grau zero de saida (emitiram
postagens, mas nao foram referenciados por nenhum outro usuario), chega-se ainda a quantidade
consideravel de 4.000 vértices que tiveram respostas ou encaminhamento a postagens de sua autoria. Todos
esses nimeros demonstram uma grande dispersdo de pontos disseminadores sobre o tema coletado, sem um
usuario Unico centralizando a maioria das referéncias. Essa informacdo, somada ao ja observado elevado
nimero de vértices em componente Unico, esclarece o formato da rede como sendo o padrdo, ja citado
anteriormente, de grande grupo de emissores centrais.

Ademais,outra informacéo que é possivel extrair dos dados é o baixo grau de saida dos lideres em graus
de entrada. Entre os dez primeiros, o grau de saida s6 foi maior que um no primeiro colocado e ainda assim
com valor muito baixo (trés). Considerando que o indicador de grau de saida se refere a postagens emitidas
no universo da coleta em estudo, € possivel verificar que a quantidade de referéncias a postagens de um
emissor, na grande maioria das vezes, ndo tem relacdo com a quantidade de postagens originadas por ele. O
unico emissor com uma quantidade mais destacada de postagens emitidas nessa coleta foi “VZLATAM
BRASIL100PT”, com 25 postagens, mas que ficou apenas em 13° lugar em referéncias (grau de entrada).

Tabela 5. Resumo da Busca pelo Termo “Impeachment” em 19/04/2016

Arestas Arestas Vértices Veértices Méx. vértices em Diametro
(postagens) duplicadas (usudrios) isolados componente Gnico
20.315 3.828 13.651 4.871 7.638 16

A busca pelo termo “impeachment”, no dia 19/04/2016, (tabela 5) coletou um total de 20.315 postagens,
dessa vez com a ocorréncia de 3.828 arestas duplicadas. Ja se percebe, com esses dados, uma primeira
diferenca em relacédo a coleta do mesmo tema realizada no dia 15/12/2015, com uma quantidade consideravel
de duplicidades de arestas, mostrando uma frequente repeticdo de interacBes dos mesmos
emissores/receptores. Um total de 13.651 usudrios foi identificado, com um maximo de 7.638 conectados em
componente Unico e com 4.871 isolados. Manteve-se, assim, a caracteristica de forte coesdo, com o maior
componente do grafo, chegando quase ao nimero de vértices formado pela subtragdo do total (13.651) com a
quantidade de vértices isolados (4.871).

A anélise das URLs citadas, ap6s os procedimentos de expansdo, extracdo e agregacdo de dominios,
gerou os dados mostrados, a seguir, na Tabela 6.
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Tabela 6. Dominios das URLs Citadas na Coleta pelo Termo “Impeachment” no dia 19/04/2016

Dominio Citagdes Perc Acum. Dominio Citagdes | Perc | Acum.
globo.com 1.389 | 14,56% 14,56% | youtu.be 302 3,16% | 53,56%
uol.com.br 1.049| 10,99% |  2555% | www.reuters.com 227 2,38% | 55,94%
fb.me 991 | 10,38% 35,93% ] edition.cnn.com 207 2,17% | 58,11%
estadao.com.br 695 7,28% 43,21% | www.pt.org.br 194 2,03% | 60,14%
heyevent.com 686 7,19% 50,4% | www.telesurtv.net 181 1,90% | 62,04%

A partir desses dados, é possivel verificar, novamente, o grupo Globo na dianteira das citagdes, dessa vez
com uma posicdo ligeiramente mais destacada que a posi¢do na coleta do mesmo termo realizada em
15/12/2015, com uma quantidade total de 1.389 citacOes, representando 14,56% do universo das postagens
que fazem referéncia a alguma URL externa, acima dos dominios seguintes “uol.com.br” ¢ “fb.me”, ambos
na faixa entre 10 e 11% das citagdes. A presenga do dominio “fb.me” na 3* posi¢do é uma diferenga marcante
em relagdo aos dominios listados na Tabela 2, referentes & busca em 15/12/2015. Esse dominio é da
conhecida rede social Facebook e esta presente nas URLS que apontam para paginas de seus usuarios. Sua
consideravel quantidade identificada nessa coleta indica que, nessa data especifica, 0 contelldo gerado por
usudrios do Facebook ganhou bastante relevancia como fonte de informacdo nas postagens do Twitter,
chegando muito proximo de ser o fornecedor de contetido externo mais influente. H& que se considerar que o
Facebook tem predominio de pessoas fisicas, mas também possui usuarios que sdo representantes de grandes
grupos empresariais, entdo nao se pode inferir que apenas pela maior presenca de dominios “fb.me” exista
maior participacdo de pessoas fisicas.

Com relacdo as URLSs citadas, ordenadas por quantidade de referéncias, temos a Tabela 7, a seguir.

Tabela 7. URLs mais Citadas na Coleta pelo Termo “Impeachment” no dia 19/04/2016

Class | URL Posts % Relat
Total Geral 20.315

1 http://politica.estadao.com.br/blogs/fausto-macedo/oab-rio-vai-ao-supremo-contra-bolsonaro/ 289 1,42%
https://justcoz.org/ 203 0,99%
http://oglobo.globo.com/brasil/e-de-chorar-de-vergonha-diz-barbosa-sobre-votacao-do-

3 X 190 0,93%
impeachment-19128198
http://gl.globo.com/politica/processo-de-impeachment-de-dilma/noticia/2016/04/dilma-desce-

4 . 157 0,77%
rampa-do-planalto-para-receber-apoio-de-ato-de-mulheres.html
http://noticias.uol.com.br/politica/ultimas-noticias/2016/04/19/tiririca-nega-encontro-com-lula-e-

5 diz-que-voto-pelo-impeachment-veio-do- 0,66%

. . . 134
coracao.htm?utm_source=twitterfeed&utm_medium=twitter

Também nessa coleta, a analise do contelddo das principais URLs referenciadas ndo mostra uma
concentracdo perceptivel de alguma pagina nas postagens. A mais citada, com 289 referéncias (1,42% das
postagens), € um artigo de um blog divulgando uma ac8o judicial iniciada pela OAB-Rio (Ordem dos
Advogados do Brasil) contra o deputado Jair Bolsonaro. A segunda pagina, com 203 citacdes (0,99% das
postagens), é aparentemente um site de divulgacdo de causas; nesse caso, ndo sendo possivel precisar se o
contelido consultado no momento em que este estudo foi feito é 0 mesmo da época da coleta, ja que houve
um consideravel espaco de tempo entre as duas datas. J& terceira URL mais referenciada, com 190 citagdes
(0,23% das postagens), ¢ uma matéria do jornal “O Globo” divulgando a opinido do ex-ministro do STF,
Joaquim Barbosa, com pesadas criticas a votagdo do impeachment na Camara dos Deputados.

Sob a ¢dtica dos vértices do grafo (usuarios), computaram-se os resultados da Tabela 8. Os vértices estdo
ordenados pelo indicador “grau de entrada”, indicando a quantidade de postagens relacionadas (respostas ou
encaminhamentos).

Tabela 8. Anélise de Vértices Emissores na Coleta pelo Termo “Impeachment” no dia 19/04/2016
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Usuario Seguidores Tweets enieh Gra}l CE
entrada saida
Estadao 4.142.113 200.307 505 1
jornaloglobo 4.296.426 226.173 362 1
blogdopim 90.937 15.569 355 2
senadorcaiado 139.771 31.929 350 0
gl 8.081.092 441.514 316 1
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Logo, os resultados demonstram uma relativa continuidade no padrdo observado na coleta do dia
15/12/2015, com algumas pessoas fisicas aparecendo entre as primeiras posi¢des no nimero de referéncias
(grau de entrada). Manteve-se, também, a caracteristica de grau de saida baixo, dessa vez inclusive para todos
os dez primeiros colocados, mostrando alto potencial de influéncia em poucas postagens feitas pelos
emissores.

E marcante, ademais, que 0s cinco primeiros usuarios dessa tabela ndo apareceram nas primeiras posicdes
da coleta anterior mostrados na tabela 3. Isso indica uma alta rotatividade no protagonismo de referéncias nas
postagens. Essa avaliacdo deve ser feita com cuidado, considerando que a imposicdo de limite temporal a
coleta pode fazer com que seus resultados sejam influenciados por noticias atipicas de grande repercussao
nacional geradas pelos emissores.

Mais uma vez, observou-se a grande dispersdo entre 0s usuarios emissores das postagens. Somando o
indicador de grau de saida dos vinte principais vértices listados na tabela 6, temos a quantidade de arestas
associadas de 4.317, o que da apenas 21,2% do total de arestas do grafo (20.315). No restante dos vértices,
viu-se que uma grande quantidade deles — 13.428 — tinha grau de saida menor ou igual a 10. Excluindo-se os
8.074 vértices que tiveram grau zero de saida (emitiram postagens, mas ndo foram referenciados por nenhum
outro usuario), chega-se ainda a quantidade consideravel de 5.354 vértices que tiveram respostas ou
encaminhamentos de postagens de sua autoria, ainda demonstrando uma grande presen¢a de pontos
disseminadores sobre o tema coletado.

5. CONCLUSAO

A partir da andlise dos dados gerados pela busca do termo “impeachment”, nos dias 15/12/2015 e 16/04/2016
pode-se observar que a influéncia das redes tradicionais de comunicacdo, nesse tema e datas especificas,
ainda é bastante consideravel, mas ndo de forma claramente dominadora como se poderia imaginar a partir de
sua influéncia histérica anterior a internet. Pelas métricas obtidas, foi possivel ver que essas redes
tradicionais ainda tém seu contelldo muito referenciado através de citacdo a URLs de seus dominios, por
usuarios do Twitter. Entretanto, esse protagonismo é restringido (1) quando se observa que uma boa parte dos
conteldos referenciados sdo de péaginas pessoais (Facebook, por exemplo) ou de canais ndo relacionados a
essas redes e (2) quando o enfoque é a métrica que classifica os usuarios que centralizaram os debates sobre o
assunto, com postagens mais referenciadas por outros. Seguindo este Gltimo indicador, o que se viu foi uma
presenca forte de pessoas fisicas nas primeiras posi¢des de influéncia.

Como as coletas realizadas se referiram a um s6 termo de busca e em duas datas especificas, uma
continuacdo da investigacdo com outros termos e outras datas trard uma reducdo de riscos quanto a um
possivel viés nos resultados. Entretanto, nos universos utilizados neste estudo, foi possivel observar uma
positiva concorréncia no protagonismo de influéncia no Twitter, com pessoas fisicas e grupos fora do
mainstream, oferencendo um desafio crescente as redes tradicionais de comunica¢do nessa nova arena onde
todos tm o mesmo potencial de disseminagéo de informacdes.
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RESUMO

As novas Tecnologias de Informacdo e Comunicacéo estabeleceram novas formas de compartilhamento de Informaces e
Conhecimento de forma a permitir que se construam Redes Sociais para diversos fins como o Facebook, Twitter,
Whatsapp, Linkedin, Researchgate etc., bem como ofertas de novos servicos como Carona (Uber, Cabify, EasyGo);
Moradia (Airbnb, HouseTrip); Cloud Computing (SaaS, MaaS, PaaS). Esses compartilhamentos dependem de um
provedor, administrador, corretor, etc. que tem poder sobre essas Informagdes, Conhecimento e Recursos. Este trabalho
apresenta um modelo de Compartilhamento de Informagdes e Conhecimento entre Pares com uma negocia¢do Ponto a
Ponto utilizando Alinhamento Ontol6gico através de uma interlingua. A solucdo apresentada WProfile fornece aos
usuarios a gestdo do conhecimento de seu repositorio multimidia através de uma Rede Semantica. Este gerenciamento e
designacéo de significado e conhecimento contido em cada recurso é de responsabilidade do dono desse repositério. A
partir da interagcdo com outros usuarios, a plataforma fornece assisténcia para a criagdo de uma interlingua, alinhando os
significados comuns entre os pares.

PALAVRAS-CHAVE

Web Semantica, Alinhamento ontoldgico, Compartilhamento de InformacGes

1. INTRODUCAO

Uma nova forma de economia estd ganhando alcance mundial; devido ao aumento da preocupagdo com 0
consumo excessivo estd havendo uma procura por novas formas de producgdo sustentavel e diminuicdo do
impacto ecoldgico nas a¢fes dos seres humanos. Esta conscientiza¢do tem trazido a tona uma discusséo sobre
a mudanca de valores relacionados ao consumo da sociedade atravées do uso de tecnologias que permitam, de
forma mais simples, o compartilhamento, troca, aluguel, empréstimo, uso compartilhado de diferentes
produtos em escalas nunca antes alcangaveis. Desta forma, o consumo colaborativo unido as novas
Tecnologias de Informagdo e Comunicacdo (TIC) cria novas alternativas e possibilidades para o
desenvolvimento de plataformas de apoio a solucdes colaborativas.

A Internet como um facilitador das comunicag@es interpessoais, proporcionou 0 aumento do volume de
transferéncias e compartilhamento de informacoes, servigos, produtos e bens entre membros de comunidades
virtuais. Este meio de comunicacdo tem atuado também como facilitador para a comunicagdo entre usuarios e
repositorios de dados, diminuindo desta forma a necessidade de midias portéateis, ficando toda a informacéo
armazenada na “nuvem”.

As tecnologias semanticas estdo se tornando a chave para gestdo de conhecimento desta grande
quantidade de dados produzidos, armazenados e compartilhados por diversos sistemas como buscadores,
sistemas de gestdo de redes sociais, sistemas de recuperagdo de informacdo, sistemas gestores de anuincios
publicitarios, dentre outros.

Os dados coletados pelos Sistemas de Informacéo (SI), associados a diversos tipos de aplicativos, como
videos, fotos, postagens e arquivos compartilhnados em redes sociais, etc, permitem que os conteldos
utilizados nessas transacdes oferecam uma riqueza de conhecimentos sobre os diferentes dominios
envolvidos.
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Entretanto estes dados sdo, em sua esséncia, heterogéneos, e como visto, distribuidos em repositdrios de
informacdes distintos. Analisar, integrar e gerenciar todos estes dados de forma que possam transmitir
alguma informacdo, de forma a possibilitar a extracdo de conhecimento destas bases, é um dos mais
complexos desafios computacionais (Seligman et al, 2010; Halevy et al, 2005; Bernstein, 2008; Natale, 2008).

A Web Semantica (Berners-Lee, 2001) como extensdo ou camada de conhecimento adicionada a web
tradicional, permite que toda a informac&o trafegada possa ser organizada, automaticamente, de acordo com
seu significado. Isto possibilita que agentes computacionais e humanos interajam entre si de forma
cooperativa.

A tecnologia movel e seus diversos aplicativos de interacdo social tem tornado o compartilhamento de
comportamentos (Epstein et al, 2016; Munson, 2012), dados (Epstein, 2016; Li, 2011; Page, 2010) e
engajamentos (Halevy, 2005; Page, 2010; Guha, 2013) mais populares e necessarios para o sucesso de novas
aplicacOes tornando sua utilizacdo ubiqua (Epstein et al, 2015).

Analisando a interacdo social através de aplicativos como FitBit, Spotify, Whatsapp, Telegram, etc,
identifica-se diferentes necessidades e motivos que levam aos seus usuarios a compartilhar diferentes tipos de
informacdes e recursos multimidia. Entretanto o compartilhamento de informacfes em aplicativos como
Spotify, Fitbit sdo simples compartilhamentos de informacdes basicas, e sem a inclusdo de detalhes ou
maiores informagdes que melhor descrevam os dados.

Desta forma, aplicativos genéricos para acesso a redes sociais (por exemplo: Spotfy, Instagram,
Whatsapp, Twitter, etc) permitem compartilhamento de recursos de mesma natureza (imagens, fotos, videos,
etc), mas de diferentes dominios ou classificacbes sem a adicdo de nenhuma camada semantica ao recurso.
Em alguns casos (YouTube e Facebook) pode haver a possibilidade de inclusdo de informacdes genéricas,
mas sem a devida categorizacdo, pois utilizam um senso comum podendo causar falha no real significado
individual de cada recurso.

Algo semelhante ocorre com aplicativos e redes sociais que possuem mecanismos de timeline, em que
cada usuario pode postar diferentes informacdes. Neste tipo de aplicacdo o conteido e informacdo a ser
postada é muito mais abrangente e diversificada.

Nestes casos cada usuario possui um entendimento, uma percepcao e uma definicdo sobre cada tipo de
recurso compartilhado. Estas defini¢des sdo diferentes para cada usudrio. Para que haja uma comunicacdo
mais eficiente, é necessario que haja uma negociacdo das definicfes de cada conceito entre pares de usuérios,
criando desta forma uma interlingua de comunicagéo automatica.

A tarefa de integracdo automatiza destes dados seménticos para andlises precisas, integracdes sistémicas,
sociais e semanticas, possui muitas incertezas inerentes. Estas incertezas surgem, como visto anteriormente,
devido ao formato de representacdo dos metadados nos diferentes aplicativos e repositérios, e das técnicas
utilizadas para representacdo de tais informagdes (Berners-Lee, 2001). Gruber (1993) prop6s a especificacdo
formal da conceptualizacdo dos dados através de dominios de interesses, denominando o resultado deste
processo de Ontologia.

Este trabalho permeia os diferentes aspectos citados nos paragrafos anteriores, explorando a motivacdo
das pessoas em participarem de projetos relacionados ao consumo colaborativo e economia de
compartilhamento, atraves da criacdo da plataforma WProfile (Natale, 2013), apresentada na figura 1. Esta
plataforma permite o compartilhamento de recursos multimidia de uma forma mais especifica: ponto a ponto
entre usuarios de redes sociais.

Este compartilhamento se da através da criacdo de uma camada ontoldgica do contetdo dos recursos
multimidia cria-se uma camada semantica, para que de forma automatica, negociada e individualizada o
compartilhamento de recursos ocorra mais facilmente entre cada usuario.

Desta forma, esta plataforma pode ser plugada a diferentes tipos de aplicagBes como: gerenciadores de
arquivos na nuvem e ambientes para redes sociais, permitindo um gerenciamento otimizado dos recursos a
serem compartilhados; criando novos relacionamentos dinamicos através de uma interlingua semantica entre
0S USUArios.

A plataforma WProfile, como demonstrado na figura 1, fornece aos usuérios a gestdo do conhecimento de
seu repositério multimidia através do significado contido em cada recurso armazenado. Assume-se que 0
gerenciamento e a designacéo de significado e conhecimento contido em cada recurso é de responsabilidade
do dono deste repositorio, a melhor pessoa para executar tal tarefa. A partir da interagdo com outros usuarios,
a plataforma fornece assisténcia para a criacdo de uma interlingua, alinhando os significados locais aos
significados dos demais usudrios do sistema. Em contraste, ferramentas e plataformas similares
disponibilizadas por grandes empresas como Google, Facebook, etc se propdem a classificar o significado do
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contelido de recursos utilizando um senso comum, o que muitas vezes pode ndo estar completamente
alinhado com o real significado dado pelo dono do repositdrio.

A criacdo das interlinguas, na plataforma WProfile, utiliza como base o modelo WKI (Web Knowledge
Integration) (Natale, 2013) que permite a criagdo de um modelo formal de conceitos, através de linguagens
de descritivas como RDF (Resource Description Language) (RDF, 2016) e OWL (Web Ontology Language)
(OWL, 2016).

O compartilhnamento de recursos é realizado individualmente, de acordo ao significado individual a
respeito de um tema para cada parceiro. Esta integracdo do conhecimento das diferentes bases de
conhecimentos integradas atraveés do WKI, é realizado através de mecanismos de alinhamento ontoldgico.

O alinhamento de ontologias foi definido originalmente (Noy and Musen, 1999) como um método para
estabelecer uma traducdo automatica entre duas ontologias. Um mapeamento direto um-para-um pode,
muitas vezes, ndo expressar a conceptualizacdo completamente (Noy and Musen, 1999). O WKI promove
emparelhamentos de melhor qualidade, através da utilizacdo de uma interlingua criada a partir da interacdo
dos criadores das ontologias.

- Onto[ogta Global m:ﬂ:ﬁ
Conhecimento
usudrio A ":; Dotos
£
£ software
Conhecimento
Recursos

¥ vibojou

software

wsuario C

Recursos Conhecimento
(S
%} Dados
‘03 software
Recursos

Figura 1. Arquitetura WProfile para integragdo semantica e compartilnamento de recursos ponto a ponto. (Natale, 2013)

Desta forma, o WKI pode ser resumido como composto por um modelo de taxonomia de ontologias a
serem alinhadas, algoritmos utilizados para extragdo e criagdo de ontologias, algoritmos de alinhamento
ontoldgico e um conjunto de operadores que promovem a interacdo dos criadores de cada ontologia. Este
algoritmo é utilizado como centro operacional dentro da arquitetura da plataforma WProfile (Natale, 2013).

Ser4 apresentado neste artigo modelo de alinhamento do WKI, e como ele foi implementado na
arquitetura WProfile, e os casos de teste utilizados para validacdo da implementac&o.

2. BACKGROUND

O problema do emparelhamento de ontologias, em esséncia, é encontrar a correspondéncia entre atributos de
duas ou mais ontologias. Este problema de encontrar atributos correspondentes possui uma dificuldade
inerente, pois a semantica dos termos ndo podem ser completamente definida por cada uma das Ontologias.
Cada Ontologia possui um significado especifico para cada termo, assim, através da integracéo ontoldgica, a
defini¢do de cada termo se torna mais completa.

Apesar de uma Ontologia se propor a expressar ou representar computacionalmente um ou Varios
conceitos de um determinado dominio, existem aspectos vinculados diretamente através da estratégia
computacional de representacdo do conhecimento em meio digital para cada dominio.
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Este problema pode ser analisado sob um aspecto estrutural e representacional, em que as ontologias
candidatas a serem emparelhadas, quase nunca possuem estruturas semelhantes. Esta questdo é ainda mais
determinante quando se trata de ontologias dindmicas, criadas por Usuarios, que nac necessariamente
possuem a experiéncia como a de um gestor de conhecimento (Ding et al, 2015).

Mesmo pessoas especializadas em um determinado dominio e com experiéncia na disciplina de gestao e
representacdo do conhecimento, podem criar diferentes representagdes de um mesmo dominio, pois estas
pessoas possuem experiéncias, habitos e caracteristicas diferentes.

Diferentes técnicas de emparelhamento tém sido proposta como forma de integracdo de ontologias de
diferentes dominios. Estas técnicas utilizam como base, principalmente, a utilizagdo de processos de merge
de estruturas (Ding et al, 2015; Hong, 2015), alinhamento de estruturas, emparelhamento baseado em
relacdes sociais de usuarios, emparelhamentos baseados no compartilhamento de dados de cada usudrio
(Shklovski , 2015). Neste Gltimo caso sem levar em consideracdo a semantica dos termos (Shvaiko, 2013;
Asiaee, 2015).

O Método FIONA (Kachroudi et al, 2015) se propde a realizar alinhamentos semi-automaticos baseados
em relacionamentos pré-existentes, utilizando representaces ontologicas descritas em RDF. Este método
sup8e que um especialista ja tenha identificado previamente os termos ou relacionamentos candidatos para o
alinhamento. Desta forma, € possivel notar que ele ndo trara vantagens em sua utilizagdo com usuarios leigos
na disciplina de gestdo de conhecimento, ele ndo tera vantagens.

Focado no processo de alinhamento e merge de Ontologias, 0 PROMPT (Noy and Musen, 1999) analisa a
estrutura de relacionamentos de conceitos emparelhados na propria vizinhangca. O PROMPT utiliza como
pardmetros iniciais um conjunto de classes, criadas com base na similaridade de nomes. Apds este passo,
existe uma interagdo com o usudario, de forma a direcionar o alinhamento ou merge dos termos das
ontologias. A termos e seus vizinhos sdo avaliados continuamente a cada interagcdo visando otimizar o
processo de alinhamento ontologico.

Semelhantemente ao PROMPT, o método ONIONS (ONtological Integration Of Naive Sources) (Steve et
al, 1998) cria alinhamentos ontolégicos, de forma supervisionada, diretamente entre os meta-dados das
diferentes ontologias envolvidas.

O projeto FOAF (Friend-of-a-friend) (Brickley, 2012) se baseia no poder das redes sociais, propondo-se a
representar os atores e lacos sociais entre eles. Este projeto permite a modelagem de atores através de
atributos como nome, e-mail, endereco, listas de interesse, entre outros. Ontologias baseadas nesta
conceptualizacdo podem ser independentes de aplicagdo permitindo o compartilhamento e colaboracdo
semantica entre agentes computacionais.

Documentos criados com base nos namespaces do FOAF podem ser combinados facilmente, da mesma
forma que outros projetos baseados em especificacdes linked-data (Ehrig, 2006), permitindo uma simples
integracdo ontoldgica.

O método Personas (Salma et al, 2012) se prop8e a representar computacionalmente usuérios de um
servigo ou produto. A ontologia FOAF-Persona (Salma, 2012), descreve arquétipos de pessoas baseadas em
seus objetivos, caracteristicas, habilidades, experiéncias, etc. Os individuos baseados nesta ontologia sdo
classificados em seis categorias baseadas no relacionamento das pessoas com produtos ou sistemas
utilizados. Os relacionamentos entre as classes ontoldgicas sdo criadas com base em propriedades definidas
pelo RDF, desta forma este método também possui simplicidade na integragdo ontoldgica, entretanto, apenas
entre ontologias do mesmo dominio.

Analisando documentos associados a ontologias, 0 método FCA-Merge (Stumme and Maedche, 2001),
considera um conjunto de documentos do dominio das ontologias a serem emparelhadas. Este método,
primeiramente, extrai conceitos destes documentos para utiliza-los como elementos a partir dos quais, as
ontologias serdo emparelhadas.

Existem diferentes abordagens para integracdo de conhecimento e documentos, como a utilizada pelo e-
Share. Esta aplicacdo utiliza um processo de integracdo manual entre diferentes grupos de usudrios, através
da criacdo de grupos de compartilhamento. Entretanto, como néo € utilizada nenhuma forma para gerenciar
as redes sociais criadas, ndo é possivel realizar buscas por recursos de outros grupos compartilnados neste
ambiente. Outro aspecto importante esta associado ao fato de que esta ferramenta ndo possui mecanismos
para a criacdo de taxonomias associadas aos dados, como forma de otimizacdo dos processos de busca e
compartilhamento de recursos.

Analisando as caracteristicas de um ambiente colaborativo, os repositérios de dados locais séo criados a
partir dos recursos de cada usudrio. Para que estes recursos possam ser armazenados de forma eficiente, de
forma a permitir a criagdo de uma ontologia local correta, e consistente, devem ser utilizadas ferramentas
especializadas em extracdo e recuperacdo de informacdo. Estas ferramentas devem ainda ser capazes de
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trabalhar com diferentes tipos de recursos (como textos, audio, video, etc.), de forma a disponibilizar aos
usuarios melhores experiéncias e possibilidades de armazenamento das informagoes.

3. APLATAFORMA WPROFILE E O METODO WKI

Tomando como base a proposta de Griininger (2005) com relagdo a integracdo entre maquinas e humanos
através da utilizacdo de ontologias modulares e criadas a partir de inferéncias semanticas baseadas em
detalhes e descricbes previamente armazenadas; a plataforma WProfile utiliza como base o método de
integracdo de ontologias WKI como principal mecanismo que viabiliza o compartilhamento de recursos
ponto a ponto.

O método WKI é um método de alinhamento ontolégico semi-automatizado, composto por uma fase
automatizada, e outra fase supervisionada. A proposta principal da abordagem deste método estd em criar
uma interlingua entre duas ontologias de dominios diferentes, utilizando a supervisdo de seus especialistas.

<<owlClass>>
Thing
<<owlClass>> | <<owlClass>> <<owlClass>> <<owlClass>> < <owlClass>>
Person Event Organization Place CreativeWork
Al N A //7
i \ TS _<<rdfsRange>> i s
\ ~,
(BN N N "
I \‘““——"‘-——---————‘><: __________ w 9[“_'99“' _--" <<rdfsDomain>>
<<rdfsDomain>> | v et
| ki e
<<objectProperty>>‘ <<objectProperty>> |
occupation Author

Figura 2. Principais classes da ontologia de nivel superior do WKI

Este método utiliza uma ontologia de nivel superior multi-dominios baseada na especificacdo de
entidades definidas pelo Shema.org (padronizagdo de representacdo de informacfes na web). Através desta
taxonomia o WKI define classes ontoldgicas basicas representando conceitos naturalmente estabelecidos:
Personalidade, Organizacao, Evento, Lugar e Trabalho Criativo, conforme figura 2. Este tipo de modelagem
de possibilita a criacdo de ontologias locais de forma supervisionada e padronizada, facilitando a criacéo de
interlinguas de uma forma mais natural.

O processo de criagdo de interlinguas entre as ontologias locais adapta dois processos importantes de
alinhamento ontolégico em ambientes colaborativos. O primeiro se refere ao processamento automatico,
semelhante ao utilizado pelo ONIONS, seguido de um segundo processo supervisionado assincrono,
realizado pelos algoritmos semanticos de inferéncia automatico, baseado nos relacionamentos definidos pelo
modelo OWL.

Desta forma, as atividades necessarias para realizar o alinhamento ontoldgico no WKI sdo descritas
através das seguintes atividades:

Atividade 1. Construgdo de ontologias de Nivel Superior.
Atividade 2. Construcéo das ontologias locais.

Atividade 3. Anélise Taxon6mica.

Atividade 4. Ampliacdo Ontoldgica Local.

Atividade 5. Refinamento Semantico.

Atividade 6. Selecdo Ontologica.

Atividade 7. Negociagdo Ontoldgica Multi-Local.
Atividade 8. Cria¢do da interlingua.

Atividade 9. Enriquecimento Ontoldgico.
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Visando minimizar combinag¢fes ou merges incorretos, as ontologias locais sdo integradas em pares de
entidades. O emparelhamento negociado permite a criagdo de um mapeamento entre 0S recursos
compartilhados, criando uma interlingua de integracdo e minimizando a incerteza destes relacionamentos.

A busca e compartilhamento de recursos multimidia dos usuérios é realizada com base nas interlinguas
criadas através do método WKI. Os repositorios individuais possuem uma ontologia local, responsavel pela
representacdo do conhecimento contido em cada recurso. Desta forma o WKI possibilita a interoperabilidade
entre as ontologias locais de cada usuario. Apos diversas interacdes de compartilhamento de recursos e
criacdo de novas interlinguas, nota-se o surgimento de uma ontologia global, transversal a todos os diferentes
dominios. Esta ontologia global descreve computacionalmente os conceitos de todos os repositorios de dados
integrados.

4. INTEGRANDO ONTOLOGIAS, MODELAGEM E ARQUITETURA

Esta sessdo apresenta o ambiente WProfile com suporte a integracdo e compartilhamento de recursos através
da utilizacdo do método WKI. Este é um ambiente colaborativo com funcionalidades de busca e
compartilhamento de recursos multimidia de acordo com o conteldo seméantico. A particularidade desta
plataforma colaborativa, em comparacdo com outras de mesmo intento, esta relacionada a forma como os
recursos sdo encontrados e compartilhados entre seus usuarios.

O WProfile permite a seus usuarios incluirem recursos multimidia, todos estes representados a partir de
uma ontologia de dominio. A camada ontologica criada a partir destas informacdes é analisada pelo WKI, em
suas Atividades 2 e 3, permitindo assim uma melhor conceptualizacdo dos recursos armazenados.

A camada ontologica realiza a ampliacdo da ontologia local, através do refinamento semantico dos
metadados relacionados, tarefa esta realizada através durante a execucgdo das Atividades 4 e 5 do WKI.

Utilizando como base a taxonomia definida pela padronizacéo estabelecida pelo consércio Schema.org,
sdo definidas ontologias de diferentes dominios, possuindo também uma camada semantica para definicdo
dos relacionamentos de seus conceitos. A plataforma suporta inicialmente apenas definicGes mais simples
(especializadas a partir da linguagem OWL): “¢ um”, “ndo é um”, “faz parte de”, “¢ composto por”, “¢ uma
sub-classe de”. Cabe a cada usuério definir o significado de cada termos, expressdes ou entidade relacionadas
a0s seus recursos armazenados no ambiente. Estes recursos possuem um documento RDF associado contendo
estas meta-informaces e formando uma camada semantica basica.

Os recursos de cada usuario sdo categorizados e as palavras-chaves que o0s descrevem sdo armazenadas
como uma lista RDF. Desta forma cada usuario, tem a possibilidade de incluir mais informacgdes que
conceituem os recursos armazenados além da utilizagdo das entidades contidas na ontologia local.

O alinhamento das ontologias, realizado pelo WKI, inicia a partir de cada busca realizada pelos usuarios
no ambiente WProfile. Quando um usuério pesquisa por algum termo no ambiente, seguindo as atividades
definidas pelo WKI, é verificado na ontologia local a defini¢do e conceptualizacdo do termo buscado. Caso
seja um termo ainda ndo definido na ontologia local, o usuério € direcionado a realizar esta definicao.

Em seguida o ambiente inicia a busca pelos termos ou atributos representativos das Entidades definidas
em todas as ontologias do ambiente (Atividade 6 do WKI). Encontrando termos semelhantes, é criado uma
notificacdo para o usuério, dono da ontologia local, informando que seus recursos foram localizados em uma
busca (Atividade 7 do WKI).

O alinhamento deve ser avaliado por cada usuério, de forma a garantir que o relacionamento semantico
entre as entidades ontoldgicas seja consistente. Cada termo e conceito sdo negociados, e a partir do momento
que é aceito é criada uma interlingua entre os dois individuos. Esta interlingua descreve os conceitos
negociados, formando o banco de dados ontoldgico, e facilitando a comunicacdo entre os individuos
(Atividades 8 e 9 do WKI).

A figura 3 apresenta uma execucdo, apresentando a criagdo de uma interlingua entre as ontologias locais
de dois usudrios. Neste caso cada usudrio possui em sua ontologia local com uma entidade do tipo
Personalidade definida. O Usuario B definiu a personalidade Jodo e atribuiu o valor Senador para a
propriedade ocupacdo. J& o usuario A define a propriedade ocupacdo com o valor JogadorDeFutebol para a
Personalidade Jodo. Inicialmente as ontologias ndo possuem qualquer relacionamento direto, para que a
interlingua pudesse ter sido criada o WProfile realizou uma busca nas ontologias locais por entidades do tipo
Personalidade com valores semelhantes no atributo nome. ldentificando os dois usuérios, estes foram
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notificados de forma a classificar a relacdo de suas entidades. Neste caso foi criado um relacionamento
conectando as entidades Personalidade utilizando o atributo owl:sameAs indicando, semanticamente, serem a
mesma entidade.

/ interlingua A-B &

-
- @ .1
:"'
OWL
Repositorio Local A Repositério Local B
“ Person Jodo 2 /
Jogador de Futebol Person Jodo

Senador

Figura 3. Representacédo da integracdo entre os usuarios da plataforma WProfile

A construcgdo de aplicacdes baseadas nesta arquitetura possibilitam uma maior e mais eficiente integracéo
entre os usuarios de ambientes colaborativos. A interacdo e o compartilhamento de recursos pode se tornar
mais eficientes. Cada usuario pode criar seu profile no ambiente colaborativo, com a possibilidade de
adicionar diferentes recursos multimidia com suas descriges. A interacdo entre os individuos, a partir deste
ponto, pode ser gerenciada e tratada de forma mais eficiente e automatica pelo ambiente.

5. CONCLUSAO

Aplicacbes gerenciados de interacbes sociais, tais como diferentes tipos de redes sociais, ambientes
colaborativos, sistemas de gestdo de conhecimento e aprendizado colaborativo, manipulam uma grande
quantidade de dados e recursos heterogéneos. Otimizar o processo de criacdo de novos lagos sociais entre os
diversos atores através de seus recursos multimidia devem ocorrer de forma transparente e o mais
automatizado possivel, de forma a proporcionar uma melhor usabilidade de tais ferramentas.

A negociacdo do significado de conceitos, entre os usuarios, para o estabelecimento de interlinguas,
viabiliza a integragdo semantica de repositorios de dados e recursos heterogéneos com base em ontologias de
nivel superior. Desta forma é possivel estabelecer uma rede semantica dindmica entre os diversos atores
conectados em um ambiente colaborativo, possibilitando o compartilhamento de recursos multimidia através
de mecanismos mais relevantes em comparacéo a simples busca por coincidéncia de termos.

Este tipo de integragdo possibilita, através de uma integracdo ontoldgica, a criacdo colaborativa de uma
ontologia global, criada a partir de todas as ontologias locais. Esta ontologia global passa a ser refinada e
evolui a medida em que as ontologias locais evoluem a partir da criacdo e ampliagéo das interlinguas.

Este modelo pode ser explorado em futuros projetos, analisando a utilizacdo de diferente ferramentas e
formatos para a representacdo do conhecimento. A utilizacdo apenas de OWL e RDF como linguagens para
implementacdo dos meta-dados de um repositorio pode trazer desvantagens durante a implementagéo de um
projeto web. Desta forma indica-se para projetos futuros a exploracdo de novas formas de representacéo de
conhecimento e acesso a estes dados. A partir deste ponto também sera possivel mensurar a qualidade que
cada tipo de iteracdo proporciona a integracdo dos repositorios de dados e recursos.
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RESUMO

O projeto foi inicialmente idealizado na Secretéria de Or¢amento Federal em convénio com a Universidade de Brasilia,
onde o autor trabalhou em uma equipe de testes para atender as necessidades de qualidade de software da organizacéo.
Dentre os problemas observados estavam o curto tempo de vida e dificuldade de entendimento e manutencéo dos casos
de testes. Essas dificuldades foram potencializadas pela linguagem usada na abordagem anterior, que funcionava com
Java e Selenium.

A solugdo aqui apresentada abstrai tal complexidade associada a testes de interface, por meio de uma arquitetura acoplada
ao framework de automacdo. Essa metodologia se provou eficiente, permitindo que os testes sejam criados por pessoas
sem conhecimento técnico e possibilitando um maior tempo de vida para os casos de testes. Resultando em economia de
esforco, diminuicdo da curva de aprendizado e aumento da qualidade da aplicag&o sobre testes.

PALAVRAS-CHAVES
Automacdo de Testes, TDD, Extracdo de Informagdo, Web Scrapping

1. INTRODUCAO

Teste manual consiste na execugdo dos cenarios de uso de uma aplicagdo, com o intuito de verificar se o
comportamento do sistema esta de acordo com as especificagdes dos requisitos funcionais e ndo funcionais.
Por outro lado, os testes precisam ser re-executados a cada novo incremento ou modificacdo do software,
uma vez que, a principio, qualquer alteracdo no software pode causar um efeito colateral negativo em um
componente ou médulo de um software que ja havia sido previamente testado e homologado. Além disso,
alguns casos de testes se mostram inviaveis para serem realizados manualmente em cenarios de testes de
regressdo, considerando a complexidade, o esforco e o desgaste que emerge naturalmente com a execucao de
tarefas repetidas.

Grande parte das ferramentas para interfaces é usada para testes em paginas web, como as ferramentas
(Selenium, 2016) e RFT: Rational Funcional Tester (Rational Functional Tester, 2016). Este trabalho se
preocupa exclusivamente com os testes automatizados voltados para interface grafica em um ambiente web.

Apesar de a automacgdo de testes ter se tornado uma estratégia comum em metodologias recentes de
desenvolvimento, existem algumas barreiras que reduzem as chances de sucesso na sua implementacdo, antes
mesmo que as vantagens sejam alcancadas e a organizacao tenha resultados significativos. Com a intencéo de
diminuir a complexidade e o para automatizacdo dos testes em um sistema, este artigo descreve um
framework para gerenciar os testes automatizados. A solugdo apresentada usa Test Driven Development
(TDD) aplicada a testes de interface e tem como principal objetivo a facilidade de acomodar mudancas
necessarias nos casos de testes em relagdo ao software.

A solucdo apresentada usa uma linguagem de dominio especifica simples que possibilita a escrita de
testes antes que a funcionalidade esteja implementada, e pode ser customizada, em contraste com ferramentas
como Selenium e Rational Funcional Tester, que usam uma linguagem fixa, sem a necessidade de
codificagdo, diferentemente de outros frameworks como o Cucumber. Esta solucéo possibilita testar sistemas
web com interface HTML com precisdo que por muitas vezes ndo € garantida por um testador manual,
usando uma linguagem de alto nivel e cujas especificagdes sdo flexiveis o bastante para agir em paginas
evolutivas com menos manutencdo. TDD € um processo que usa um ciclo de desenvolvimento rapido onde o
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teste € escrito primeiro, definindo-se entradas e saidas da funcionalidade de forma que o programador possa
testar imediatamente apds o término da implementacdo. A aplicacdo sobre teste tera um maior nivel de
qualidade em geral, de modo que os desenvolvedores sdo motivados a construir as funcionalidades com mais
qualidade, pois o desenvolvedor s6 ird commitar o cddigo apds ele ser pré-testado (Nagappan,et al.2016)

Este artigo é organizado da seguinte forma: o capitulo 2 cita os problemas e os trabalhos relacionados. o
capitulo 3 detalha a solucdo proposta. o capitulo 4 mostra o uso da solugdo. o capitulo 5 conclui o artigo.

2. TRABALHOS RELACIONADOS

Com o intuito de facilitar a criacdo dos casos de testes, existem ferramentas que fazem uso de conhecimentos
de programacdo por demonstracdo (NEVILL, 1993), e também complementos de ferramentas chamado de
record and replay. Ferramentas como o SeleniumIDE (Mahmud, 2010) e o Rational Funcional Tester
(Rational Functional Tester, 2016), tém extensBes para gerar scripts automaticamente baseados nos eventos
de usuério, gerando cédigo de teste para multiplas linguagens de programacao, tais como, Phyton, C e Java.
Esta funcionalidade parece uma boa ideia a principio, por possibilitar a criacdo rapida dos casos de testes e
sem a necessidade de conhecimento em codifica¢do, mas falha em entregar funcionalidades mais avancadas e
dificulta a manutencgdo do cddigo em fases posteriores.

Outras ferramentas como (Hametner, 2012), (Bajpai, 2016) permitem a criacdo de casos de teste com base
em palavras chaves, no entanto essas alternativas falham em prover customizabilidade para o usuario final,
de forma que a equipe tenha que ficar dependente de uma linguagem fixa.

3. ANALISE DOS PROBLEMAS

Apesar dos beneficios encontrados na automacdo da atividade de testes, existe grande um ndmero de
problemas encontrados quando se automatiza um sistema (Christophe, 2014) (Gandhi,2015). A organizacdo
esta melhor preparada para lidar com esses desafios/problemas quando os mesmos séo estudados e analisados
em fases anteriores & implementacdo, permitindo uma melhor escolha das ferramentas e metodologias que
sdo utilizadas durante todo o processo de desenvolvimento.

E importante considerar a experiéncia dos participantes do processo de desenvolvimento com a
linguagem de programacdo quando se usa um sistema de automacdo, pois na maioria das ferramentas requer
conhecimentos de codificacdo por parte do testador para criar e manter os casos de testes, que sao
diretamente refletidos no custo e na duracdo do processo, resultando em um aumento na qualidade do
produto final.

3.1 Dificuldade na Criacéo e na Manutencéo de Scripts de Teste em
Consequéncia da Complexidade de Linguagens de Programacao

Apesar de ferramentas de automacgdo existentes serem voltadas para engenheiros de teste em vez de para
desenvolvedores, grande parte delas usa uma linguagem de programagdo para a criacdo de seus casos de
testes, aumentando o preco da méo de obra do testador, uma vez que 0 mesmo necessitara ter conhecimento
prévio de codificacdo, e da complexidade dos scripts gerados. Grande parte das linguagens de programacéo
tém pequenas diferencas de sintaxe entre elas, o que dificulta a migracdo de uma linguagem para outra, sendo
suficientemente similares para causar confusdo e resultando em uma grande curva de aprendizado. Outras
restricBes sdo impostas ao criar um script, por exemplo, a linguagem de programacdo Java usa ";" no fim de
cada comando, portanto, caso o programador esqueca desse detalhe em qualquer uma das linhas o programa
ndo ird compilar. Pequenos detalhes como esses fazem com que os testes se tornem mais complexos e menos
flexiveis.
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3.2 Baixo Tempo de Vida dos Casos de Teste

Normalmente quando uma aplicagdo recebe uma evolucdo, os seus scripts de testes comecam a falhar, na
tornando-se na maioria dos casos inutilizaveis, onde é necessario muito esforco para consertar os casos de
teste. Um trabalho de pesquisa realizado (Mahmud,2010) usando diversos projetos no Github [9] compara o
codigo de testes com a evolucdo da aplicagdo, de forma que é possivel notar que modificacbes em um
sistema sdo diretamente relacionadas a quebras/falhas de script nos casos de testes.

As modificagBes nos scripts de testes sdo comuns e necessérias, mas em alguns casos, 0 impacto na
execucdo dos testes é grande demais, ou seja, 75% dos scripts criados com o Selenium sdo modificados em
média 3 vezes antes de serem deletados (Christophe,2014). Em alguns casos criar novamente o script € mais
facil do que corrigi-lo. Duas das maiores razdes para um script quebrar/falhar sdéo mudangas de posi¢do em
tela e em hierarquia. Realizar uma simples mudanga como, colocar uma 'div' ao redor do formulario, causa
quebra de 30% a 70% dos scripts associados a aquela interface.

O reparo dos scripts de teste requer muito esfor¢o intelectual, por vezes, é necessario que o testador faca
uso de alguma ferramenta de depuragdo HTML, como o Firebug, de forma que tenha que analisar 0s passos
um por um e compara-los com os elementos em pagina.

3.3 Necessidade das Paginas de Teste Para Criacdo dos Scripts

Considerando a complexidade da estrutura das paginas e as diversas propriedades que devem ser obtidas para
interagir com um elemento é comum o testador recorrer a conhecimentos de programacao por demonstragao
e extracdo de propriedades de paginas, porém ambas as opgGes ndo sdo vidveis apara serem usadas em
paginas que ndo estejam prontas.

Geralmente uma documentagdo de interface ndo é detalhada o bastante para permitir que o engenheiro de
teste possa usa-la para a criacdo dos testes, detalhes como: id e estrutura HTML do formulério ndo séo
geralmente documentados. Em alguns dos casos, nem mesmo o tipo de elemento é definido, por exemplo, um
formulario onde o usuario do sistema tenha que selecionar seu género, pode ser feito usando um combobox
ou um conjunto de radiobuttons, isso pode ndo fazer diferenca para o usuario, ou mesmo para o sistema, pois,
¢ 0 mesmo dado que serd repassado ao banco de dados, mas do ponto de vista de automacdo, tipos de
elementos diferentes tém que ser localizados de maneiras distintas.

3.4 Solucbes Disponiveis

Algumas das solucbes atuais buscam resolver os problemas encontrados no escopo de testes, como o
Chickenfoot (Bolin, 2015), e Cucumber (Cucumber, 2016).Elas buscam solucionar os problemas de tempo de
vida e complexidade dos casos de teste. No entanto essas capacidades ndo estdo contidas na mesma
ferramenta, outros autores buscaram solucionar os problemas citados.

3.4.1 Lowering the Barriers to Website Testing with CoTester

Scripts de teste feitos em CoTester (Mahmud,2010) sdo criados em texto de linguagem natural, com o
objetivo de serem facilmente lidos por pessoas sem conhecimento técnico. A ferramenta oferece a
possibilidade de agrupar seus testes em uma série de sub-comandos, executando-os somente quando
necessario.

O maior diferencial dessa ferramenta é o uso de aprendizado de maquina para identificar os padrdes de
casos de teste em um determinado contexto, reconhecendo quando uma parte de um teste ja tenha sido usada
anteriormente, para que entdo seja reaproveitada. Os scripts sdo capturados usando-se programacdo por
demonstracdo, de modo a facilitar sua criacdo por individuos sem conhecimento em uma determinada
linguagem de programac&o.

3.4.2 Translating Keyword Commands into Executable Code
A solucdo apresentada no trabalho (Little, 2006) faz o uso de palavras chaves para executar comandos,

simulando uma palavra-chave em um buscador web com o uso de sloppy programing (Wielemaker,2003). A
ferramenta usa comandos como “click seach button” em vez de “click(findButton('Search'))”, cuja técnica, é
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também usada em sistemas de acessibilidade (Monteiro, 2006). Eliminando a necessidade do uso de
linguagem de programagdo/técnica e ignorando alguns dos erros comuns como diferencas de caixa e
acentuacao que sao facilmente cometidos por uma pessoa.

4. SOLUCAO PROPOSTA

A ferramenta foi desenvolvida utilizando-se a linguagem de programacéo Java, em adicdo ao framework FIT
(Framework for integrated test) (FIT, 2016) e a ferramenta de automacdo Rational Functional Tester de forma
a gerenciar a automacéo do Siop (Sistema Integrado de Planejamento e Orcamento) do governo brasileiro. A
solugdo é dividida em: entrada de dados, processamento de entrada, gerenciamento de automagdo, navegador
e saida de dados. Seu desenvolvimento € justificado pelas lacunas deixadas pelas solugdes similares, em que
ndo é possivel customizar o formato de script de entrada para as necessidades dos testadores, além de
estender o tempo de vida dos casos de teste, permitindo maiores mudancas nas paginas antes que o script
tenha que ser corrigido.

A arquitetura proposta do fluxo de execucdo de um script de teste é apresentada na Figura 1. A figura
representa o fluxo comum de execucdo de um script: primeiramente o script é criado por meio da interface da
solucdo ou importado de outras fontes (HTML, Excel, etc), para que possa ser convertido para acdes (clicar
um botdo, preencher um campo, etc). A ferramenta de automacdo (RFT) extrai informacgdes da interface da
aplicacdo sobre testes, que juntamente com as configuragdes pré-definidas da ferramenta e os dados do script
de teste sdo usadas para buscar os elementos de teste em tela, para que as agdes sejam executadas. Detalhes
de cada passo sdo exemplificados na figura 1 e descritos nas subsessdes seguintes.

—— — = — — — —

:6:>0:>G+

Entrada Processamento Saida

1

Navegador Framework de teste

Figura 1. Fluxo de Execucdo de um Script de Teste no SiopFit

4.1 1 - Entrada de Testes

A entrada de dados na arquitetura proposta é realizada por meio do framework FIT e em formato é
ondetabelas. Seu propdsito original é realizar testes unitarios no cédigo fonte da aplicagdo, porém, no
contexto dessa solucéo foi adaptada para automacéo de testes de interface.

4.2 2 —Processamento de Entrada

A camada intermediaria para processamento de entrada de dados, converte o script juntamente com os
comandos pré-configurados para executar o teste (Little, 216). A parametrizacdo permite atender as
necessidades da equipe e sua evolucdo de acordo com a aplicagdo sobre os testes, resultando em uma reducéao
do tempo de treinamento. A arquitetura de processamento de comandos € dividida em trés camadas basicas,
conforme apresentado na Figura 2.
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Figura 2. Exemplo de Associacéo de Multiplos Elementos

A configuracéo dos comandos utilizados pode ser modificada com o intuito de simplificar a linguagem de
teste, como, por exemplo, no caso doo comando ‘selecionar’, que representa uma agdo que podera agir em
uma combo-box ou checkbox, o script ndo ird mudar mesmo que o sistema troque um combobox por uma
checkbox. A configuragdo de testes na ferramenta faz com que a complexidade da automacdo dos mesmos
esteja internalizada, de modo que o testador ndo tenha que se preocupar com detalhes de localizagéo.

4.3 3 - Framework de Teste

Apo6s os comandos serem pré processados, eles serdo repassados para o framework Rational Functional
tester, de maneira que os objetos de testes sejam dinamicamente localizados usando-se a informacdo do
script. A ferramenta de automacdo também captura informagdes de teste que podem ser Uteis na execugdo e
para o status que serd exibido ao usudrio. A ferramenta também executa todos os comandos no navegador.
Essa solugdo estara apta a usar outros frameworks de automacéao de testes existentes, e outras linguagens de
programacao.

4.4 4 — Saida de Status de Execucéao

O Resultado de execucéo do script serd baseado na tabela de script inicial de forma a indicar com cores ,
onde uma linha de comando verde representa sucesso, vermelho representa erro, e cinza representa um
comando ignorado. Também serdo exibidos detalhes de performance, tempo e do ambiente em que o teste foi
configurado. Em tempo de execucdo é possivel acompanhar o status, de modo que ele possa ver o estado
atual da aplicacdo sobre testes sem a possibilidade de que o usuério interaja acidentalmente com ela. Os
detalhes dos testes de execucdo sdo exibidos por comandos.

5. AVALIACAO DA SOLUCAO PROPOSTA

Essa sessdo ird analisar os resultados obtidos com o uso de algumas das ferramentas, indicando alguns dos
problemas encontrados no processo de automacdo de testes. Foram realizados trés testes que analisam a
solucdo proposta, em comparacdo com outras solugdes disponiveis e testadores manuais.

Anteriormente a implementacdo da ferramenta algumas outras ferramentas foram testadas. O Fit em
conjunto com o Rational Functional Tester oferece as vantagens de : ser capaz de se testar tanto sistemas
web, quanto desktop e a flexibilidade oferecida pelo FIT, com seus scripts facilmente criados por meio de
multiplas ferramentas, e por possibilitar a criagdo por meio de uma interface web. Porem outras ferramentas
foram avaliadas para a implementacéo do SiopFit.

A Tabela 1 exemplifica como as ferramentas se comportam com mudancas aplicadas em um sistema.
Avaliando os métodos de busca de algumas das ferramentas disponiveis.

121



ISBN: 978-989-8533-59-3 © 2016

Tabela 1. Comparag&o de Localizadores das Ferramentas

Mudanga de Adigdo de Mudanga Mudanga de

elemento container minima de texto  propriedade
Selenium/id, classs, name 0 0 0 X
Selenium/ Busca hierarquica, Xpatl X X [®) O
Selenium/Xpath,css,valor literal [®) (@) X @)
ChickenFoot X (0] (®) ®)
SiopFit 0 (®) o ®)

Foram analisadas as discrepéncias entre o teste automatizado e o teste manual. Essa avaliacdo foi
realizada com um grupo experimental composto por participantes de diferentes niveis educacionais e com
experiencia em teste. O grupo de estudo foi composto por oito pessoas com niiveis de educac,ao distribuidos
entre ensino medio e superior. Os participantes foram divididos em tres grupos de acordo com o nivel de
conhecimento sobre teste de software e no SiopFit.

Durante as simulagBes foram inseridos 9 erros propositais dentro do sistema, que visavam verificar a
habilidade dos participantes na identificacdo desses erros. Os erros foram compostos de registros inseridos
com parametros diferentes dos esperados. Em adi¢do aos erros propositais, foram adicionados outros 7 erros
de leiaute, totalizando 16 erros, distribuidos em 3 avaliacGes. Para anélise dos resultados foram considerados
na identificacdo de erros do sistema: erros propositais, insertacdo de dados e tempo de execucéo.

Analisando os resultados obtidos no primeiro grupo, houve uma maior dificuldade em completar os
testes. Somente um dos participantes identificou um erro de dados inserido no Siop, todos 0s outros erros ndo
foram identificados. Em relacdo ao tempo de testes, a avaliacdo 1 (menor dificuldade) teve entre 1 minuto e
47 segundos a 8 minutos e 22 segundos. Na avaliacao 2 (nivel de dificuldade medio) o tempo méaximo foi
acima de 20 minutos, e alguns dos participantes ndo puderam terminar o teste. Nenhum dos participantes foi
capaz de terminar a avaliacdo 3 dentro do espago de tempo definido (maior nivel de dificuldade).

A legibilidade do script também foi afetada, como pode ser observado na figura 3, ela foi facilitada para
pessoas sem conhecimento em programacao. Enquanto a figura A torna dificil a leitura pelo usuério final, a
tabela B pode ser facilmente lida por pessoas externas.

Executar

Acao Gestao de Sisteman Controle de Acesso » Usudrio

Preencher Nome [Teste Automacao
Preencher CPF 053.337.412-04

Selecionar 'Pesquisnr
Selecionar 053.337.412-04

().click(atPodnt (58, 166));:
Preencher Nome Teste automagio

Preencher mail Valor

21 browser_htmlBrowse
22 button_solvarsubsit

Figura 3. Comparacéo de Codigo

6. ANALISE DOS RESULTADOS

No periodo de um ano em que o SiopFit foi usado, houve uma maior produtividade em relacéo ao periodo de
dois anos em que foi usado Selenium e cédigo java, mesmo com a diminui¢do duas para trés pessoas na area
de automacdo. Com um maior aproveitamento de tempo, a equipe pode se focar no fluxo de execucdo de
testes, em vez de ter que se preocupar com detalhes de implementacdo dos scripts. Foi descartada a
necessidade dos testadores saberem programacao para criarem 0s casos de teste automatizados, resultando
em um corte de custos para a organizacao.
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Houve uma reducdo de complexidade significativa dos scripts de teste, pois muitas das complexidades
associadas a codificacdo foram eliminadas pelo novo modelo de scripts. Ndo somente nos scripts de testes em
si, mas também nos fluxos, pois foram retirados dos scripts: chamadas a métodos externos, varidveis,
operadores condicionais, lagos de repeticdo, etc. Esses scripts substituidos por modelos mais simples e
lineares que realizam tarefas mais especificas.

A possibilidade de poder criar mesclar os testes e organiza-los por funcionalidades € refletida no
comportamento dos testadores ao criarem 0s scripts. Os scripts foram reduzidos e sdo melhores
reaproveitados, pois agora ha uma maior granularidade, mantendo uma das vantagens que existia ao se usar
uma linguagem de programacao, porém, de uma forma simplificada.

Houve também uma reducdo de treinamento, pois as necessidades da equipe foram levadas em
consideracdo ao modelarem os comandos de automacdo que seriam usados para compor 0s scripts, onde
anteriormente a essas mudangas demorariam muito, pois seriam implementado diretamente em cédigo Java.
na solucédo atual os comandos podem ser mudados facilmente pela interface web. Isso foi usado para reduzir
a quantidade de comandos de dez para quatro, facilitando o aprendizado e reduzindo complexidade.

Para rodar um teste antes da implementacdo do SiopFit era necessario fazer a configuragdo do ambiente:
instalacdo do Java, do navegador em sua versao correta, baixar o codigo fonte e configura-lo na IDE, para
gue s6 entdo fosse possivel editar os scripts de teste. Agora é necessario somente que o engenheiro de teste
tenha acesso a um navegador, pois o gerenciamento,a criagdo e a execucgdo dos casos de teste sdo feitos por
uma interface web. Na reducdo de complexidade da linguagem fez com que houvesse mais interesse na
automacao por outras pessoas, devido a reducdo de configuracdo e complexidade, e a fécil acessibilidade.

7. CONCLUSAO

Em virtude dos problemas apresentados, é evidente a necessidade de uma solucdo para criacdo facil de casos
de teste e uma execucdo flexivel. A solucdo aqui apresentada resolveu tais problemas com o uso de uma
camada intermediaria responsavel pela interpretacdo do script de alto nivel. Também foi introduzido o
conceito de customizabilidade de comandos para melhor se adequar a realidade dos testadores, levando-se
em consideracdo as necessidades individuais de cada equipe.

Paginas web desenvolvidas de forma arbritraria, sem padrdo e sem documentacdo contribuiram para os
problemas encontrados, isto é fatores como: ids dindmicos, auséncia de padrdo, e codigo gerado
automaticamente. No entanto tais problemas foram solucionados com uso de nomeacdo inteligente dos
objetos de teste, e utilizacéo de outros padrdes, que se provaram eficiente .
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RESUMO

A inteligéncia coletiva é aquela que se distribui entre todos os individuos e que nédo esta restrita a poucos. O saber esta na
humanidade e todos os individuos podem compartilhar conhecimento por meio de novas tecnologias, utilizando-se dos
Sistemas de Sensoriamento Participativo, onde a participagdo do individuo torna-se essencial para resolucdo de
problemas coletivos. Neste sentido, este artigo tem como objetivo desenvolver um aplicativo para solucionar problemas
do cotidiano das pessoas, especialmente aqueles que estejam relacionados a perda de animais ou objetos. Com base na
pesquisa de campo com aplicacdo de questionario, pode-se observar que ha uma caréncia/necessidade de um aplicativo
que fornega informacd@es instantineas para a sociedade.

PALAVRAS-CHAVE

Inteligéncia Coletiva, Sistema de Sensoriamento Participativo, Comunicacdo, Aplicativo

1. INTRODUCAO

A comunicacdo entre as pessoas mudou drasticamente nos Gltimos anos, hd tempos ndo é necessario o
contato presencial para troca de informacdes. Hoje as redes sociais, blogs e wikis, sdo muito populares
(Darwish e Lakhtaria, 2011). Isso se deve muito por conta da praticidade que se pode trocar informagdes com
pessoas proximas, ou do outro lado do planeta. A ciéncia da inteligéncia coletiva (Lévy, 2007) diz que as
inteligéncias individuais sdo somadas e compartilhadas por toda a sociedade, desta forma com a participacdo
dos individuos de uma comunidade, seja com um simples compartilhamento de informacdo pode colaborar
para encontrar uma solugéo para um problema e beneficiar sua comunidade (Lykourentzou et al., 2011).

Comunidades de hoje sdo consideradas "nativos digitais”, "geracéo internet" e "geracdo de midia". Isto
ocorre, pois eles tém crescido com as tecnologias digitais, primeiros computadores, em seguida, a Internet e
outros dispositivos de informagdo e comunicagdo, como celular, telefones e iPods. Os “nativos digitais” se
sentem mais confortaveis com a tecnologia digital do que as geracfes anteriores (Sehnaz, 2010). Nos dias
atuais ndo é possivel imaginar as pessoas sem ferramentas computacionais que as auxiliam em diversas
tarefas do cotidiano, como por exemplo, um saque monetario. Entretanto, ha diversos locais a serem
explorados pela tecnologia, locais ou “problemas” onde a tecnologia ainda nio se inseriu completamente. Um
bom exemplo é a comunicagdo. Cada vez mais as pessoas utilizam seus smartphones e deixam de lado a
comunicacdo presencial, e optam com maior frequéncia pela comunicacéo virtual. Neste ponto é importante
destacar que esses mesmos smartphones possuem sensores, tais como GPS, acelerdbmetros, termometros,
medidores de pressdo e outros. As caracteristicas sensoriais dos dispositivos mdveis e sua conectividade a
internet possibilitam que os dados obtidos do ambiente sejam compartilhados entre diferentes usuarios.
Através disso, é possivel criar sistemas que utilizem os dados compartilhados na nuvem, ou seja, acessiveis
de qualquer lugar e por qualquer usuario. Estes sdo os Sistemas de Sensoriamento Participativo, também
conhecidos como SSP, originario do inglés Participatory Sensing Systems - PSS (BURKE et al, 2006). As
redes provenientes desses sistemas sdo chamadas de Redes de Sensores Participativos - RSP (SILVA et al,
2012). A interpretacdo dos diversos dados compartilhados pode identificar causas de problemas a fim de
sugerir solugdes eficazes e eficientes.

Com isso, pode-se dizer que a comunicacdo entre as pessoas vem sofrendo diversas alteragdes nas Ultimas
décadas, devido ao grande avango tecnoldgico. Tal como acontece com todas as novas ferramentas de
computacdo e da prépria internet, a Web 2.0 rapidamente se tornou comum a adogdo de uma nova maneira
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para a comunicagdo e interacdo (Darwish e Lakhtaria, 2011). Para 0s mesmos autores, dos diversos
aplicativos disponiveis atualmente, o mais utilizado é o de inteligéncia coletiva, como Facebook. Estes
softwares permitem a comunicacdo entre as pessoas do mundo todo, independe da classe social ou a quantos
quildmetros estdo de distancia. Nas Gltimas décadas, a Web tornou-se um dos meios utilizados amplamente
para o fornecimento e a troca de informac6es. Segundo Darwish e Lakhtaria (2011), a tecnologia esta sendo
usada na comunidade para uma ferramenta para comunicacdo e desenvolvimento das comunidades. Novas
redes de compartilhamento social estdo transformando a tecnologia da Web 1.0 (somente leitura) para Web
2.0 (leitura / interacdo).

Nesse contexto, este estudo tem seu foco na Inteligéncia Coletiva (denominada simplesmente de IC a
partir deste momento neste trabalho) e nos Sistemas de Sensoriamento Participativo - também chamados de
SSP - visando atender uma necessidade dos cidaddos. Portanto, o objetivo deste artigo é apresentar um
aplicativo que faca registros de ocorréncias relacionadas a perda de animais, objetos e/ou documentos, além
de ser possivel registrar também ocorréncias relacionadas as leis de transito brasileiras. Para tanto, foi
realizada uma pesquisa bibliografica, seguida da aplicacdo de questionario para obtencdo de dados
quantitativos, conforme Barros e Lehfeld (2000).

Assim, este artigo traz, na secdo dois, uma discussdo sobre a implicacdo que a IC e os SSP tém sobre a
proposta do aplicativo e também os trabalhos relacionados ao tema. Na secdo trés esta detalhado como se
desenvolveu todo o aplicativo, desde as respostas do questionario até a elaboracdo dos protétipos de alta
fidelidade do aplicativo. E por fim, na se¢do quatro tem-se a concluséo do artigo.

2. ICESSP
2.1 A Implicacéo de IC e SSP

Para Levy (2007) “Inteligéncia coletiva é uma inteligéncia incessantemente valorizada, coordenada em
tempo real e que resulta na mobilizacdo efetiva das competéncias. A base e o objetivo da inteligéncia coletiva
sdo o enriquecimento mutuo das pessoas”.

Em seu livro “O Conhecimento em Rede”, de Cavalcanti e Nepomuceno (2007), os autores identificam a
tipologia da inteligéncia coletiva no ciberespaco, a saber:

a. Inteligéncia coletiva inconsciente: o individuo contribui involuntariamente com alguma
informac&o para o coletivo. Neste caso, os sistemas informéticos recorrem aos rastros de navegagao
deixados pelos usuarios no ciberespaco;
b. Inteligéncia coletiva consciente: é aquela em que o usuério contribui de maneira voluntéria;
C. Inteligéncia coletiva plena: aquela em que se consegue, no mesmo ambiente, potencializar
a IC inconsciente e consciente.

Nesse sentido, para a estruturacdo de uma rede virtual de comunicac&o € sugerido trabalhar com a terceira
inteligéncia, ou seja, a plena, em cujos processos sdo usados os “robds para coletar e reunir os dados da
inteligéncia coletiva inconsciente” (Cavalcanti e Nepomuceno, 2007, pag. 39). Os mesmos autores ressaltam
que para consecucdo da inteligéncia coletiva é necessario o uso de ferramentas de interacdo social para se
construir um novo espago para o convivio social.

Neste raciocinio, pode-se dizer que a comunicacdo em rede muda a forma de mediacdo entre as pessoas,
principalmente com o avanco tecnoldgico, através dos Sistemas de Sensoriamento Participativo SSP, que
podem ser denominados como de fontes multiplas ubiquas (do inglés ubiquitous crowdsourcing) nos quais 0s
dados séo obtidos por varios usuarios, de forma manual ou automatica, de qualquer local, com o intuito de
serem utilizados para oferecer servicos aos cidaddos (MASHHADI; CAPRA, 2011). Porém, podem existir
alguns tipos de problemas com essas formas de obtencdo de dados, jA& que as informacles sdo
disponibilizadas pelos usuérios. Segundo Freitas (2015), sdo trés os desafios para os SSP, a saber:

1. Incentivo a participacdo: como os SSP sdo dependentes das pessoas que portam seus dispositivos
para que os dados sejam fornecidos, é necessario estabelecer politicas que visam manter a
colaboracdo em um nivel, no minimo, aceitavel de forma a manter a funcionalidade do sistema;
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2. Qualidade: além da quantidade de dados € necessario que 0s mesmos representem a veracidade dos
itens monitorados, no intuito de que os participantes estejam obtendo dados realistas; e

3. Privacidade: informagdes privadas dos usuérios devem ser preservadas; somente dados sensoriados
devem estar disponiveis para os participantes.

Com relagdo ao desafio de ndmero 1, o incentivo a participagdo pode ser classificado em monetarios e
ndo monetarios, segundo Jaimes et al. (2012), que pode ser visualizado na Figura 1, por meio da taxonomia
proposta pelos autores.

Incentivos para
Senzoriamentoe Participative

PN

Monstarios Mio monstirios
Estaticos Dinimicos hiotivos Recompensa Miotivoz inztrinzecosz
coletivos Social g Diverzio

Figura 1. Taxonomia dos incentivos para o sensoriamento participativo. Fonte: Jaimes et al. (2012)

De maneira resumida, quando Jaimes et al (2012) refere-se ao termo monetario, fica evidente que existira
uma forma de pagamento ao usuario por participar do sistema ou ainda ter recompensas através de ranking de
participacdo. J& quando se refere ao ndo monetario, pode-se afirmar que a primeira motivacdo dos SSP foi a
dos incentivos coletivos, onde o bem comum é o objetivo independentemente da participacdo do usuario.
Este é o foco da aplicacdo proposta que esta na se¢do trés. A recompensa social esta relacionada diretamente
as redes sociais, tais como Facebook, Instagram e Twitter. E por fim, nos motivos intrinsecos e divertimento
estdo 0s jogos.

Ja com relacdo ao desafio de numero 2, a qualidade esta relacionada a confiabilidade do sistema. Isto
significa dizer que podem ocorrer desde problemas relacionados ao sensor dos smartphones até a agdo dolosa
do participante em fornecer dados incorretos. No primeiro caso, os fabricantes se veem obrigados a ter
certificacBes de qualidade para garantir a veracidade dos dados. J& no segundo caso, pode-se verificar o perfil
do participante bem como na analise baseada na sua reputacdo, tal como é feito por sistemas tipo Mercado
Livre.

E por fim, com relagdo ao desafio nimero 3, a privacidade € um tépico muito importante, pois as politicas
de diversos Sistemas Participativos ndo necessariamente garantem que seus dados ndo sejam coletados. A
privacidade deve atender a capacidade de entender, escolher e controlar quais informagBes serdo
compartilhadas (granularidade), com quem (identidade) e até quando (tempo) de forma a respeitar a
individualidade de cada um.

2.2 Sistemas Relacionados

Do levantamento bibliogréfico realizado em sitios brasileiros, néo foi identificado nenhuma aplicacdo que
contenha todas as caracteristicas e objetivos do aplicativo proposto, porém, ha alguns que disponibilizam
algumas funcionalidades semelhantes, tais como: TakeVista, Colab, Vigilante (aplicativos de denuncia de
problemas urbanos), WikiCrimes, Onde Fui Roubado, B.O. Coletivo (sdo aplicativos de registro de roubos e
assaltos).

Dos aplicativos citados, nenhum possui a possibilidade de registro de perda de algum animal ou objeto e
que envie notificacdes aos outros usuérios daquela mesma regido, como é o sistema proposto. Os sistemas
TakeVista, Colab e Vigilante tem como objetivo disponibilizar recursos para que 0s USUarios possam
cadastrar problemas urbanos como buracos nas ruas, iluminagdo publica com algum dano entre outros
problemas relacionados, a partir dai as informacgdes ficam disponiveis para que as prefeituras tenham acesso,
respondam os informantes e resolvam os problemas. J& as aplicagbes WikiCrimes, Onde Fui Roubado e B.O.
Coletivo, oferecem aos seus usuarios a possibilidade de informar ocorréncias de eventuais roubos ou assaltos
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que ocorreram com 0s mesmos, e ainda disponibilizam as informagdes e estatisticas das regiGes com mais
altos nimeros de crimes, alertando os usuarios do sistema sobre o quao perigoso pode ser aquela regido e a
quantidade de crimes que ja ocorreram la.

3. APLICACAO PROPOSTA

A aplicacdo aqui proposta possui como objetivos: a) contribuir para que os individuos de uma comunidade
possam se comunicar sem a necessidade de um contato prévio; b) disponibilizar recursos, para a resolucéo de
problemas e através de SSP obter dados que possam analisar diversas caracteristicas da populagdo e obter
dados para que seja disponibilizado a outras aplicacdes que utilizam SSP.

Para atender os objetivos tracados, as principais caracteristicas que a aplicagdo possui sao:

e Nao necessitar de um cadastro prévio do usuario, para que possa ser registrada a ocorréncia 0 mais
rapido possivel;

e  Ser gratuita aos usuarios;

e Mapa para exibicdo de todas as ocorréncias proximas ao usuario;

e Utilizagdo de geolocalizacdo para capturar o local da ocorréncia.

Em caso da perda de objetos, os dados obtidos através dos SSP podem ajudar a identificar uma regido
onde ha um grande nimero de ocorréncias relacionadas ao desaparecimento de objetos, podendo constatar ou
ndo que aquela regido pode ser alvo de furtos, e por isso a perda. Em relacdo a fuga de animais, através do
SSP, com a analise das imagens informadas pelos usuarios, é possivel relacionar as imagens de animais
perdidos com fotos de outros animais em redes sociais, ou capturados por ONG’s (Organiza¢Ges N&o
Governamentais) de animais abandonados. Estudos como o de Moreno e Furuie (2006) ja demonstram esta
possibilidade através do artigo BIRAM: Sistema para Recuperacdo de Imagens por Contetdo. A utilizagdo
do SSP pode permitir também com que autoridades de uma cidade possam saber os locais onde ocorre um
maior indice de ocorréncias, e a partir dai tomar medidas para diminuicdo dos casos. Os dados obtidos pelos
SSP poderiam disponibilizar dados basicos provenientes diretamente da fonte, descrevendo aspectos
especificos de localiza¢des geograficas no espacgo, tempo e usurios participantes (Silva, et al, 2014).

Como um dos objetivos do aplicativo é contribuir para que os individuos possam se comunicar sem
contato previo, considerou-se importante resgatar a importancia da ciéncia da IC, pois a mesma permite que
se compartilha o conhecimento entre todos os individuos e que ndo esta restrita para poucos privilegiados. O
saber estda na humanidade e todos os individuos podem oferecer conhecimento. Assim, ndo ha ninguém que
seja nulo nesse contexto (Lévy, 2007). Os dispositivos em rede, conectados, tornaram-se um mecanismo de
disseminacdo de informacoes, colaboracdo e interagdo, independentemente da localizacdo geografica. Para
que seja possivel o compartilhamento de informacfes, sdo necessarios sistemas que oferecam mecanismos
nos quais os usuarios possam informar e disseminar o saber, conhecimento ou informagdes.

Para tal, foi utilizada a técnica de coleta de dados e aplicado um questionario para obtengdo de dados
quantitativos e para se confirmar ou ndo a necessidade do aplicativo proposto. O que esta apresentado no
préximo item.

3.1 Resultado do Questionario Aplicado

O questionario foi elaborado conforme os objetivos propostos e foi composto de sete perguntas, que esteve
disponiveis sete dias para respostas. Todas as perguntas eram obrigatorias e o questionario foi compartilhado
em redes sociais e divulgado informalmente, sem uma defini¢do especifica dos participantes, ja que a
aplicacdo proposta visa que todos usuarios independentes da faixa etéria ou sexo utilize a aplicagéo, pois o
saber est4 na humanidade e todos os individuos podem oferecer conhecimento (Lévy, 2007).

Neste espaco de tempo, foram obtidas 83 (oitenta e trés) respostas. As questdes e seus resultados podem
ser lidos na sequéncia.

A questdo 1 era em relacdo a faixa etaria, e foi constatado que 69,9% dos participantes estdo entre 18 a 28
anos de idade; 16,7% apresentam entre 29 a 39 anos de idade; 9,6%, até 17 anos e apenas 4,8 %, de 40 a 50
anos. N&o houve participante com mais de 50 anos de idade.
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A questdo 2 estava relacionada ao sexo dos participantes. As respostas obtidas definiram que 51,8% dos
participantes sdo do sexo masculino e que 48,2% sdo do sexo feminino. Esses dados coletados através das
questdes 1 e 2 servem para se tracar o perfil dos participantes do questionario.

Na questdo 3 foi possivel observar (Figura 2) que a maioria, cerca de 83,1% das pessoas disseram que
utilizam mais aplicativos de redes sociais e comunicacdo; 8,4% utilizam mais aplicativos de jogos e
entretenimento; 3,6% nao possuem smartphone; ja 2,4% das pessoas utilizam aplicativos de livros e educacgao
Ou outros.

@ Redes sociais e comunicacdo
@ Mapas e navegacio

Jogos e entreterimento
/ @ Livros e educacéo
= — || @ Mo possuo smatphone

@ Outros

Redes sociais e comunicacio
69 (83,1%)

Figura 2. Gréafico demonstrativo da relagdo de aplicativos utilizados pelos participantes da pesquisa

Com esse resultado fica evidente que na cibercultura, a comunicacéo é a principal caracteristica desta era
(Lévy, 1999). Como a grande maioria dos participantes disseram que os aplicativos que mais utilizam sdo os
de comunicacéo e redes sociais, pode-se verificar que IC e os SSP vém crescendo gradativamente, em razéo
do enorme interesse que as pessoas tém em se comunicar na internet.

Ja a questdo 4 foi responsavel por identificar que 90,4% dos participantes informaram que divulgariam
nas redes sociais caso perdessem algum objeto ou animal; 6% utilizariam outras formas de divulgacdo; 2,4%
colocariam imagens em postes de iluminacédo publica (pratica muito comum no Brasil); 1,2% divulgaria em
radios. Esses dados podem ser visualizados na Figura 3.

@ Fublicaria em jornais

@ Divulgaria em radios
Colocaria imagens em postes de
iluminacéo publica (no caso de
animais)

@ Divulgaria nas redes sociais

@ Cutros

Figura 3. Gréafico demonstrativo de possiveis a¢fes dos participantes da pesquisa para encontrar algo perdido

O resultado expressivo indica que as pessoas acreditam no poder de disseminacdo de informacdo na web
pois com o desenvolvimento das ferramentas tecnoldgicas, principalmente aquelas promovidas pelo advento
da internet, emergem em nossa sociedade novas formas de relacdo, comunicagdo e organizagdo das
atividades humanas, entre elas, merecem destaque o estudo de redes sociais virtuais (MACHADO, 2005).

Na questdo 5, 68,7% informaram que nunca encontraram objeto ou documento; 15,7% encontraram e
divulgaram em redes sociais para encontrar o dono; 9,6% encontraram mas fizeram outras acbes com o
objeto; 3,6% encontraram e divulgaram em veiculos de comunicagdo (radios e jornais); 2,4% j& encontraram
mas deixaram no local por ndo saber o que fazer para encontrar o dono.

Como era esperado, a maioria dos participantes relataram que nunca encontraram nenhum objeto, porém
das opcdes disponiveis para os que relataram que ja encontraram algo, a op¢ao mais selecionada com 15,7%
é que divulgaram nas redes sociais como forma de poder encontrar o dono. Estes dados podem indicar o
quanto as pessoas acreditam que o meio mais eficaz de propagacdo de informacdo ocorre através de
ferramentas de comunicagdo da cibercultura.

Por meio da questdo 6 foi possivel identificar que 44,6% das pessoas ja tiveram a necessidade de falar
com pessoas proximas por outros motivos sem ser as opcdes disponiveis; 25,3% informaram que nunca
tiveram a necessidade de informar pessoas proximas de alguma ocorréncia; 15,7% ja perderam o animal de
estimacdo ou documento e gostariam de serem comunicados sobre o paradeiro e 14% ja observaram algo
suspeito proximo e poderia ter informado as pessoas proximas por meio de algum sistema.
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Em virtude da porcentagem de 44,6% das pessoas que informaram ja ter necessitado se comunicar com
pessoas proximas a elas, pode-se concluir que ha um desejo das pessoas por ferramentas de comunicagao por
proximidade, isso justifica a grande quantidade de pessoas que utilizam diversos aplicativos que obtém dados
através de SSP, como Waze, Foursquare entre outros (Freitas, 2015).

E por fim, na questdo 7, 48,2% dos participantes informaram 5 na escala de importancia do aplicativo
proposto; 20,5% optaram pela opcdo 4 na escala; 24,1% informaram a opc¢do 3 de importancia, 4,8%
selecionaram a opcdo 2; 1,2% informaram a opcdo 0 e nenhum participante informou a opcdo 1 de
importancia.

40

20 (241%)
20 17 (20,5%)

4 (4,8%)
1(1,2%) 0(0%)

Q Y 1 D ] 9
Figura 4. Gréafico demonstrativo de utilidade do aplicativo em uma escalade 0 a 5

O resultado da questdo 7 torna claro que a grande maioria dos participantes acredita que o aplicativo
proposto seria de grande utilidade, ja que os mesmos informaram o maior valor das opcOes da escala. Esses
dados mostram o quédo os usuarios sdo receptivos e se interessam com ferramentas de comunicacdo. 1sso
justifica o dominio das redes sociais e aplicacdes de comunicagdo no contexto da cibercultura.

3.2 Apresentacdo do Aplicativo Desenvolvido

O aplicativo aqui proposto foi denominado de Diztrict, e apresenta os principais recursos do que foi
apresentado. Na Figura 5a é possivel visualizar a tela inicial do aplicativo. Nesta tela o usuério seleciona qual
opcdo desejada para sua utilizacdo, ou seja, se deseja informar objetos ou animais perdidos, denunciar
alguma ocorréncia ou infrator, utilizar o botdo de panico para alguma emergéncia onde caso o usuario
selecione, é disparado notificacGes para outros usuarios informando alguma ocorréncia com o emissor da
acdo, e ainda saber o que est4 ocorrendo préximo a vocé neste instante. Na Figura 5b é a tela onde é feito o
cadastro das ocorréncias ou informaces, como da forma que foi proposta sem a necessidade de um cadastro
prévio do usuario. Na mesma tela ainda deve ser informado o nome do informante, a descricdo do problema,
o0 e-mail que pode ser utilizado para um eventual contato por parte dos receptores da informac&o e ainda uma
opcao para informar a distancia que o usuario deseja informar a sua ocorréncia. Apds o preenchimento dos
campos solicitados, o usuario devera clicar no botdo enviar, e automaticamente é recuperada a localizacéo
exata do usudrio e todas as informagdes sdo cadastradas em um banco de dados, onde sdo recuperadas e
enviadas a todos as pessoas que estejam na regido da ocorréncia e que possuem a aplica¢do instalada em seus
dispositivos.
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Figura 5a. Tela principal do protdtipo com a exibicéo dos recursos. Figura 5b. Tela de cadastro das ocorréncias

No aplicativo ainda é possivel visualizar todas as ocorréncias e informacdes que foram registradas
naquela regido. Através do mapa de ocorréncias o0 usuario consegue saber do que esta ocorrendo naquela
regido em que ele esta, além disso, pode ler as informag@es e ajudar as pessoas a localizarem pertences
perdidos, animais, e se precaver de um possivel roubo. Na Figura 6a é demonstrada a tela do mapa de
ocorréncias, que foi desenvolvida com a APl (Application Programming Interface) do Google Maps, e 0s
icones que demonstram as ocorréncias do local. Ja na Figura 6b é exposta a tela onde sdo exibidas as
informacdes da ocorréncia selecionada no mapa, tais quais como, nome do informante, o e-mail do mesmo e
a descricdo da ocorréncia.

Nome: Jodo Silva

Descrigdo: Perdi minha cateira de identidade aqui
préximo, caso encontre por favor entrar em contato.

E-mail: Email@email.com

Figura 6% Tela do mapa de ocorréncias. Figura 6b: Tela de exibicdo de ocorréncia

O aplicativo foi desenvolvido hibridamente utilizando HTML5, CSS3, Javascript, PHP e banco de dados
MY SQL para a insercdo das informagdes. Além disso, como ja mencionado, foi utilizada a APl do Google
Maps para a elaboragio do “Mapa de ocorréncias”. O design da aplicagdo foi desenvolvido de forma com que
as cores e posicionamento dos itens pudessem facilitar o acesso do usuério independentemente de sua faixa
etaria. Os icones utilizados tém a intencdo de ajudar os usuérios no acesso da aplicagdo, ja que lembram
objetos do mundo real e o reconhecimento ao invés de lembranca, sendo esta uma das heuristicas de Nielsen.
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4. CONCLUSAO E TRABALHOS FUTUROS

A partir da necessidade identificada, uma aplicacdo para dispositivos moveis foi desenvolvida, permitindo
aos cidadaos enviar e receber informagdes sobre os problemas relatados. A vantagem do aplicativo é permitir
que as informacBes sejam fornecidas em tempo real, no momento do incidente. O foco é agilizar a
informac&o de ocorréncias entre os cidados.

Para se ter certeza do uso da aplicagdo, foi realizado um questionario, onde pode-se concluir que de modo
geral os participantes se interessaram pelo Diztrict - a aplicagdo proposta. Ainda é possivel constatar que, as
redes sociais vao muito além do entretenimento e sdo utilizadas também na tentativa de resolver problemas e
ocorréncias.

Com este aplicativo é esperado um avanco no eixo de atuacdo da aplicacdo. Utilizando sistema de
sensoriamento participativo e a inteligéncia coletiva, espera-se que o aplicativo possa contribuir ndo sé com
0s usuarios deste sistema, mas que os dados coletados pelos SSP possam criar uma nova camada de dados
que venham a ser utilizadas por outros sistemas a fim de disponibilizar mais ferramentas que contribuam com
as pessoas no seu cotidiano.

Assim, 0 sistema “Diztrict” foi elaborado para suprir necessidades da populagdo, com o intuito de
melhorar a comunicacdo entre pessoas proximas, podendo o usuario informar ou solicitar algo, no caso
registrar um objeto ou animal perdido. O aplicativo conta com um recurso de geolocalizagdo, onde é possivel
acessar a localizacdo atual do usuario, e informar para as pessoas mais préximas algum tipo de ocorréncia. O
aplicativo foi desenvolvido para que seja acessivel para qualquer tipo de pessoa, inclusive com um faixa
etaria avancada, além disso o0 mesmo exigi poucos dados do usudrio para registro de uma informacdo ou
ocorréncia, pois o sistema tem o foco de que o usuario consiga informar o mais rapido possivel sua
solicitagdo.

Para trabalhos futuros com relacdo a aplicagdo, alguns aspectos ja estdo em planejamento e podem ser
melhorados e outros desenvolvidos, como a submissdo de imagens junto a ocorréncia e o relacionamento das
imagens com outras disponiveis através dos SSP.
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CUSTO DE IMPLANTACAO DE REDES DO FUTURO
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RESUMO

O crescimento de trafego em redes moveis requer um grande esforco para manter, por isso as novas tecnologias estdo
trazendo novas estratégias para desenvolver o setor em questdo. Tecnologias como C-RAN (Centralized Radio Access
Networks) e small-cells aparecem como uma solugdo para esta demanda. Contudo, sem planejando na instalagdo dessas
redes, problemas como custo de implantacéo e tipos de arquitetura precisam ser considerados. Em uma rede heterogénea
(HetNets) o tipo de implantacdo se torna essencial para a descoberta do Total Cost of Ownership (TCO) que seria uma
medida de custo total da rede. Esse trabalho investiga como planejar uma rede heterogénea, levando em consideragio
cenarios reais de implantacdo, sendo que a funcgdo de custo esta interligada as quantidades de small-cells e fibras Gticas
utilizadas. Através da heuristica proposta, é possivel reduzir em 50% o ndmero de estagdes base. Os resultados dos
estudos de caso mostram cenarios onde a implantagdo do modelo C-RAN é recomendado e outros em que o modelo
tradicional-RAN precisa ser mantido, permitindo os operadores a planejar o processo de migracdo entre as arquiteturas.

PALAVRAS-CHAVE

Custo, Implantacéo, Redes, Méveis, 5G, Simulagdo

1. INTRODUCAO

O trafego nas redes moveis esta crescendo. Em 2020, de acordo com Cisco (2016), é esperado que este
trafego global alcance 30.6 exabytes por més, contrastando com o valor medido em 2015: 3.7 por més. Esses
dados apontam um crescimento, nos préximos 5 anos, de um pouco mais que 800% nas trocas de
informacdes em todo 0 mundo.

Para acompanhar o crescimento da taxa de transferéncia de dados, a atual infraestrutura de rede movel
esta mudando. Uma atual solugéo é o uso de HetNets que, de acordo com Elsawy (2013), é uma combinacéo
das grandes antenas de comunicagdo (macrocélulas) com pequenas antenas (small-cells), em que as Gltimas
possuem um pequeno raio de cobertura, mas a mesma ou até melhor performance.

Considerando que as small-cells possuem um pequeno raio de cobertura e podem servir,
simultaneamente, uma pequena quantidade de usuarios, é necessario uma grande densificacdo dessas estacdes
base para garantir o atendimento da grande demanda de uma area urbana.

A necessidade de densificacdo traz consigo dois obstaculos: o custo da infraestrutura e a manutencéo da
Qualidade de Servico (QoS) prestado. Assim, é preciso encontrar 0 melhor caminho para a implantacéo
visando o melhor custo/beneficio, considerando a QoS e o sinal prestado.

Uma forma de ampliar o desempenho das HetNets é a utilizagdo da arquitetura de radio centralizada
(C-RAN). Nela as Baseband Units (BBUs) sdo usadas para conectar todas as RRHs ao nucleo da rede. Essa
conexdo, entre RRH e BBU, pode ser feita de forma cabeada (com fibras) ou sem fios. Nesse trabalho iremos
apresentar uma estrutura chamada packet based fronthaul network (PBFN), explicada em Checko (2014)
como sendo uma estrutura flexivel que combina os dois tipos de conexdo para trazer diversos beneficios,
dentre eles: maior capacidade da rede, maior area de cobertura e aumento na vazdo de dados. Combinado
com a questdo da reducdo de custo.

Os dois modos de conexdo sdo explicados a seguir: o primeiro é chamado de modelo tradicional-RAN,
nele cada RRH possui uma BBU obrigatoriamente, a distancia entre esses dispositivos € muito pequena,
assim a comunicagdo entre elas é feita por meio cabeado (fibra, coaxial, etc). O segundo modelo é a
arquitetura C-RAN, em que se tem uma concentracdo de todas as BBUs da rede em um Unico local, por isso
todas as RRHs precisam estar conectadas, preferencialmente por conexdes de fibra Gtica, ao n6 central que
possui todas as BBUSs.
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Este trabalho se diferencia do de Checko (2014), em trés fatores: a) considera-se fatores reais na
implantacdo dos radios RRHs, tais como distribuicio e densidade dos usudrios e distancias reais para
implantacdo das fibras de fronthaul, nas quais elementos como curvas e emendas sdo considerados; b)
utilizacdo de um algoritmo de alocagdo de radios que leva em consideracao aspectos de qualidade de servico,
tais como requerimentos minimos de throughput e relacdo sinal-ruido; c) considerar diferentes cenarios, onde
sdo alterados quantidade de usuarios, sua distribuicdo e raio de cobertura das small-cells. A esséncia € utilizar
cenarios mais proximos da realidade, levando em consideragéo a distribuicéo de usuarios e QoS.

O restante deste trabalho ¢ dividido da seguinte forma: O capitulo 2 mostra a heuristica usada como base
para as simulagdes, mostrando os seus pontos fracos e mudangas realizadas. O capitulo 3 explica como foi
feita a conexdo entre RRHs e BBUs e as formulas usadas. O capitulo IV mostra os resultados e comparacdes
com o trabalho usado como base séo realizadas. E por fim, no capitulo V tem-se a concluséo e possiveis
trabalhos futuros.

2. SOLUCAO HEURISTICA PROPOSTA

Considere uma area geografica A em que um grande ndmero de small-cells precisam ser implantadas.
Imagine uma matriz candidata dada por St, onde St contém as posi¢des de diversas small-cells candidatas a
serem implantadas na area A, a escolha sera feita de acordo com os requisitos de cobertura dos usuarios e
QosS.

O objetivo é encontrar o menor nimero possivel de small-cells que garantem os requisitos esperados
pelos usuarios. Minimizando, assim, o custo total de implantacdo, pois se for levado em consideracéo a
distribuicdo de usuarios, serdo implantadas RRHs e, possivelmente, BBUs que sdo realmente necessarias.
Este é o primeiro passo para a reducdo de custo e a principal diferenca entre este artigo e o trabalho PBFN
apresentado em Checko (2014), onde a implantacdo de RRHs é feita por setores e ndo leva em consideracdo a
distribuicdo dos usuérios e sim a area que se deseja atender, o que pode ocasionar em um elevado numero de
radios ociosos.

Uma heuristica foi implementada para minimizar o nimero de RRHs, deixando apenas as que realmente
s80 necessérias para garantir a satisfacdo dos clientes. A funcdo que se deseja minimizar é dada pela
importancia daquele radio, e € descrita conforme pode ser observado abaixo:

Importance = XL, X = C; Q)
Ci= Cq + Nysers 2
Onde:
e  Xi = Variavel binaria que assume o valor 1 se a small-cell foi escolhida para ser implantada;
e Ca = Custo fixo da implantacdo de uma small-cell;
e Ci=Custo total da implanta¢do de uma small-cell i;
o Nusers = Numero de usuarios conectados a small-cell;

Para que uma small-cell possa ser considerada dispensavel a rede, dois requisitos precisam ser
preenchidos. Primeiro todos os usuarios precisam ser atendidos por outra small-cell e segundo, todos os
usuarios necessitam atingir um nivel minimo de throughput. Assim, é feito o calculo do SINR de downlink,
de um usuério K que esta ligado a uma subportadora N da small-cell em que esta ligado, o célculo do SINR é
demonstrado a seguir:

E

kBLK)

SINR;, =

®)

L]

+ i

Onde P, ;4 € a poténcia recebida na subportadora N da RRH b(k) atribuida ao usuario K, I; € a poténcia
ruido térmico, e o é a interferéncia gerada pelas small-cells vizinhas. E assumido que todas as small-cells
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estdo transmitindo com a poténcia maxima PS. A poténcia recebida pelo usuario K vindo da RRH pode ser
calculada usando a formula de Friis, que relaciona a poténcia recebida em um n6 como funcdo da poténcia
recebida do transmissor e outros importantes parametros. A formula, de acordo com Friis (1946) é
apresentada a seguir:

_ GeGeclF
P = Gmigers “)

Em que F; é a poténcia do transmissor, & e . sdo 0s ganhos da antena, na transmissdo e na recepcao,
respectivamente. f: é a frequéncia da portadora, C é a velocidade da luz, @ é 0 expoente que caracteriza o
path loss e 7 € a distancia entre o n6 transmissor e receptor. Cada usuério atinge a capacidade de Shannon,
por exemplo, a taxa de dados por usuario K é expressada na formula 5:

Cy = B » loga(1 + SINR) (5)

Onde B é a largura de banda.

O algoritmo 1 resume a heuristica. Ele tem como saida um conjunto de RHHSs selecionadas a partir do
conjunto candidato Sn para garantir os requisitos de cobertura e QoS. A atribuicdo de um usuario a uma RRH
¢ determinado pelo calculo da distancia do usuario para todas as RRHs implantadas, assim o usuario é
atribuido na RRH mais préxima a ele. A heuristica é apresentada abaixo:

Algoritmo 1: Implantacéo de small-cells.

Entrada: St
1. Checar_Paramétros_Rede(St)
2. Enquanto (|St| > 0) faca

. isOut =true

3

4.  BRHpppgen = min(Importance_matrix)
5. St =remove(St, RFRH ypzen)

6. Checar_Paramétros_Rede(St)

7. Para(todos U'E; zmy= 1 UE) faca

8

Se (UEpam 5 S (RHH,UE)) && (capacity(L'E; ) =400 Kbps) entao

9. ndo faca nada
10. Senao

11. IsOut = false
12.  fimSe

13. fim Para

14.  Se (IsOut = true)

15. off_list = off_list U RRH,gzen
16. Sendo

17. Sn=5n U RRH y0men

18. fim Se

19. fim Enguanto

Saida: Sn

O algoritmo 1 comeca com o procedimento Checar_Paramétros_Rede, que é representado pelo
algoritmo 2. Esse procedimento possui um loop que calcula a atribui¢do do usuario a RRH correspondente.
Na linha 3, o vetor de importancia é calculado, seu calculo é feito com o nimero de usuarios que é atribuido
em cada RRH. Existe outro loop que calcula o SINR (linha 6) e a capacidade de Shannon (linha 7) para todos
0s equipamentos dos usuarios.

Retornando ao algoritmo 1, a linha 2 apresenta um loop que sera executado até a matriz de RRHs (St) ser
toda percorrida. Ele contém as linhas de 3 a 18. E criado, em seu comego, o parametro IsOut para auxiliar na
decisdo de implantar ou ndo uma estacdo base. Na linha 4 a RRH com menor importancia é escolhida e
removida na linha 5. O procedimento representado no algoritmo 2 é chamado novamente e na linha 7 outro
loop é criado, cobrindo todos 0s usudrios.

Dentro deste loop existe uma decisdo. Para que seja verdadeira, 0 usuério precisa estar no raio de
cobertura de alguma RRH e a sua capacidade de transmissdo precisa atingir um minimo de 400 Kbps. Se a

135



ISBN: 978-989-8533-59-3 © 2016

decisdo for falsa para pelo menos um usuario, o parametro IsOut é apontado com o valor false, significando
que a small-cells que esta sendo estudada ndo pode ser desligada. Entre as linhas 14 e 18 existe outra decisao,
relacionada ao parametro IsOut. Se a varidvel tiver o valor true, a RRH é descartada, sendo a small-cell é
implantada no vetor Sn. A saida do algoritmo é o vetor Sn, com a posi¢do das antenas que irdo servir todos
0S usuarios.

Algoritmo 2: Procedimento Checar_Paramétros_Rede

Input
1. Para (todas RRH & St) faca
Calcular a atribuigéo dos usuérios nas RRHs (RRH,UE)
Calcular a importance_matrix
. fim Para
. Para (todos UE; ., = 1 UE) faca

2
3
4
5
6. update_SINR(UE;zy)
7
8
S

Shannon_capacity(IE ;. _ﬂ)

. fim Para
aida: Shannon_capacity, importance_matrix

Uma area quadrada com 5 quilémetros de lado é usada para distribuir todos os usuarios. Para realizar este
processo, primeiramente, sdo criados quatro setores menores, simulando estadios, shoppings, estactes de
trem ou dareas comerciais, de acordo com El-Beaino (2015). Cada setor possui 1,25Km de lado e
aproximadamente 16.6% dos usudrios alocados, de forma aleatoria, conforme Lopez (2015). O restante dos
usuarios é alocado da mesma maneira na parte restante do mapa. Os intervalos e as demais informaces sdo
mostrados na tabela 1.

Tabela 1. Divisdo Da Distribui¢do dos Usuarios

NUmero do quadrante Intervalo do quadrante Porcentagem de usuarios
Quadrante um X1 =1.25km até 2.5km e Y1 = 3.75km até 5.0km Aproximadamente 16.6%
Quadrante dois X2 =1.25km até 2.5km e Y2 = 1.25km até 2.5km Aproximadamente 16.6%
Quadrante trés X3 =3.75km até 5.0km e Y3 = 3.75km até 5.0km Aproximadamente 16.6%
Quadrante quatro X4 =3.75km até 5.0km e Y4 = 1.25km até 2.5km Aproximadamente 16.6%
Quadrante cinco X5 =0.0km até 5.0km e Y5 = 0.0m até 5.0m Aproximadamente 33.6%

No préximo capitulo sera apresentado a conexdo entre as RRHs e BBUs, uma abordagem que mescla o
modelo tradicional-RAN e C-RAN.

3. CONEXAO AO NUCLEO DA REDE

O préximo passo, apds a escolha das antenas, € conecta-las ao ndcleo da rede. De acordo com Checko
(2014), é assumido que uma BBU é capaz de lidar com 70% do trafego gerado por uma RRH. Assim, na
abordagem C-RAN uma BBU pode servir mais de uma RRH, desde que o limite de capacidade de trafego
ndo seja ultrapassado. Ja no modelo tradicional, para cada RRH é necessario uma BBU, ao qual é instalada
no mesmo local do RRH e por isso, ndo se usa fibra na interconexao.

Conexdes de energia, TV's a cabo ou de fibra geralmente sdo feitas por baixo da terra e quase sempre de
acordo com a orientacdo das ruas, as quais possuem, na sua maioria, formas horizontais e verticais. Levando
isso em consideracdo, ndo é recomendavel usar a distancia euclidiana para calcular o comprimento de fibra
necessario que ligard a RRH ao ponto onde estdo as BBUs (conforme apresentado em Checko (2014)). A
abordagem mais apropriada para a situacdo é a distancia de taxi apresentada por Bristin (1985), que considera
apenas caminhos verticais e horizontais, a formula é apresentada abaixo:

Dzlxl—X:|+|F1_F:| (6)
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Para realizar a conexdo, € necessario uma ligacdo de fibra entre cada RRH e o centro de BBUs. Cada
antena possui uma ligac8o exclusiva, para evitar a0 maximo perdas e atrasos na transmissdo. Para calcular o
custo de implantacdo da rede, usando o modelo tradicional ou C-RAN, sera usada a equacdo do TCO, de
acordo com Checko (2014):

1
§ —
CostFactor

TCO = BBU, * Nagy: + FCim * Nime )

o EEU, = Custo para implantar uma BBU;

o  Mgpp; = Nimero de BBUs necessarias para servir a rede;

o  F(py = Custo de um quilémetro de fibra;

e Np.r = A quantidade de quilémetros de fibra necessaria para conectar todas as RRHs ao centro
de BBUs;

e CostFactor = Um fator que indica quantas vezes o valor de uma BBU é maior que o quilémetro
de fibra;

A variavel CostFactor possui um importante papel na equacdo, enquanto o custo da BBU e o quilémetro
de fibra sdo setados com valores iguais, o CostFactor é que ira indicar qudo mais caro é uma BBU se
comparado com o quilémetro de fibra. Esse parametro é variado de 1 a 15 em intervalos inteiros para testar
diferentes situacdes de preco e o impacto que isso causa no calculo do custo.

Os cenarios, valores do CostFactor usados, junto com os resultados, serdo apresentados no préximo
capitulo.

4. SIMULACAO E RESULTADOS

Com o proposito de testar diferentes situacdes e gerar resultados distintos, diversos casos foram levados em
consideracdo na simulacdo. A tabela 2 mostra os parametros principais da simulacdo e seus valores. Os
cendrios de simulacdo sdo divididos em seis opg¢des distintas, que foram criados a partir de uma relacdo
cruzada entre os valores do nimero total de usuérios e &rea de cobertura utilizados.

Tabela 2. Divisdo da Distribuigdo dos Usuarios

Pardmetro Valor(es)
Poténcia maxima 37 DB
NUmero de usuérios 300/450/600 usuérios
Raio de cobertura 300/400 metros
Modelo de propagacéo Espaco Livre
Vazéo minima 400 Kbps (Valor de QoS)
Capacidade da RRH 200Mbps

Um cenério foi escolhido para analisar o resultado gerado pelo algoritmo 1, que pode ser visto nas figuras
1 e 2. Uma grande quantidade de RRHs sdo candidatas a ser implantadas antes da execucdo do algoritmo, na
figura 1 é mostrado que 169 estdo distribuidas no mapa e as necessarias serdo escolhidas. A imagem 2 existe
apenas 62 estacdes base implantadas, o que indica uma redugdo em torno de 63.3% do ndmero de small-cells,
uma grande economia quando comparado com a implantacdo baseado em cobertura total da area.

Para os cendrios com 300, 450 e 600 usuérios, foram estabelecidos concentragdes de usuérios de 50, 75 e
100 usudrios respectivamente, caracterizando cenérios tradicionais de 5G, de acordo com El-Beaino (2015).
Tal concentragdo pode ser constatada na figura 2. O restante dos usuarios € distribuido em todo o mapa de
modo randémico.

Outra importante informacao a ser destacada € que as simulages foram feitas com dois raios de cobertura
diferentes, sendo eles 300 e 400 metros, levando em consideracdo trabalhos que realizam esta técnica para
validacéo de resultados como no trabalho de Joyce (2015). Tal fator impacta diretamente no quantitativo de
RRHs que séo necessarias para cobrir todos 0s usuarios.
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Apos a distribuicdo ser feita, o algoritmo 1 é usado para encontrar as RRHs que irdo ser implantadas.
Com o conjunto de small-cells pronto, é necessario saber quantas BBUs serdo necessarias para atender tal
demanda. Nesse sentido, foram feitas as comparacfes entre a abordagem tradicional-RAN e a C-RAN,
calculando o TCO e mostrando a melhor solugdo enquanto varia-se o valor de CostFactor. As figuras 3 e 4
mostram os resultados dos cenarios com 300 e 400 m, respectivamente.
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Figura 1. Small-cells candidatas a implantacéo
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Figura 2. Small-cells implantadas

Primeiramente analisando a simulagdo com 300 m de raio de cobertura é possivel identificar que o
nimero requerido para atender os 300, 450 e 600 usuarios sdo respectivamente 86, 102 e 110 RRHs. A
simulacdo com 400 metros de raio mostra que esses nlmeros caem para 55, 62 e 68 small-cells. Em
porcentagem pode ser visto um decréscimo de 36,04%, 39,21% e 38,18% no ndmero de RRHs implantadas,
de acordo com a sequéncia. Isso confirma o que foi dito anteriormente sobre a relacdo entre o raio de
cobertura e 0 nimero de RRHSs que serdo implantadas.
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Figura 3. Resultados usando raio de 300 metros
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Figura 4. Resultados usando raio de 400 metros

Levando em consideracdo o TCO no modelo tradicional-RAN, o valor serd sempre igual ao nimero de
RRHSs, pois cada RRH necessita de uma BBU para se conectar ao nicleo da rede. Usando a arquitetura
C-RAN, com CostFactor recebendo um valor igual a 1 e 2, ou seja, o valor do BBU custando uma ou duas
vezes o valor da fibra, a utilizacdo ndo é vantajosa. Mesmo que o nimero de BBUs necessarias seja muito
menor, 0 comprimento de fibra a ser instalado é alto tornando a arquitetura impraticavel, nestes casos a
diferenca entre o custo de uma BBU e um quilémetro de fibra € muito pequeno.
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Na simulagdo feita com o valor de CostFactor igual a 3 é encontrado um ponto de encontro, onde o0s
valores de TCO (modelo tradicional-RAN e C-RAN) estdo muito préximos e uma escolha entre uma ou outra
abordagem ndo causara muita diferenca. Tal observagdo é importante, pois apesar de ndo haver diferencas
financeiras, a utilizacdo de uma arquitetura centralizada podera acarretar em economias futuras de energia e
melhor qualidade no atendimento dos usuarios. A partir do valor do quilémetro de fibra sendo 4 vezes menor
que uma BBU, o método C-RAN se torna mais barato.

A relacédo entre o nimero de BBUs e quilémetros de fibra pode ser vista na figura 5, esses dados foram
coletados na simulagdo com 450 usuéarios e 400 metros de raio de cobertura. O modelo tradicional usa 62
BBUs (uma para cada RRH instalado) e nenhuma fibra. Em contrapartida, com o uso total do modelo
C-RAN sdo necessarios 11 BBUs e 158,75 Km de fibra. Para situacGes em que o custo de uma BBU é
expressivo, a abordagem C-RAN se torna mais atraente, pois reduz o nimero de BBUs em 82,3%.
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Figura 5. A relagéo entre o nimero de BBUs e quildmetros de fibra, em fungdo da porcentagem de RRHs conectadas com
0 modelo C-RAN

E em uma rede hibrida? Com seria a melhor aplicacdo? Na figura 5 é possivel encontrar os valores
quando se tem metade da rede conectada de acordo com o modelo tradicional-RAN e outra metade de acordo
com o0 modelo C-RAN. Sabendo que o numero total de RRHs é 62 e metade estdo conectadas no modelo
tradicional, serdo necessarios 31 BBUs para servi-las. Em relacdo a metade conectada pelo modelo C-RAN
s80 necessarias outras 6 BBUSs, totalizando 37 BBUs (ponto 2). Para conectar as demais 31 RRHSs ao centro
de BBUs serdo necessarios 83.3 quilémetros de fibra (ponto 1), usando esses dados e a equagdo 7 com o
CostFactor igual a 3, o custo seria de 64.77, que € um pouco maior que o modelo tradicional (62 de custo) e
também da abordagem C-RAN. Isso mostra que usar os dois modelos de forma igualitaria ndo traz beneficios
quando se considera apenas o TCO. Contudo, a longo prazo, outros itens devem ser considerados, como
manutencdo, QoS dos usuérios, entre outros.

5. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho buscou levantar a questdo do custo de uma rede, relacionada a redes 5G, em que se utiliza uma
estrutura centralizada como nucleo de rede, foi utilizado como base o trabalho de Checko (2014), trazendo
incrementos que tornam possiveis a criacdo de resultados mais sélidos e confiaveis, principalmente pelo
cuidado de realizar testes com diversos cendrios diferentes e utilizando pardmetros e métricas proximas da
realidade.

Através dos resultados, pode-se observar que o valor de um quilémetro de fibra precisa ser a0 menos trés
vezes menor que uma BBU para que uma rede totalmente centralizada (C-RAN) possua custos menores que
uma rede tradicional. Analisando as imagens 3 e 4 pode ser constatado que o ponto de encontro acontece no
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mesmo valor em todos os cenéarios (considerando o nimero de usuarios e/ou raio de cobertura), entdo pode
ser inferido que para qualquer situacdo em que o CostFactor for maior ou igual a 3, 0 modelo centralizado
serd mais barato.

A redugdo no nimero de RRHs que serdo implantadas também precisa ser enxergada como um grande
avanco na redugdo do custo. Mas e se novos usuarios aparecem no mapa e ficarem fora do raio das
small-cells implantadas? Eles poderéo ser conectados em macrocélulas, e assim o conceito de HetNets estara
completo.

Para trabalhos futuros, pretende-se criar cenarios mais préximos da realidade urbana de grandes cidades:
modificando o modelo de propagac¢do, usando uma distribuicdo de usuarios mais préxima da realidade e
alturas nas antenas.
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DIVERSIDADE ESPACIAL DOS USUARIOS EM REDES
GEOSSOCIAIS: ESTUDO DE CASO EM CIDADES
BRASILEIRAS
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RESUMO

Redes Geossociais (RGs) séo sistemas colaborativos que contém recursos de geolocalizagdo em seu contetdo. Além
disso, as RGs podem ser Gteis durante o processo de tomada de decisao sobre locais. As RGs apresentam um variedade de
opinides fornecidas por uma diversidade de usuarios, que desafiam as RGs para oferecer informagdes valorosas
igualmente para todos. O problema de pesquisa abordado pelo presente trabalho é que as investigacOes atuais sobre a
diversidade espacial dos usuarios ndo contemplam cidades brasileiras. Baseado nisso, este trabalho investigou a
diversidade espacial dos usudrios das RGs utilizadas em 23 cidades brasileiras mais populosas. Assim, foi executado uma
clusterizacdo espacial para entender a colaboragdo dos usuarios de uma RG nas cidades do Brasil. Os resultados
mostraram que usuarios tem comportamentos colaborativos diferentes em categorias de cidades de acordo com IDH,
género da cidade e regido. Por fim, este trabalho detectou alguns fatores urbanos que afetam o comportamento
colaborativo dos usudrios de RGs em diferentes areas de uma cidade.

PALAVRAS-CHAVE

Redes Geossocial, Analise espacial, Cidades brasileiras, Swarm, Diversidade

1. INTRODUCAO

Redes Geossociais (RGs) sdo um tipo de sistemas colaborativos que tém a informacao geolocalizada como
principal componente. Tal recurso de geolocalizacdo permite uma conexao entre elementos do mundo real e
RGs. Além disso, o presente trabalho destaca as RGs como ferramentas necessarias ao processo de tomada de
decisdo sobre lugares. 1sso significa que RGs podem oferecer informagdes sobre locais e guiar seus usuarios
a aprender com a informacao geolocalizada.

Relacionado aos usuérios de RGs, eles podem apresentar diferentes impressdes sobre os mesmos lugares
e isso indica que eles ndo sdo iguais entre si, de acordo com as colabora¢es. Como resultado, o tipo de
contelido compartilhado é, também, altamente variavel. O mapeamento da diversidade dos usuarios é Util
para préaticas de recomendacdo (Khrouf and Troncy, 2013) e mapeamento de contextos especificos (Kang and
Lerman, 2011), como cidades, por exemplo.

Vaérias abordagens propdem a mineragdo das colaboragBes em RGs baseada na origem do usurio
(Morais, 2015) e nas preferéncias sobre locais (Bao e Mokbel, 2012), por exemplo. Entretanto, esses métodos
tratam todos os usuérios e suas colaboracfes uniformemente. Outra estratégia para o mapeamento da
diversidade espacial dos usuarios é a avaliacdo individual, porém sua complexidade é alta quando ha um
volume consideravel de usuarios. Isso acontece porque a variabilidade é alta em sistemas populares.

O presente trabalho fard uma clusterizacdo espacial sobre usuarios de RGs em cidades. O principal
objetivo serd a investigar as colaboragbes dos usudrios de RGs em &reas delimitadas para analisar sua
diversidade espacial. Para isso, nos selecionamos a RG Swarm usada em cidades brasileiras. O Brasil tem
204 milhdes de habitantes e representa um dos maiores utilizadores de RGs no mundo. Entretanto, o contexto
brasileiro é pouco explorado em andlises de redes sociais (Lins, Pereira e Benevenuto, 2014). Em 2015, o
Brasil apresentou 78 milhdes de contas ativas em redes sociais e 276 milhdes de conexdes mdveis. O Swarm
€ uma dessas RGs bem aceitas no pais.
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O trabalho sera organizado da seguinte maneira: a se¢do 2 descrevera os trabalhos correlatos, a secdo 3
detalhara o método para a definicdo da diversidade espacial dos usuarios em RGs, usadas em cidades
brasileiras. Em seguida, a segdo 4 mostrara os resultados sobre os experimentos. Por fim, a se¢do 5 concluird
e discutira sobre trabalhos futuros.

2. TRABALHOS RELACIONADOS

RGs sdo sistemas complexos com uma infraestrutura para conectar pessoas, de acordo com a localizacéo
(Bhuiyan, 2013). A geolocalizagdo permite novas formas de observacdo sobre o contetido compartilhado
(Cho, Myers e Leskovec, 2011), apresenta varias descricfes sobre os lugares e sdo pertencentes aos usuarios
de RGs.

A variedade de contetidos compartilhados nas RGs indicam uma variedade de usuarios, Util para grupos e
organizagdes (Stirling, 2007). A compreensdo da diversidade dos usuérios pode estar a frente da melhoria da
tomada de decisdo de grupos (Surowiecki e Mark, 2007), desde que a andlise de agrupamento agregue
corretamente (Page, 2007). Uma estratégia comum € a identificacdo de perfis de usuarios, como peritos e
novatos (Kang e Lerman, 2011), para mapear essa diversidade em RGs. O desafio sobre a estratégia de
mapeamento envolve a sele¢do correta das variaveis no processo de clusterizacao.

Algumas investigacOes caracterizam a diversidade de usuarios baseado no contetdo compartilhado (Li et
al., 2013), género (Schaar, Valdez e Ziefle, 2013) e comportamento colaborativo (Weng e Menczer, 2015),
por exemplo. Eles tm em comum a selecdo randémica dos usuarios e isso significa que usuarios de
diferentes contextos urbanos estdo na mesma amostra e a extracdo de padrdes é mais genérica.

Outra estratégia para a mineracdo dos usuarios das RGs é a clusterizacdo espacial, subdividida em trés
tipos (Han e Kamber, 2000): clusterizacdo particionada, hierarquica e baseada na densidade. A clusterizacdo
espacial particionada constréi particdes randémicas e interativamente refina elas de acordo com alguns
critérios, como k-means e k-medoids, por exemplo. No contexto das RGs, a clusterizacdo particionada é til
para delimitacdo sobre recursos colaborativos (Zhang, Ghinita e Chow, 2014). De acordo com Jan e Kamber
(2000), métodos particionados ndo séo capazes de detectar grupos de formas arbitréarias.

A clusterizacdo hierarquica espacial é um método de decomposicdo hierarquica de um conjunto de dados,
usando algum critério pré-definido (Carvalho et al., 2009). Normalmente, seus métodos tém sido limitados a
identificacdo de regides geogréaficas estritamente contiguas com caracteristicas socioeconémicas semelhantes
(Rehék e Chovanec, 2012).

Por fim, trabalhos prévios usaram a clusterizacdo baseada na densidade para considerar a localizacdo no
processo de mineragdo dos usuarios das RGs (Shi et al., 2014), (Yokoyama, Bogardi-Mész6ly e Ishikawa,
2015), (Wu, Mamoulis, e Shi, 2015). De acordo com Shi et al. (2014), essa técnica detecta similaridades
entre usudrios, baseado nas areas onde o usuario colaborou nas RGs. Além disso, essa clusterizacdo detecta
regies densa que podem ser areas mais atraentes na cidade ou zona mais perigosas de uma cidade.

3. METODOLOGIA

Uma das colaboragdes mais importantes na RG é o check-in, que é uma marcagdo geolocalizada para um
usuério compartilhar informacgdes sobre um local onde ele visitou para seus contatos. Baseado nisso, imagine
que um usuario u; fez um check-in no local p;, onde o check-in é definido como a tupla <uy, p;>. No local py,
outros usuarios das RGs também fizeram check-ins, <u,, p;>, <us, p:>, ..., <U,, pP:>. Assim, 0 presente
trabalho foca no conjunto de tuplas relacionadas a check-ins feitos em locais de cidades brasileiras.

Em trabalhos anteriores, a diversidade dos usuérios de RGs foi estudada numa andlise de check-ins de
uma cidade brasileira (Wu, Mamoulis, e Shi, 2015). O trabalho mostrou que usuérios colaboram
diferentemente em unidades urbanas, chamadas setores censitérios. Entretanto, ndo esté claro se a diversidade
dos usuérios se repete em outras cidades brasileiras. Baseado nisso, o presente trabalho investigou o
comportamento espacial das colaboragbes em RGs de cidades brasileiras, agrupadas de acordo com
categorias urbanas como: i) indice de Desenvolvimento Humano (IDH), ii) regies do Brasil e iii) género
majoritario da cidade.
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Foram coletados check-ins feitos em 23 cidades brasileiras (Aguas de Sdo Pedro, Balneéario Camborid,
Belo Horizonte, Brasilia, Caruaru, Campina Grande, Floriandpolis, Fortaleza, Guarei, laras, Jodo Pessoa,
Niterdi, Olinda, Recife, Regindpolis, Rio de Janeiro, Salvador, Santos, S&o Pedro de Alcéntara, Sdo Caetano
do Sul, Séo Paulo, Serra Azul e Vitoria) entre marco e julho de 2014 na RG Swarm. Todos os check-ins
coletados séo colaboragdes do Swarm coletadas pela API do Twitter.

Baseado nisso, foi feito uma clusterizacdo espacial sobre a colaboragdo dos usuarios de RGs em cidades
brasileiras. Além disso, o presente trabalho adotou métodos espaciais baseados em densidade para investigar
sobre usuarios das RGs. Os métodos sdo: autocorrelagdo espacial com o indice de Moran e b) analise de
clusters e outliers com o indice de Anselin Local Moran.

O presente trabalho usou dois métodos para observar a colaboracdo dos usuarios ao longo de setores
censitarios. O primeiro foi o indice de Moran, que representa a forma basica de indices globais de
autocorrelacdo espacial com similaridade entre as unidades de areas. A autocorrelacdo espacial refere-se ao
agrupamento de fendmenos semelhantes e dispares, que sinaliza a provavel existéncia de subgrupos. O
segundo foi Anselin Local Moran que verifica outliers entre grupos em uma mesma cidade, em uma
observacao local.

4. RESULTADOS

Esse experimento investigou usuarios em 23 cidades brasileiras. Para isso, foi analisado espacialmente os
check-ins realizados nos setores censitarios dessas cidades. Cada check-in possui as seguintes caracteristicas:
nome da cidade do usuario, tipo do lugar colaborado pelo usuério, latitude do check-in do usuario, longitude
do check-in do usuério, data de criacdo de check-in do usuario, nimero de favoritos recebidos no check-in do
usudrio, cidade do usudrio, nimero de status do check-in do usuério, histérico de favoritos do usuario,
descricdo do usuario, nome do usuario, data de criacdo da conta do usuario na RG, nimero de seguidores do
usuario, nimero de favoritos total recebido pelo usuario e o conteldo compartilhado com o check-in do
USUArio.

Foram coletadas 1,901,102 check-ins em 23 cidades. A média de check-ins por cidade brasileira foi de
82,683 check-ins de 56,585 usuarios. A cidade com mais colaborac@es foi Sdo Paulo (371,818 check-ins) e a
cidade com menos colaboracGes foi laras (30 check-ins), ambas cidades estdo localizadas no estado de Séo
Paulo.

A média de colaboragdes por usuéario foi 27.16 check-ins. Além disso, a cidade com a maior taxa de
colaboracdo foi Jodo Pessoa com 76.05 check-ins por usuério e a cidade com a menor taxa de colaboracéo foi
laras com 3 check-ins por usuario. A seguir, serdo descritos os resultados de acordo com as categorias de
cidades, citadas anteriormente.

4.1 Usuarios em Cidades Brasileiras por Regiéo

O Brasil tem 27 estados, 1 distrito federal e cinco regifes. Essa divisdo dentro de regides foi baseada em
similaridades fisicas, culturais e econdmicas para melhorar o desenvolvimento de politicas publicas.

De acordo com a Figura 1, a distribui¢do da colaboracdo dos usuérios sobre cidades brasileiras variam por
regiGes. Por exemplo, usuarios de RGs no Sudeste (Figura 1A) e no Nordeste (Figura 1B) tem uma alta
colaboracéo, em relagdo ao nimero de check-ins. Em relacéo a distribuicdo dos check-ins nas cidades da
regido Centro Oeste (Figura 1C) e Sul (Figura 1D), os check-ins estéo distribuidos de modo similar. Por fim,
a regido Norte (Figura 1E) apresenta a distribuicdo de check-ins menos colaborativa. Aparentemente, a
colaboracéo dos usuérios das RGs apresentaram padrdes espaciais, de acordo com a regido, como mostrou a
Figura 1.

A primeira analise compreende sobre quéo aglomerado estavam as colaboragdes dos usuérios nos setores
censitérios das cidades, através da autocorrelagdo espacial. Os resultados mostraram que 0s usudrios das RGs
que interagem nas cidades das regides Nordeste e Sudeste apresentaram um comportamento agrupado na
distribuicdo de check-ins em 64.7% das cidades selecionadas. Isso significa que usuérios de RGs interagem
nas mesmas regides das cidades. Isso ocorre devido a duas razdes possiveis: usuarios de RGs foram atraidos
por &reas populares ou por areas com uma boa infraestrutura.
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Figura 1. Check-ins nas cidades de: Salvador, Fortaleza e Recife, no Nordeste (A); So Paulo, Rio de Janeiro e
Belo Horizonte, no Sudeste (B); Brasilia, Goiania e Campo Grande, no Centro-Oeste (C); Curitiba, Porto Alegre e
Joinville, no Sul (D); Belém e Ananindeua, no Norte (E)

O segundo momento da andlise espacial investigou a existéncia de padrdes setores censitarios que
receberam check-ins dos usuarios nas cidades selecionadas. Para isso, foi executada uma analise de clusters e
outliers e esse método identificou grupos espaciais de setores com colaboragdes intensas e escassas pelas
cidades, por meio do indice de Anselin Local Moran. Os grupos detectados em algumas cidades podem ser
vistas na Figura 2.

Os mapas da Figura 2 detectou quatro tipos de tipos de setores que sdo estatisticamente significantes: a)
setores com alta taxa de colaboracdo (HH), b) setores com baixa taxa de colaboragdo (LL), c) setores com
alta taxa de colaboragdo, rodeados por outros setores com baixa taxa de colaboragdo (HL) e d) setores com
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baixa taxa de colaboracéo, rodeados por outros setores com alta taxa de colaboracdo (LH). Todas as cidades
analisadas apresentaram, pelo menos, um dos grupos em seu setores censitarios.

O resultado da Figura 2 mostrou que todas as cidades selecionadas apresentaram uma distribuicdo
heterogénea na colaboracdo dos usuarios em setores censitarios. Em todas as regifes, usuarios de RGs
concentraram seus check-ins em alguns setores da cidade (setores pretos na Figura 2).

3 - T . e —
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Figura 2. Grupos dos setores censitarios de Salvador, Fortaleza e Recife, no Nordeste (A); Séo Paulo, Rio de

Janeiro e Belo Horizonte, no Sudeste (B); Brasilia, Goiania e Campo Grande, no Centro-Oeste (C); Curitiba,
Porto Alegre e Joinville, no Sul (D); Belém e Ananindeua, no Norte (E)

Além disso, outros usuarios das RGs compartilharam intensamente check-ins em setores cercados por
dreas com uma baixa colaboracdo (setores amarelos na Figura 2). Houveram também setores onde os
usuarios colaboraram pouco com check-ins, como aconteceu na cidade de Brasilia (setores brancos da Figura
2C). Nas cidades do Nordeste, as areas populares (com alta colaboracdo de check-ins) estavam distribuidas
pelas cidades (Figura 2A). Entretanto, outras regides apresentaram &reas concentradas de grupos de setores
com alta colaboragdo de check-ins (Figuras 2B, 2C, 2D e 2E).
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Uma razdo para essa variedade de colaboracfes espaciais nas RGs pode ser influéncias socioecondémicas
dos setores censitarios sobre a colaboragdo espacial dos usuérios. Para confirmar essa possibilidade, foi
aplicado o teste de correlacdo de Kendall entre a atividade colaborativa nos setores e caracteristicas
socioecondmicas de cada setor como renda per capita, tipos de residéncias, acesso a agua e acesso a
eletricidade. Os resultados mostraram a influéncia de alguns fatores socioeconémicos selecionados com a
atividade colaborativa nos setores: como rendimento e taxa de alfabetizacdo. Isso significa que quanto maior
o rendimento e a taxa de alfabetizacdo de um setor censitario, maior serd o compartilhamento de check-ins
nessas regides pelos usuarios. Além disso, no Nordeste, houve a influéncia do nimero de domicilios
habitados por mulheres. Em outras palavras, quanto maior for a quantidade de residéncias habitadas s6 por
mulheres em um setor censitario, maior sera o ndmero de check-ins compartilhados nessas areas da cidade.

4.2 Usuarios em Cidades Brasileiras com alto IDH

De acordo com as Nagdes Unidas', IDH é uma medida sobre a realizagio em dimensées chaves do
desenvolvimento humano: uma vida longa e saudavel, sendo experiente e ter um padrdo decente de vida. O
IDH é a média geométrica dos indices normalizados para cada uma das trés dimensdes. i

O presente trabalho selecionou cinco cidades com os maiores IDHs do Brasil: Sdo Caetano do Sul, Aguas
de Sdo Pedro, Floriandpolis, Balneario Camboril e Vitéria. Foi investigado se a qualidade de vida afeta a
diversidade espacial dos usuarios em relacdo a colaboracdo espacial pela autocorrelacdo espacial e analise de
clusters e outliers.

De acordo com os resultados da autocorrelacdo espacial pelo indice de Moran, os usuarios da RGs
compartilharam check-ins de maneira agrupada em apenas duas cidades com IDH alto: S&o Caetano do Sul e
Balneario Camborid. Isso significa que cidades com os melhores IDHs nédo apresentam um padrao global de
comportamento espacial nas colaboraces dos usuarios das RGs.

A etapa seguinte foi analisar a existéncia de grupos e outliers numa escala local dos setores censitarios da
cidade através do método de Anselin Local Moran. De acordo com os resultados da Figura 3, também néao
foram detectados padrdes de comportamento espacial das colaboracdes dos usuarios em setores censitarios
das cidades analisadas.
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Figura 3. Grupos locais de S&o Caetano do Sul (A), Aguas de S&o Pedro (B), Floriandpolis (C), Balneario Camborit
(D) e Vitoria (E)

Nessas cidades foi observado se as caracteristicas socioeconémicas afetavam o comportamento
colaborativos nos setores. Pela correlagdo de Kendall (p-valor < 0.05), ficou comprovado que quanto maior
for o nimero de moradores nos setores das cidades com alto IDH, maior serd a colaboragbes no setor.
Provavelmente, porque séo os proprios residentes os colaboradores massivos das RGs em setores da cidade.

4.3 Cidades Masculinas x Cidades Femininas

As cidades brasileiras com a maior propor¢do de mulheres sdo: Santos (54.25%), Recife (53.87%), S&o
Caetano do Sul (53.85%), Olinda (53.76%) e Niteroi (53.69%). Além disso, as cidades com a maior

! Disponivel em: http://hdr.undp.org/en/content/human-development-indexhdi
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quantidade de homens sdo: laras (65.81%), Regindpolis (63.93%), Sdo Pedro Alcantara (63.57%), Guarei
(61.25%) e Serra Azul (61.04%) (globo, 2010).

Em relacdo & anélise especial em escala global, a maioria das cidades femininas (Recife, Sdo Caetano do
Sul, Olinda e Niter6i) apresentaram um comportamento agrupado na colaboracdo de check-ins em setores das
cidades. Nas cidades masculinas, a maioria ndo apresentou um padrdo no comportamento colaborativo
espacial dos seus usuarios nos setores das cidades. A Unica excecdo foi a cidade de laras que apresentou
check-ins agrupados em seus setores, comprovados pelo método da autocorrelagéo espacial.

Relacionado a analise local de grupos e outliers pelo método de Anselin, as cidades femininas
apresentaram alguns setores censitarios com uma participacgao alta de check-ins (setores pretos da Figura 4A)
e grupos de setores com uma participacdo alta de check-ins, rodeados de outros setores com pouca
colaboracdo (setores amarelos da Figura 4A). Por fim, alguns setores também apresentaram uma baixa
colaboracdo de check-ins, rodeados por setores com uma alta participagao (setores brancos da Figura 4A).

Nas cidades masculinas, o indice de Anselin Local Moran mostrou cidades com poucos grupos de setores
que receberam muitos check-ins dos usuarios da RG, como mostra a Figura 4B. Um possivel razdo para isso,
seria o tamanho reduzido das cidades masculinas porque restringe o ndmero de possibilidades.

* % -'7‘_'1‘

Figura 4. Grupos nas cidades femininas de Sdo Caetano do Sul e Olinda (A) e nas cidades masculinas de
laras e Guarei (B)

Aparentemente, os resultados preliminares descobriram que o género majoritario de uma cidade nao
exerce diferenca em relacdo a colaboragéo dos usuarios. Além disso, as cidades masculinas sofrem influéncia
de caracteristicas socioecondmicas como acesso a lixo, rendimento e acesso a energia elétrica para a
colaboracéo em seus setores.

5. CONCLUSAO

Esse trabalho descreveu a diversidade espacial dos usuarios das RGs em cidades brasileiras, de acordo com
categorias especificas de regido, IDH e género. Os resultados mostraram que os usuarios de RGs variam de
comportamento espacial de acordo com a categoria da cidade. Por exemplo, cidades do Nordeste séo
populares em alguns setores onde os residentes tem um poder aquisitivo mais alto. Entretanto, ainda néo foi
explorado a andlise de cidades com mais de uma categoria.

Foi detectado também a similaridade das colaboragbes dos usudrios entre cidades com categorias
semelhantes. Esses resultados abriram possibilidades para uma nova perspectiva de investigacdo que define
as caracteristicas urbanas afetam o comportamento colaborativo espacial dos usudrios das RGs. A
compreensdo sobre a diversidade espacial dos usuarios entre as cidades pode facilitar o processo de tomada
de decisdo. Poderiam ser elaboradas RGs sensiveis ao tipo de cidade que o usuério frequenta.

Outro resultado satisfatorio do experimento foi a deteccdo da influéncia de alguns fatores
socioecondmicos como o rendimento dos moradores, acesso a coleta de lixo e eletricidade, taxa de
alfabetizacdo, entre outros. Para as proximas etapas, serdo executadas outras andlises de correlacdo entre
fatores socioecondmicos dos setores e 0 comportamento colaborativo dos usuérios. O objetivo é investigar se
existe um conjunto de caracteristicas socioeconémicas que podem afetar a colaboragdo dos usuarios de RGs
em cidades brasileiras, sem a necessidade de categorias.
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RESUMO

Modelos sdo abstracBes criadas para representar uma parte da realidade. Os tipos de metodologias/nota¢des para a
geracdo de modelos sdo variados, bem como as entidades usadas pelos modelos para fins de representacdo. Um exemplo
dessas entidades sdo os processos, presentes em diversos modelos como forma de representar um elemento que se
desdobra ao longo do tempo. O presente artigo apresenta uma proposta de aprofundamento de estudos que enfatiza o
estudo de processos na perspectiva da filosofia, de sistemas de informacdo e da administragdo. Aborda ainda a
modelagem de processos no contexto de algumas metodologias mais utilizadas tais como: UML e BPMN, e apresenta e
propde a ontologia para esse fim. Finalmente, propde a modelagem ontoldgica dos processos pelos principios
provenientes das ontologias de fundamentacéo (top level) como possivel solu¢do semantica as falhas na representacéo de
objetos e processos.

PALAVRAS-CHAVE

Modelagem Conceitual; Modelagem Ontolégica De Processos; Principios Ontoldgicos; Compromisso Ontolégico; Web
Semantica; Interoperabilidade

1. INTRODUCAO

As ontologias sdo estruturas representacionais baseadas nos conceitos e nas relages entre conceitos de um
dominio do conhecimento. Sua origem e abordagem filosofica alinhadas ao corpo de conhecimentos e
técnicas da ciéncia da informacdo permitem melhor explicitar conhecimentos com propdsitos de inferéncias e
recuperagdo. Uma ontologia define uma “linguagem”, ou seja, um conjunto de termos que serd utilizada para
formular consultas (Almeida e Bax, 2003), ou um conjunto de entidades que existem no mundo, organizado
através das categorias (Grenon e Smith, 2004). As ontologias podem, de forma pratica, além de representar
graficamente um recorte do mundo, prover solugfes semanticas, propiciar e melhorar a interoperabilidade
entre sistemas e automatizar processos de inferéncias.

O presente artigo prop@e, nesse sentido, um recorte relativo a constru¢do de modelos conceituais para
sistemas de informagfes, no que tange a representacdo de objetos e processos do mundo real enquanto
entidades que persistem ou acontecem em um determinado espaco de tempo. O recorte se justifica pelo fato
de profissionais responsaveis pela elaboracdo de modelagem conceitual nem sempre possuirem o
conhecimento necessario para identificar e classificar as entidades que serdo representadas, os objetos e
processos, o que pode culminar na construcdo de modelos conceituais com falhas seménticas, o que dificulta
e até impossibilita a integracéo entre sistemas.

Relacionar processos de negdcios as ontologias inicialmente pode parecer complexo, uma vez que nao se
trata apenas da representacdo de matéria, porém, ao aprofundar nos conceitos e identificar as categorias
béasicas de uma ontologia como entidade, regido e localizacdo, por exemplo, depara-se com o tipo de entidade
endurante/perdurante, ou ainda, continuante/ocorrente. Nesta categoria identifica-se e diferencia-se o que
persiste por meio do tempo (endurante/continuante) e o que se desdobra ao longo de um determinado periodo
de tempo (perdurante/ocorrente), que S0 0S processos.
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Outro ponto a ser observado refere-se a “caracteristica essencial”, que conforme afirma Shera e Egan
(1969) apud Aganette e Almeida (2015) sob a perspectiva de Aristoteles, por “esséncia” de uma coisa
entende-se o conjunto de atributos fundamentais que formam as condicdes necessarias e suficientes para que
qualquer coisa concreta seja a coisa daquele tipo. “Esséncia”, segundo Aristoteles, € o que faz uma coisa ser
0 que é, e nao, algo diferente. Ja a definicdo é a compreensdo convencional de um termo, a enumeracao de
seus atributos essenciais. Dessa forma, a ndo identificagdo de uma caracteristica essencial em um processo
pode gerar erros na modelagem, ocasionando problemas de interoperabilidade entre sistemas. O resultado de
uma modelagem, seja por meio de notacbes UML ou BPMN, deve apresentar modelos conceituais
representativos da realidade com consisténcia semantica, por meio da Idgica construtiva de um sistema de
informacédo, desde a sua elaboracéo até a sua implementacdo, homologacédo e manutencao.

Uma andlise detalhada das entidades de um dominio, denominada "anélise de principios ontologicos",
pode ser utilizada como fonte de conhecimento para profissionais que lidam com a modelagem conceitual,
possibilitando assim, minimizar erros de identificacdo de processos em um dominio real. Considera-se neste
artigo, os modelos conceituais baseados em ontologias como uma alternativa para reduzir inconsisténcias na
modelagem conceitual, por meio do entendimento de que os processos devem possuir “caracteristicas
essenciais” para serem considerados processos. Espera-se que ao final do estudo (tese de doutorado em
andamento) ter-se compilado conhecimentos necessarios para que se possa responder a seguinte questdo: 0s
modelos gerados por algumas metodologias mais utilizadas sdo suficientes para gerar modelos
interoperaveis? Propde-se assim evidenciar a vinculagdo da modelagem de processos de negécios as
ontologias enquanto proposta de solugdo a geracdo de modelos representacionais semanticamente
consistentes. A proposta de estudos tem sido aprofundada por meio do desenvolvimento da tese de doutorado
de uma das autoras, que almeja alcancar um nivel mais avancado de desenvolvimento com intuito de testar
suas hipoteses iniciais.

O presente artigo esta estruturado da seguinte forma: na secdo 1 uma breve introducédo do estudo; a secéo
2 apresenta 0 background necessario para entendimento do estudo, tais como: "processos”, "modelos e
modelagens"” e "modelagem ontoldgica de processos™ e por fim, a secdo 3 apresenta as discussdes referentes
as tematicas abordadas e as consideracdes finais.

2. BACKGROUND

2.1 Processos

O termo "processo” provém do latim processus, que indica a acdo de avancar. Etimologicamente é algo que
sugere uma mudanga, algo contével e com um curso definido. Conjunto sequencial e peculiar de a¢des para
atingir determinada meta. Porém, de acordo com a area do conhecimento o termo pode variar sua definicéo,
conforme pode ser verificado na literatura das &reas. Neste estudo as defini¢des serdo brevemente abordadas
para facilitar o atendimento e propdsito do mesmo, conforme a tabela 1 a seguir, que as apresenta no contexto
das éareas de conhecimento relevantes.

Tabela 1. Defini¢des de “Processo”

Avrea de conhecimento Defini¢éo Referéncia

Filosofia Chamado de kinesis por Aristdteles, sdo entidades ocorrentes, Hennig (2008, p. 264)
que acontecem em determinado periodo, e caracterizados por
uma estrutura temporal interna tipica

Sistemas de Informacdo  Sob o ponto de vista da modelagem, séo fluxos de trabalho Harrington et al.
com entradas e saidas bem definidas e com tarefas que seguem (1997)
sequencialmente dependentes umas das outras

Administragdo Conjunto de elementos que guia grupos ou individuos entre 0 Cruz (2003)
inicio e o fim de um trabalho especifico.
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Diante do exposto e para os propdsitos deste artigo, utiliza-se como pressuposto que um "processo” é a
entidade ocorrente, com estrutura temporal interna, que se desdobra ao longo de um intervalo de tempo e se
realiza em etapas mais ou menos flexiveis. Essa definicdo se justifica pelo seu carater filoséfico que atende
aos principios ontoldgicos que se deseja atestar. As demais defini¢Ges servirdo de arcabougo para a analise da
atividade de modelagem no momento oportuno.

2.1.1 Tipos de Processos

Quanto aos “tipos de processos”, de acordo com as diferentes areas do conhecimento, a literatura apresenta
uma lista consideravel, conforme se apresenta na tabela 2 a seguir.

Tabela 2. Tipos de “Processo”

Area de conhecimento  Definicio Referéncia
Filosofia i) ocorrente estendido (com estrutura temporal Hennig (2008)
interna)
ii) ocorrente instantaneo (sem estrutura temporal
interna)
Sistemas de Informacdo  Sob o ponto de vista de modelagem de processos: ABPM (2013)

i) processos primarios
ii) processos de suporte
iii) processos gerenciais

Administragdo i) processos industriais Cruz (2003)
ii) processos administrativos.
i) processos primarios Porter (1992)
ii) processos secundarios
i) processos centrais Hammer (1995)

ii) processos de governabilidade

iii) processos de infraestrutura

iv) processos facilitadores

i) processos de clientes Rummler e Brache (1994)
ii) processos administrativos

iii) processos de gerenciamento

i) processo de inovagéo Kaplan e Norton (1997)
ii) processo de operagoes

iii) processo de servico pos venda

Conforme se pode perceber, nas primeiras trés definicdes da tabela 2, hd uma tentativa de se manter as
mesmas referéncias utilizadas no quadro anterior para acompanhar a conducgéo do assunto pelos mesmos
autores. Observa-se a insercdo de outros autores da area da Administracdo com o propdsito de evidenciar
uma aparente diferenciacdo entre os tipos de processos citados sob o ponto de vista dessa area de
conhecimento. Nota-se que ha uma diviséo entre aqueles que estéo vinculados a atividade-fim da organizacdo
e aqueles referentes as atividades administrativas, que mantém o funcionamento organizacional. Ressalta-se
que ainda ndo € possivel definir qual tipo de processo sera referenciado, utilizado e posteriormente avaliado
sob o ponto de vista filoséfico.

2.1.2 Caracteristicas Essenciais de Processos

O essencialismo considera que cada entidade tem uma caracteristica essencial, a qual é a caracteristica que,
justamente, a torna o tipo de entidade que ela é — denominada “esséncia real” da entidade. A esséncia real de
uma entidade ocorre em todas (mas apenas) em entidades daquele tipo especifico. Isso ajuda a entender
porque entidades de um tipo especifico sdo capazes de fazer o tipo de coisa que usualmente fazem. Para um
essencialista, a esséncia real captura a estrutura fundamental do mundo (Aganette e Almeida, 2015). Além
disso, conhecer a esséncia real é de grande valor prético, pois tal conhecimento ajuda a identificar que tipo de
coisa uma entidade é, além de fornecer meios para explicar e prever o seu comportamento. Um dos exemplos
mais citados para explicar o essencialismo é a tabela periddica dos elementos quimicos. Todos e apenas 0s
membros de certo elemento da tabela periddica em particular compartilham uma esséncia real, a qual é sua
estrutura atémica Unica e comum. O conhecimento dessa estrutura permite que se preveja ou expligue o
comportamento de instancias daquele elemento (Aganette e Almeida, 2015).
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Para que um processo seja caracterizado como um processo de fato, faz-se necessario identificar quais sdo
suas caracteristicas gerais para que em seguida se possam mapear suas caracteristicas especificas e definir
quais dessas caracteristicas sdo “essenciais” para sua adequada modelagem e representacdo. A tabela 3 busca
sintetizar as caracteristicas seguindo a mesma abordagem sequencial pelas areas do conhecimento.

Tabela 3. Caracteristicas de “Processo”

Avrea de conhecimento Defini¢éo Referéncia
Filosofia i) entidade com limite temporal Hennig (2012)
ii) estrutura temporal interna
Sistemas de Informacéo i) limites: identificam inicio e fim do processo, caminhos e Harrington et al. (1997)

entradas e saidas (informacdes e servicos)
ii) fornecedores: quem fornece as entradas do processo
iii) clientes: quem recebe a saida do processo
iv) integraco: influéncia ou ligagdo com os demais
processos
Administragdo i) objetivos do processo Cruz (2003)
ii) clientes do processo
iii) entradas fisicas
iv) entradas logicas
v) saidas fisicas
vi) saidas légicas
vii) diretrizes (regulacéo)
viii) programa de melhoria continua
iX) benchmarking
X) metas
xi) alocagéo de recursos
xii) m&o de obra
xiii) medigdo de desempenho
Xiv) tecnologia de informacéo
XV) gerente do processo

De acordo com a tabela 3, observa-se que ndo ha consenso entre os autores das diferentes areas do
conhecimento contempladas, no que se refere as caracteristicas dos processos, exceto pela referéncia a
entrada/saida do processo, que sdo ocorrentes instantdneos, sem partes temporais - € ndo sdo contempladas
nesse estudo. Percebe-se ainda, que entre o evento inicio e o evento fim de um processo h&a uma sequéncia de
atividades previstas com regras e objetos associados.

Para os prop6sitos deste artigo entende-se como "processo” uma entidade ocorrente, com estrutura
temporal interna, por seu carater filosofico que atende aos principios ontoldgicos pretendidos. Os “processos”
sdo divididos em tipos e o critério de opcdo entre eles serd avaliado posteriormente para que o escolhido seja
relevante em relagdo & sua importancia, critico por sua complexidade e aderente de forma que toda a sua
execucdo aborde os itens da metodologia. Um estudo mais aprofundado das metodologias de modelagem
associadas ao ponto de vista filosofico e da administracdo sera necessario para evidenciar as caracteristicas
que podem ser ditas necessarias e suficientes para um processo ser considerado como tal.

2.2 Modelos e Modelagem

Os modelos s@o como instrumentos de comunicacdo em que a informagdo é apreendida e transferida por
meio de uma estrutura de representacdo, utilizadas em inimeras atividades humanas para representar a
realidade de forma simplificada (Oliveira e Almeida, 2011).

O estudo de modelos e a prética da modelagem de forma geral tém sido objeto de pesquisa de varias areas
do conhecimento enquanto mecanismos de representacdo. O que, de acordo com Campos (2004) é
justificavel uma vez que esses mecanismos de representacdo de conhecimento permitem que processos de
formalizacdo sobre os objetos e suas relagBes em contextos predefinidos possam ser facilmente
representados. A autora explicita que, de acordo com cada area do conhecimento, hd um olhar sobre a
modelagem:
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No ambito da ciéncia da computacdo, eles servem para auxiliar a implementacdo de estruturas
computaveis. No &mbito da ciéncia da informacéo, possibilitam a elaboracéo de linguagens documentérias
verbais e notacionais, visando a recuperacdo de informacao e & organizacdo dos contetidos informacionais
de documentos (...) (Campos, 2004).

A atividade de concepcdo dos modelos que representem a compreensdo humana é conhecida como
“modelagem conceitual”, criados a partir de abstragdes de aspectos da realidade, tanto do ponto de vista de
um individuo quanto de um grupo de pessoas. As abstragGes sdo uma maneira de especificar as entidades e as
relacdes entre as entidades dentro do dominio especifico de conhecimento. A criagdo de modelos conceituais
justifica-se pela busca de melhores formas de representar a realidade em sistemas de informacdo. A
modelagem conceitual é a atividade de descrever formalmente alguns aspectos do mundo fisico e social que
nos rodeia, para fins de compreensdo e comunicacdo (Mylopoulos, 1992). Existem diferentes tipos de
metodologias para modelagem, tais como: Fluxograma, UML, BPMN e Ontologia. Como as mais utilizadas
pelas organizacdes sdo a UML e BPMN, essas serdo brevemente explicadas e as ontologias também serdo
por serem objeto deste estudo.

2.2.1 UML (Unified Modeling Language)

A UML ¢ um tipo de notagdo visual orientada a objetos para modelagem de sistemas. Segundo Mattiazzi
(1998), a UML permite descrever os requisitos de software, caracterizar a arquitetura de um sistema, focar na
arquitetura ao invés da implementacdo e direcionar programadores, aumentando a produtividade e
diminuindo os riscos. A utilizacdo da UML como linguagem de modelagem é defendida por varios autores.
Baker (2001), por exemplo, defende o uso e apresenta algumas destas vantagens: i) linguagem comum entre
analistas de negdcio e desenvolvedores; ii) é orientada a objetos - por ser uma linguagem sob perspectiva
orientada a objetos; iii) descreve processos de negécios de forma estruturada e dinamica; iv) ajuda a gerar
melhores requisitos de sistemas. Os processos na UML sao representados através do diagrama de atividade e
diagrama de estado. O diagrama de atividade objetiva capturar os trabalhos e a¢cdes que serdo executadas e
seus resultados nas mudancas de estados dos objetos. O diagrama de estado mostra todos os estados
possiveis em que objetos de certa classe podem se encontrar e evidencia também quais sdo 0s eventos do
sistema que provocam tais mudancas.

2.2.2 BPMN (Business Process Model And Notation)

O BPMN ¢é um padrdo internacional de notacdo destinado a padronizar o mapeamento de processos de
negocio atraves da representacdo grafica em diagramas (Baldam et al., 2011). Tem por finalidade identificar,
analisar, documentar, desenhar, monitorar e melhorar o processo, seja ele automatizado ou ndo. Vasko e
Dustdar (2006) salientam que a BPMN é uma notagéo de modelagem visual bem elaborada e proporciona um
bom suporte para aspectos comportamentais do projeto do fluxo de trabalho. Nesta notagéo os processos sdo
representados atraves dos diagramas de processo/orquestracdo, cuja sequéncia de atividades ou subprocessos
sdo demonstradas pelo conector sequence flow. Esse conector implica o entendimento de que a atividade
sucessora ocorrera apos a atividade predecessora ser concluida.

2.2.3 Ontologia

Grenon e Smith (2004, p.138) definem ontologia como o conjunto de entidades que existem no mundo,
organizado através das categorias sob as quais essas entidades simbolicas pendem e dos diferentes tipos de
relacdes que sdo mantidas entre elas. Outrossim, uma ontologia pode ser entendida como uma teoria
representando os principais fatos e regras que governam certa parte da realidade (Mendonga e Almeida,
2012). Enquanto ferramenta de modelagem, Gassen (2014, p.13) atribui as ontologias 0s seguintes
aprimoramentos para o mapeamento de processos em relacdo aos demais: “interoperabilidade, validagdo,
traducdo, enriquecimento semantico, geracdo automatica de workflows, auxilio na heterogeneidade
semantica, integracdo, verificacdo, configuracdo e assim por diante”. Nesse contexto, a representagdo de um
processo € feita através dos conceitos, das relacfes e dos atributos semanticamente bem definidos em
linguagem formal, proporcionando um modelo sem ambiguidades.
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2.3 Modelagem Ontoldgica de Processos

Uma questdo que em geral permeia a construgdo de uma ontologia de dominio diz respeito a quais sdo as
entidades mais genéricas a adotar. Além dessa questdo, existem diversas outras atividades necessarias para
construir uma ontologia. Convencionalmente, o desenvolvimento de uma ontologia de dominio inicia-se pela
hierarquia de uma ontologia de alto nivel. As ontologias de alto nivel (top-level ontology) sdo uma
especificacdo da semantica de nogdes independentes de um dominio do conhecimento, baseadas em sistemas
de categorias filoséficas e fornecem as entidades mais genéricas abaixo das quais um dominio especifico
deve ser organizado. A BFO (Basic Formal Ontology) e a UFO (Unified Foundational Ontology) séo
ontologias de alto nivel que diferem suas entidades entre objetos e processos e, para Smith (2003), trata-se de
um “compromisso ontoldégico” evidenciar as diferengas entre as coisas e 0s processos que se esta tentando
representar. Como se trata do foco em processo, este serd explorado brevemente a seguir sob as referidas
Gticas.

2.3.1 Processo: Entidade Ocorrente na BFO

Na BFO (Basic Formal Ontology) as entidades estdo agrupadas em dois grandes grupos distintos, definidos
da seguinte maneira (Grenon et al., 2004): i) continuant (continuantes) - entidades que persistem ao longo do
tempo mantendo sua identidade e que ndo possuem partes temporais, ii) occurrent (ocorrentes) - entidades
que se revelam, se manifestam, ou se desenvolvem ao longo do tempo e possuem partes temporais. Segundo
Grenon et al. (2004), a divisdo da BFO em duas perspectivas diferentes demandou a criacdo de duas
ontologias distintas na sua formacéo, sendo estas: i) Ontologia SNAP — que agrupa as entidades continuantes
e ii) Ontologia SPAN — que agrupa as entidades ocorrentes. Neste contexto, processos estdo localizados na
Ontologia SPAN — Entidade Ocorrente e podem ser definidos como uma entidade ocorrente temporariamente
estendida e internamente estruturada, ou seja, uma sequéncia de passos mais ou menos flexiveis que se
desdobram ao longo de um tempo, incluindo seu respectivo inicio e fim.

2.3.2 Processo: Entidade Perdurante na UFO

Na UFO (Unified Foundational Ontology), de forma semelhante & BFO, as entidades estdo diferenciadas, de
acordo Guizzardi et al. (2008), entre: i) eventos ou ocorréncias — acontecem no tempo no sentido de se
estenderem no tempo acumulando partes temporais, ii) objetos — estdo inteiramente presentes em qualquer
instante de tempo em que estiverem presentes; e iii) entidades sociais — tanto objetos quanto eventos,
distincdo néo pertinente no momento. Sob essa perspectiva, a UFO foi dividida em trés fragmentos: i) UFO-
A — objetos e outros endurantes; ii) UFO-B — eventos e outros perdurantes, e iii) UFO-C — que define termos
relacionados as esferas sociais e aspectos linguisticos. Neste contexto, processos estdo localizados na
Ontologia UFO-B — Eventos e Outros Perdurantes e podem ser definidos como uma entidade composta por
acoes.

A utilizacdo da fundamentacdo filosofica das ontologias como suporte aos modeladores e leitores de
processos, pode permitir a sele¢do ou associagdo de termos de ontologias para a inser¢cdo em modelos de
processos. Portanto € necessario que 0 Processo e respectivos objetos estejam bem representados para que
seja possivel compreendé-lo e definir seus conceitos com intuito de identifica-los independente da forma que
estiverem representados. Assim a definicdo de critérios de identificacdo de processos e suas respectivas
descricbes se configuram em uma importante estratégia para alinhar o desenvolvimento de um modelo em
um dominio visando a sua integrac&o.

3. DISCUSSOES E CONSIDERACOES FINAIS

As organizacBes se estabelecem por meio de processos, sejam processos com foco administrativo, de
producdo de materiais, produgdo de servicos, com foco na melhoria das atividades produtivas, para fins de
registro de conhecimento ou ainda para automacao das mesmas. Independente do objetivo dos processos, é
necessario que 0s processos sejam representados graficamente, por meio de uma modelagem conceitual.
Utiliza-se para isso, notacOes e tecnologias de suportes variados, que facilitam a geracdo dos referidos
modelos conceituais, constituidos por partes processuais presentes da organizacdo. Esses modelos de negdcio
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demandam uma leitura clara e precisa dos mesmos para que sejam atendidos os objetivos motivacionais que
0s geram.

Os processos modelados possuem caracteristicas que foram consideradas para torna-los processos, assim
sendo, identificar e registar nas notacbes de modelagem como esses processos devem ser representados
culminard em subsidios valiosos para a representacéo da realidade e das entidades processuais. Outrossim, 0
objetivo desse artigo foi evidenciar a fundamentada relacdo entre os conceitos apresentados, apresentar a
research question e sugerir uma possibilidade de solucdo ao problema levantado. A proposta de
desenvolvimento da pesquisa foi apresentada e aprovada para constituir parcialmente a tese de doutorado de
um das autoras. Por meio da pesquisa tedrica utilizando-se da metodologia SLR (systematic literature
review) dos temas tratados e outros complementares, partindo da premissa de que a falta de uma
caracteristica essencial no processo pode gerar erro na modelagem, problemas na implantacdo e na
interoperabilidade, e considerando o estagio mais avancado do desenvolvimento da pesquisa por meio da
validacdo do preposto e da aplicagdo pratica, sera possivel responder a pergunta motivadora: “os modelos
gerados pelas metodologias mais utilizadas sdo suficientes para gerar modelos interoperaveis?" Como uma
proposta de resultado, esperam-se subsidios que podem se configurar como uma metodologia de referéncia
para a comparacao de processos e validagdo de modelos.
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RESUMO

Objetivos: Buscando otimizar o diagnostico e conducdo da Doenca Renal Cronica através de uma ontologia objetivamos
descrever a aplicacdo de ontologias em nefrologia, de forma a permitir a reutilizagdo de ontologias preexistentes na
construcéo de uma nova - ONTODRC. Métodos: Foi realizada busca nas bases de dados Google Scholar, LILACS, Portal
CAPES e PubMed, utilizando termos relacionados a ontologias e a nefrologia, entre 2010 e 2016. Foram identificadas 55
publicagdes, submetidas a selecdo, elegibilidade e inclusdo. Selecionaram-se 10 estudos para leitura completa e resposta
as questdes norteadoras. Resultados: Em 70% dos casos, foi usada ferramenta de edigdo Protégé; em 60%, foi usado
método de construgdo proprio; 20% usaram Methontology e 20% usaram Modelo 101. Apenas trés estudos descrevem os
motores de inferéncia (Pellet, Jena e OWL-API). Em 50% dos casos, a ontologia dedica-se a Doenga Renal Cronica.
Concluséo: Evidenciou-se a fragmentacéo e uso incipiente de ontologias em nefrologia. Possibilitou-se a sele¢do de trés
ontologias (OntoNefro, EducaDRC e DecideDRC) para reutilizagdo no processo de construgdo da ONTODRC.

PALAVRAS-CHAVE

Ontologia; Nefrologia; Doenca Renal Crénica

1. INTRODUCAO

A gestdo eficiente das doengas crénicas garante uma melhor qualidade do cuidado e reduz os custos médicos.
A Doenga Renal Crénica (DRC), classificada em estdgios (1<2<3a<3b<4<ba<bb) progressivos é um
problema de salde publica (Bastos e Kirsztajn, 2011), que acomete 10% da populagdo adulta mundial, com
mortalidade de 15% ao ano, com estimado gasto global de US $ 1 trilhdo com pacientes inseridos no estagio
5, submetidos a Terapia Renal Substitutiva (TRS). Estima-se que cerca de 500 milhdes de pessoas sdo
portadoras de DRC, sendo a maioria (80%) de paises de baixa renda (Stanifer et al., 2016)% E expressivo que
70% dos pacientes que entram em TRS, no ultimo estagio, desconhecem ser portador da doenca, ou seja, a
patologia progrediu silenciosamente desde 0s estagios iniciais.

A nefrologia mundial envidou e estimulou, através das sociedades de nefrologia de cada pais, campanha
para a prevencdo da progressdo da DRC, mantendo desde 2002 a producédo de diretriz, denominada Kidney
Desease Improving Global Outcomes (KDIGO- http://kdigo.org/home/) para o manuseio desta patologia,
atualizado continuamente. Nesta diretriz, ha um modelo de cuidado para a DRC que evidencia a necessidade
de um Sistema de Informacéo Clinica (SIC) e de Suporte a Decisdo (SD) para o preparo de um grupo de
provedores do cuidado multidisciplinar, ja que, a DRC e suas complicacdes, que envolvem a maioria dos
orgdos, podem ser evitadas, mas a conscientizagdo e uso de métodos precisos S80 necessarios para permitir
um diagndéstico em tempo hébil (Jha et al., 2013).

A dificuldade de identificacdo, pelos profissionais de salde, apesar de novos marcadores para diagndstico
e prevencdo, de pacientes com DRC progressivo, foi um fator limitador da eficacia das interveng@es precoces
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(Remuzzi et al., 2013). Segundo Wouters et al.(2015) é possivel que o diagnostico precoce, tratamento e
gestdo da DRC possa alterar a histdria natural da doenga (Figura 1), e com préaticas baseadas em evidéncia e
gerar ganhos humanos e econémicos.
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Figura 1. Historia da Doenca Renal Cronica (DRC), adaptado de KDIGO, 2014

O numero de pacientes com doenca renal cronica devera crescer no ritmo mais rapido em regiGes mais
pobres do mundo, além do que, é visto uma forte associacdo entre os baixos niveis de desenvolvimento
econdmico e disponibilidade reduzida a TRS. Outro limitante é a escassez de nefrologistas treinados, assim,
sendo essencial o papel dos profissionais generalistas no atendimento de pacientes com doenca renal cronica,

nos primeiros estagios (até o 3a) num modelo de co-gerenciamento, com o especialista. (Junaid Nazar et al.
2014) (Figura 2).

. Estagio4 N |
® Estdagio 3 °)
Sb
.Estégio 2 3a 3b
.Fstaglo 1 ‘ i :
Atengdo Primdria a Saude Nefrologista

Figura 2. Estadiamento da DRC e a Insercéo da Atencdo Priméria & Saude

O Brasil esta inserido no chamado gap Sul-Sul entre outros paises emergentes (Argentina, Chile, China,
india, Malésia, México, e Africa do Sul) que necessitam de politicas publicas direcionadas a prevencéo da
DRC. Neste contexto, o diagndstico precoce € fundamental e requer desenvolvimento de abordagens
custo-efetivas relevantes e adaptadas a nivel local, respeitando as caracteristicas e condigdes regionais®. Este
diagnéstico precoce, como tarefa intensiva em conhecimento, € um processo complexo, pois 0 dominio
possui grande variedade de elementos e circunstancias a serem considerados para uma tomada de decisao.
Surge como opc¢éo a utilizacdo de novos modelos de prestacdo de cuidados de salde especialista, a partir da
integracdo de modernas tecnologias, instigada pela Informética em Satde (1S), na nefrologia.
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A abordagem da Doenca Renal Crénica (DRC) de maneira sistematizada e continua através da triagem da
populacdo geral e, em especial, dos portadores dos principais fatores de risco: diabetes, hipertensdo, idosos e
historia familiar positiva para doenca renal, na Atencdo Primaria a Sadde (APS), motivou projeto que visa
construir uma ontologia, a ONTODRC, que busca romper barreiras temporais e espaciais no atendimento ao
nefropata, para obter a otimizagdo do diagndstico e estadiamento da DRC pelos profissionais generalistas.

A construcdo de uma Ontologia (ONTO-DRC) de dominio, que seré apresentada para a Atencdo Primaria
através da Rede de Telessalde, ja disponivel, por um editor gratuito (Protegé) visa romper barreiras
temporais e espaciais no atendimento ao nefropata. Por meio de teleconsultorias( segunda opinido médica)
entre profissionais do saide da familia e os nefrologistas de um centro de referéncia adianta o atendimento e
a implementacdo de medidas protetivas, que até o estagio 3 deve ser atendido na atencdo primaria. O foco
principal deste estudo, portanto, é a criacdo de uma ferramenta que otimize o diagnostico precoce da DRC
propiciando ganhos humanos e econdmicos para a sociedade.

Desta forma, pretende-se criar uma ontologia para codificar o conhecimento sobre DRC, a ONTODRC
para que seja usada como suporte a decisdo médica, nos seguintes aspectos:

e  Estadiamento do paciente,

e  Estabelecer a terapéutica adequada ao estagio diagnosticado, e

e  Referenciar para especialistas se necessario

Ontologia é uma técnica que tem sido utilizada na Informatica em Salde (Bentes Pinto, Campos €
Ferreira, 2011) que tem por finalidade a producéo, colaboragéo e a transmisséo de conhecimentos, como uma
abordagem da Representacdo do Conhecimento, subarea da Inteligéncia Artificial (IA), com excelente
capacidade de representar a estrutura organizacional de um grande dominio complexo (caso em questdo) e
raciocinar sobre ele e orientar com a Idgica da informacéo a escolha da melhor alternativa a fim de subsidiar
0 processo de tomada de decisdo e, assim, lidar com as incertezas. Além disto, a ontologia tem o potencial de
prestacdo de cuidados de salde especializados em areas inacessiveis e também, representa um coletor
potencial de dados em grande escala sem precedentes.

Diversas linguagens (Liyanage, H. et al. 2013) foram propostas para representacdo de ontologias, porém a
Ontology Web Language (OWL) é considerada linguagem padrdo para esta atividade associada a linguagem
de regras padrdo para ontologias, Semantic Web Rule Language (SWRL). E, por fim, sdo disponibilizadas,
ferramentas de software, os chamados, motores de inferéncia ou raciocinadores, p. ex., Pellet, Racer, etc. para
inferir conhecimentos adicionais e mostrar informacdes implicitas, acopladas a ontologia(W3C, 2016).

As ontologias, quanto a fungdo, podem ser de Dominio (vocabularios e conceitos), Tarefa (especifica
tarefas) ou Gerais (inespecificas)(Almeida e Bax, 2003). A ONTODRC sera de dominio e sua construcao sera
baseada, na diretriz (Lichtenstein et al., 2011., Garcia, Cinto e Moro, 2014) KDIGO, direcionada a Atencédo
Primaria a Saude (APS), por um editor gratuito (Protégé) usara a linguagem OWL, sob o método Modelo
101(Noy e Mcguinness, 2001), escolhido dentre vérios, elaborado por Natalya Noy e Deborah McGuinness
por se adequar bem ao Protége , simplificando a formagdo de uma nova ontologia, de maneira sistematizada.
Este método segue as seguintes etapas: (Figura 3)

52 eta)
32 etapa 42 etapa ke 72 etapa
- Definiras ear PN
Enumerar termos Definirclassese sua - . I Criar insténcias ou
" . . propriedadesdas Definiras restrighes s
importantes. ierarquia ; individuos
classes

Figura 3. Modelo 101 pelos Autores, 2016
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ontologias
pré-
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Apbs ultrapassar a primeira etapa que é determinar dominio (nefrologia) e ambito (DRC) da ontologia
avangamos para a segunda etapa que € considerar reutilizacdo de ontologias pré-existentes o que fundamenta
esta revisdo sistematica, pois ndo poderiamos satisfazer a exigéncia desta etapa, sem conhecer o estado da
arte da aplicacdo de ontologias em nefrologia. Posto isto relatamos 0s passos seguidos para a produgdo deste
conhecimento: na 1 se¢do busca-se conhecer a ambiéncia do dominio da DRC trazendo para a realidade do
Brasil para a seguir descrevermos a metodologia na 22 secdo. Isto feito na sequéncia explicitamos os
resultados e discutimos a sele¢do de provaveis ontologias para reutilizacdo (3% secdo) e por fim, fizemos
nossas conclusoes.
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2. METODOS

Este estudo foi realizado como uma revisdo sistemética da literatura baseada nas orientacdes originais, tal
como proposto por Kitchenham(2009) e pela Recomendacdo PRISMA (2015). Como o foco é captar as
ontologias aplicadas no dominio da nefrologia para a possivel reutilizacdo, foi determinada a questdo
norteadora da pesquisa a ser abordada por este estudo: Qual o estado da arte da utilizacdo de ontologia em
nefrologia?

No processo de pesquisa buscou-se, nas bases de dados eletrénicas — Google Scholar, LILACS, Medline
(Pubmed), Portal CAPES, por estudos publicados, no periodo de janeiro de 2010 a abril de 2016, que
atendessem aos termos utilizados na busca que foram “ontology” AND “nephrology” e “ontology ”AND
“renal medicine”, e sua versGes em portugués e espanhol, especificos para a avaliagdo da questdo de
pesquisa. Referéncias adicionais foram selecionadas dos artigos relevantes e outros recursos da web.

Foram identificados inicialmente 55 titulos. Apo6s a avaliacdo dos titulos e resumos dos artigos, 43
resumos foram considerados relevantes e selecionados para a avaliagdo na integra para os critérios de
elegibilidade. Foi considerado como critério de elegibilidade ter no maximo 5 anos e 4meses de publicacao,
descrever o uso da técnica, denominada ontologia, em nefrologia clinica, independentemente do
delineamento, excluindo-se as ontologias génicas por serem relacionadas ao perfil genético das doencas
distantes da realidade da atencdo primaria. Justificamos a escolha temporal devido a existéncia de avaliacdo
semelhante por Bentes Pinto até 2010 demonstrando a inexisténcia de ontologias em nefrologia. Entéo foi
construido o Flow diagram baseado na Recomendacdo PRISMA(2015) demonstrado na Figura 4.
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Figura 4. Flow Diagram llustrando Estudos Incluidos e Excluidos na Revisdo Sistematica (Baseado em PRISMA)
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Entdo, buscou-se, detalhar os estudos, para categorizar e comparar, com 0 questionario para avaliacdo das
publicaces (Tendrio et al. 2011) abaixo(Tabela 1).

Tabela 1. Questionario para Avaliac6es das Publicagdes

| |Questdo |
Qual o nome da ontologia?
Qual o tipo de ontologia?

Qual o problema em foco?
o3 Qual a ferramenta de edig&o?

Qual 0 método de construgio?

eI Qual a linguagem?

Qual 0 motor de inferéncia ou raciocinador?

3. RESULTADOS E DISCUSSAO

Foi empreendida uma andlise detalhada dos 10 estudos incluidos que, evidenciou a fragmentacdo e o
incipiente uso de ontologias em nefrologia. A ontologia génica, critério de exclusdo deste trabalho, se
sobressaiu ante as ontologias de doenca. Entre as doencas a DRC foi o dominio em 50% dos trabalhos.
Percebeu-se a tendéncia de utilizacdo de combinacdo de ontologias O Protégé é o software mais utilizado e a
methontology e o modelo 101 sdo os Unicos métodos de construcdo de ontologia presentes. Todos 0s
trabalhos apresentam lacunas ndo permitindo a aquisicdo do conhecimento plena como é demonstrado na
Tabela 2.

Tabela 2. Analise das Ontologias Selecionadas
| pwer [ ¢ ] @] e | o« [ ® | * | 9
? ? 2

Chelsom, et al. cityEHR ontology ? Nefrite Lapica OWL/XML
2013 ORCHID ontology
SQ ontology Dominio HAS/DM Protégé ? owL Pallet

Beladj,Jacquelinet DDM ontology Genérica DRC Protégé ? OWL ?
2010

Govedarova, ? Dominio Nefropatologia Protégé ? ? Jena
Niepage,
Burkhard 2010

Chi, Chen e Tsali, ? Dominio DRC Dieta Protégé ? OWL ?
014 ? Tarefa

Pivovarov e SNOMED-CT ? DRC ? ? ? ?
Elhadad. 2012 ontology

Tavares,2016 DecideDRC Dominio DRC Protégé ? OWL ?

Campos,2016 EducaDRC Dominio DRC Protégé Modelo 101 OWL OWL-API

Faycal, e Medical Dominio Avaliagéo da Protégé Methontology OWL-S ?
Mohamed 2011 analysis domain funcéo renal
ontology
Medical analysis Tarefa

Web services
ontology

Bentes Pinto,2011 OntoNefro Imagem em Protégé Methontology OowL ?
nefrologia

SNOMED CT: (Systematized Nomenclature of Medicine-Clinical Terms) (cf. http://www.ihtsdo.org/snomed-ct/); HAS : Hipertensio Arterial

Sistémica; DRC: Doenga Renal Cronica; DM: Diabetes Mellitus; ? = dados néo disponibilizados
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Chelsom et al. (2013) trazem a combinacdo de dados, em uma ontologia que perpassa duas especialidades
médicas (reumatologia e nefrologia) modelando o conhecimento do diagnéstico da Nefrite Lupica, através da
XML Transformation (XMLT), visando aprimorar o diagnostico desta entidade complexa e causa de
morbimortalidade importante.

Sherimon et al.(2013) propdem um modelo de sistema de apoio a decisdo de base ontol6gica para prever
o risco de hipertenséo e diabéticos em doencas relacionadas, no Sultonato de Oma. O sistema proposto utiliza
ontologias como base de conhecimento, e um mecanismo de inferéncia, através do Pallet, para inferir dados
no processo de tomada de decisdo. Toma forma de busca ativa das doencgas para implementagéo da prevengao
primdria destas.

Beladj e Jacquelinet.(2010) trazem o conceito de multiontologia e apresentam uma interface Java
especialmente desenvolvida para a visualizacdo da DDM ontology. Nos apresentam a utilidade de uma
ontologia multipla para doencas que necessitam de condugdo multidisciplinar, como a DRC.

Govedarova, Niepage e Burkhard. (2010) apresentam o jJCOLIBRI um framework de c6digo aberto para a
construcdo de sistemas de Raciocinio Baseado em Casos(RBC) que fornece ferramentas para a integracao e
processamento de ontologias. Essencial foi demonstrar uma forma de validar ontologias através de casos.

Chi, Chen e Tsai. (2014) apresentam a construcdo de Sistema Baseado em Conhecimento (SBC)
combinando duas ontologias uma de dominio e outra de tarefa que através de regras semanticas nas linguas
SWRL e SQWRL direcionadas a resolucédo de problemas nutricionais em pacientes com DRC que, mostrou-
se bem sucedida, similar ao atendimento pelo profissional. Bastante enriquecedor pois, associou a teoria (de
dominio)com a pratica (de Tarefa)

Pivovarov e Elhadad. (2012). propuseram um método abrangente, que calcula uma pontuagdo de
similaridade entre conceitos no dominio da DRC combinando conceitos orientados a dados com orientados a
ontologia. A analise da Area sobre a Curva foi de 92%, quanto a similaridade. Ou seja, envereda pela
semantica que € um processo necessario para a integracéo de sistemas.

Tavares (2016) cria uma ontologia(DecideDRC) para auxilio na Tomada de Decisdo em DRC e Campos
(2016) cria um software educacional (EducaDRC) para treinamento de profissionais de salide com foco o
diagnéstico e tratamento da DRC. Abrangem objetivos comuns & ONTODRC, diferente destas sera
disponibilizada a comunidade da atencdo primaria no Brasil.

J& Faycal e Mohamed, 2010 descrevem e comparam duas ontologias uma de analise de dominio meédico
para usuarios humanos e outro de web service para atuagdo sem a intervencdo de seres humanos.

Percebe-se a busca de um sistema inteligente para auxiliar em varios segmentos do cuidado renal.

Bentes Pinto, Campos e Ferreira, 2011 descrevem a construgdo da OntoNefro, visando ao mapeamento, a
recuperacdo e a gestdo de imagem médica nefroldgica no software Protégé acoplado ao software Active
Media Software - Ontology Based Annotation System
(http:/lwww.des.shef.ac.uk/~ajay/html/cresearch.html). Também nos apresenta o padrdo DICOM que facilita
a construcdo de sistemas interoperdveis em larga escala para imaginologia biomédica.

Como resultado principal, foi decidido o reuso das ontologias DecideDRC, EducaDRC, e OntoNefro por
focarem especificamente o dominio da DRC, suas construgfes terem sido documentadas nos respectivos
estudos( Bentes Pinto, Campos e Ferreira,2011; Tavares, 2016; Campos, 2016) e também por somados
apresentarem o tratamento informacional de dados verbais e ndo-verbais nefrolégicos, na forma de ontologia.

Em DecideDRC reaproveitaremos as queries para estadiamento e terapéutica da DRC, na EducaDRC
reutilizaremos o software desenvolvido para educagdo no dominio de interesse. Da OntoNefro absorveremos
a tecnologia para disponibilizar imagens que ainda ndo é prépria do protége.

4. CONCLUSAO

N&o existe uma ontologia correta e Unica para qualquer dominio, pois a sua constru¢do é um processo
criativo, individualizado pelo olhar de cada ontologista. Mas a reutilizagdo é prética e economiza trabalho
intelectual permitindo novos insights para a nova ontologia.

Neste estudo observou-se que em 70% dos casos, foi usada ferramenta de edicdo Protégé; em 60%, foi
usado método de construcdo proprio; 20% usaram Methontology e 20% usaram Modelo 101. Apenas trés
estudos descrevem os motores de inferéncia (Pellet, Jena e OWL-API). Em 50% dos casos, a ontologia
dedica-se & Doenca Renal Cronica.
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Conclui-se que o quadro da utilizacdo de ontologias em nefrologia é fragmentado sobressaindo-se as
ontologias génicas, fator excludente deste estudo, pois podem ser auxiliares poderosos na medicina
individualizada. De toda forma, definimos o futuro reuso parcial da OntoNefro, EducaDRC e DecideDRC
por focarem na otimizacdo do diagnostico da DRC.

Como trabalho futuro, sugerimos o mapeamento do uso de ontologias génicas em nefrologia, além de,
avancar na construcdo de um padrdo informacional nefroldgico mundial (Global Brain Nephrology). Apds
esta revisdo sistematica avancaremos as proximas etapas do Modelo 101 para finalizar a construgdo da
ONTODRC para romper o siléncio desta patologia.
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RESUMO

O processamento de grandes volumes de eventos complexos em tempo proximo ao real é uma tarefa que exige uma
arquitetura de sistema muito bem definida e robusta, que diversas vezes se demonstra complexa e de alto custo.
Salienta-se que introduzir nessa arquitetura um sistema de gerenciamento de regras definidas por usuéario pode
acrescentar ainda mais complexidade nesta arquitetura de sistema. Este trabalho prop&e uma arquitetura simples, robusta
e de baixo custo, a qual abrange um sistema completo de Processamento de Eventos Complexos (acrénimo em inglés
CEP) juntamente com um Sistema de Gerenciamento de Regra de Negdcios (acrénimo em inglés BRMS) baseado em
ferramentas de Big Data. Para realizag8o desta tarefa foi integrada a ferramenta de BRMS Jboss Drools com ferramentas
de Big Data como o Apache Spark e o Apache Kafka.

PALAVRAS-CHAVES
CEP, BRMS, BIG DATA, APACHE SPARK, APACHE KAFKA, JBOSS DROOLS

1. INTRODUCAO

Processamento de eventos é uma tarefa Util para diversas indUstrias. Como exemplos, pode-se citar: 0
processamento de eventos gerados por sensores em smarts cities ou em 0T (Internet of Things) (Mano et al.,
2016); tomada de decisBes baseadas em contextos como campanhas de marketing com gatilhos disparados
em eventos de consumo; agdes financeiras como concessdo de crédito ou compra e venda de titulos baseadas
em movimentacOes bancérias; sistemas de seguranca com deteccdo de risco em comércio eletronico, entre
outros. Mais detalhes em Bazzotti e Garcia (2005).

Segundo Weppenaar e Vermaak (2011) um sistema para processamento de eventos deve ser capaz de
receber um grande nimero de eventos e processa-los de forma confidvel. Esta caracteristica se torna cada vez
mais restrita, pois atualmente as empresas possuem a capacidade de geracdo de informacdes e a producéo de
eventos em grandes volumes, onde podem produzir milhdes de eventos por dia (Lundberg, 2009). Tendo em
vista estes pontos, se faz necessario uma estrutura robusta o suficiente para se ter a capacidade de processar
todos esses eventos em tempo proximo ao real (near-realtime). Destaca-se que as tecnologias atualmente
disponiveis com as caracteristicas mencionadas, encontram-se no campo das ferramentas de Big Data
(Mcaffe e Brynjolfsson, 2012).

Vale mencionar que outro fator importante neste contexto sdo as regras de negdcios necessarias para
apoiar a geracdo de acBes no processamento de eventos. Para Duarte et al. (2009), as regras de negdcio
definem tomadas de decisGes e a¢des de negdcio, e neste sentindo existe uma tendéncia das organizagdes em
ganhar agilidade em vista das oportunidades do mercado. Sendo assim, estas organizagdes buscam uma
forma de explicitar suas regras de negdcio e gerencia-las de forma mais simples a partir de ferramentas
conhecidas, como por exemplo, Business Rule Management System (BRMS) (Duarte et al., 2009).

Assim, este trabalho prop6e uma arquitetura de referéncia de um motor de inferéncia de eventos (motor
de regras), que utiliza ferramentas de Big Data como base para processamento de um grande volume de
eventos, subsidiado por um sistema de gerenciamento de regras de negécios. Para isto foi utilizado o BRMS
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JBoss Drools, que fornece um sistema de gerenciamento de regras de negdcio, uma interface grafica para
criacdo destas regras conhecida como Kie Workbanch e um motor para processamento de eventos
encapsulado em artefatos JAR. Estes artefatos foram submetidos no sistema de processamento distribuido
Apache Spark. Aditivamente foi utilizado o Apache Kafka como subsidio para processamento em streaming
junto ao Apache Spark.

2. PROCESSAMENTO DE EVENTOS COMPLEXOS E SISTEMAS
ESPECIALISTAS

2.1 Processamento de Eventos Complexos

O processamento de eventos complexos, em inglés Complex Event Processing (CEP) é uma tecnologia
voltada principalmente para processamento em tempo real ou tempo proximo ao real de fluxos de dados e
informagdes que sdo geradas em plataformas tecnoldgicas baseadas em eventos. Os sistemas de CEP
recebem fluxos de dados continuos (streaming), ou seja, fluxo de eventos recebidos através de um canal de
comunicagdo e processam esses eventos de forma continua e assincrona (Duarte, 2009).

Segundo Baptista (2016), o0 modelo de CEP estende as capacidades do modelo publish/subscribe baseado
em conteudo, com a capacidade de especificar relacionamentos entre diferentes eventos, como por exemplo,
causalidade, temporalidade, sequéncias, agregacdes e composi¢des. Para Lundberg (2009), os sistemas de
CEP oferecem a capacidade para as organizacfes e os seus tomadores de decisdo preverem oportunidades e
ameacas de negocio, respondendo em tempo real a esses possiveis eventos no momento em que eles
acontecem, aumentando a eficiéncia operacional da institui¢éo.

2.2 Sistemas Especialistas

Motores de processamento de eventos sdo conhecidos também como motores de inferéncia ou motores de
regras. Um motor de inferéncia é parte fundamental dos sistemas especialistas, onde a arquitetura padréo
deste tipo de sistema é formada por trés componentes distintos, sendo eles: base de conhecimento, motor de
inferéncia e uma interface para criacdo de regras por usuarios (Momoh et al., 2000).

Desta forma denominam-se como um sistema especialista, sistemas que sdo capazes de modelar o
conhecimento de usudrios especialistas em uma determinada area de negdcio, automatizando a resolugdo de
problemas relativos a um dominio especifico (Passos, 1989).

Segundo Souza (2012), nos sistemas que sdo baseados em regras ou sistemas especialistas, a base de
conhecimento é separada em dois nlcleos: a base de regras e a memdria de trabalho (ou base de fatos). A
base de regras tem a responsabilidade de armazenar o conhecimento abstrato, sendo esse conhecimento o
conjunto de regras de produgdo elaboradas de forma prévia pelo usuario especialista de negdcio. Ja, a
memoria de trabalho é a parte do sistema responsavel por armazenar o conhecimento concreto, isto é, a forma
de conhecimento que pode ser exposta como o fato antes do processo de inferéncia. Esta base deve conter
todos os dados e informacGes sobre o problema especifico, 0s quais sdo fornecidos pelo usuario ou por outra
fonte de informagdo. A memodria de trabalho deve ser vista como uma base transitoria, ja que a mesma seré
atualizada continuamente e as informages existentes em algum momento sdo apagadas.

O motor de inferéncia tem a incumbéncia de associar o conhecimento abstrato de um determinado
especialista de negocio, contido na base de regras com o conhecimento concreto persistido na base de fatos,
sendo capaz assim de inferir conclusGes e gerar novos fatos (Souza et al., 2012).

O sistema baseado em regras € a forma mais comum para representacdo de conhecimento na maioria dos
sistemas especialistas (Carrico et al., 1989). Tendo em vista esta abordagem, a construgdo de uma regra é
efetuada de forma procedural, por argumentos de “se-entdo” ou de “situagdo-a¢do”. Um ponto importante
nesta abordagem é o fato de que as regras sdo facilmente desenvolvidas por meio de arvores de decisédo,
regras guiadas ou tabelas (Hopgood, 2000).
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2.3 JBoos Drools

O Drools é uma ferramenta open source desenvolvida e mantida pela fundacdo Jboss. Ele foi desenvolvido
inicialmente como um motor de inferéncia, porém, hoje é uma plataforma completa de BRMS, suportando
até desenvolvimento de BPM (acr6nimo em inglés para Business Process Management). A plataforma Jboss
Drools fornece uma grande quantidade de ferramentas integradas, com diversas potencialidades, porém neste
trabalho foram utilizadas as seguintes ferramentas:
e Drools Guvnor - sistema de gerenciamento de regras que permite a organizacdo, versionamento e
verificacdo;
e Kei Workbench - sistema web que fornece interface visual para a criacdo de projetos, modelos de
dados, regras guiadas, tabelas de deciséo;
e E o Drools que fornece uma diversidade de ferramentas para definir, desenvolver, executar a logica
de decisdo das regras. Na Figura 1 é apresentado um exemplo da interface grafica do Kei Worbench
com os trés principais médulos visuais utilizados para o desenvolvimento de regras.
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Figura 1. Telas de Criacdo de Regras (1 Guided Rules Editor, 2 Rule Diagram, 3 Guided Decision Tree) — (Drools, 2009)

O Drools utiliza no seu motor de inferéncias a base do algoritmo Rete, um algoritmo de otimizacdo para
casamento de padrdes. “No escopo dos motores de inferéncia, este algoritmo prové um suporte especializado
na aplicacdo do casamento de padrdes entre regras e fatos” (Bali, 2009). O algoritmo Rete foi desenvolvido
pelo Dr. Charles Forgy em 1979 como parte da sua tese de doutorado e foi publicado em 1982 como artigo
cientifico. Este algoritmo é dividido em duas partes: compilacdo de regras e execucdo destas regras. Na
compilacdo o algoritmo compila as regras e as alocas em meméria, em forma de uma base de regras. Em
seguida é criada uma rede de dependéncia entre as regras contidas na base de regras. Uma rede de
discriminacdo é utilizada para filtrar os dados a medida que se propagam através da rede. Desta forma é
criado um encadeamento progressivo das regras para aplicacdo do casamento de padrdes. Adicionalmente, o
algoritmo utiliza regras heuristicas para escolher um subconjunto de regras a ser disparadas (Drools, 2016).

O Drools como sistema de produgdo de regras funciona de forma equivalente a uma maquina universal de
Turing, com foco na representacdo do conhecimento em expressdes proposicionais em ordem ldgica. Cada
regra executa um casamento de padrdo do fato gerado com a regra, caso haja no fato os requisitos solicitados
nas regras, é gerado uma acgao em forma de resultado. Sendo na maioria das vezes a geragao de um novo fato
ou inferéncia de uma nova caracteristica no fato anterior (Weppenaar e Vermaak, 2011). Na pratica, cada fato
é representado como um objeto Java que € processado com casamento de padrdo pelo motor de inferéncia e
executa alguma acao, ou criando um novo fato com um objeto Java, ou alterando o préprio fato.

O Drools possui uma linguagem prépria a DRL (Drools Rule Language) que gera um arquivo de regras, 0
*.drl (Pereira, 2011). Ele € processado por uma sesséo instanciada da biblioteca do KieServices na JVM. Essa
instancia do KieServices funciona como uma Factory que recebe um fato em forma de um objeto Java, faz o
casamento de padrdo com as regras desenvolvidas e havendo casamento de objetos e requisitos das regras,
executa a acao definida na propria regra.
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O projeto Jboss Drools funciona com as caracteristicas de um sistema especialista, ja discutido
anteriormente, possuindo uma base de conhecimento, um motor de inferéncia e uma interface de/para criacéo
de regras por usuarios. Através do algoritmo ReteOO (o algoritmo Rete na sua versdo orientada a objeto) o
Drools faz um casamento de padrdes de acordo com os Fatos Gerados ou Memodria de Trabalho, e usando a
base de conhecimento ou Memoria de Produgédo efetua a correspondéncia de padrdo. Ocorrendo o casamento
de padrdes sdo geradas as agdes, este processo é denominado como "Agenda”, conforme Figura 2.

Motor de Inferéncia

Figura 2. Viséo de Alto Nivel do Funcionamento do Drools. Fonte: Adaptado de Drools (2016)

A estrutura de uma regra no Drools é formada por uma sequéncia de condi¢do do bloco “Quando” e
consequéncia ou acdo do bloco “Entdo”. “A primeira, também conhecida como Left Hand Side (LHS), define
as premissas impostas aos fatos para que a mesma seja satisfeita. A Gltima, a Right Hand Side (RHS), é o
conjunto de agdes a serem executadas caso as precondi¢des sejam atendidas™ (Pereira, 2011). Toda regra
deve ter um nome e pode ter atributos adicionais criados. A formagdo da regra é representada na Figura 3.

O\
“o| ‘Regra® |H| Nome Ii)

it

Figura 3. Representacdo Gréafica de Regra no Drools. Fonte: Adaptado de Drools (2016)

2.4 Apache Spark e Apache Kafka

O Apache Spark é um sistema de processamento de dados distribuido com caracteristica de processamento
em memdria. Foi projetado para acelerar o processamento de grandes quantidades de dados. Sua arquitetura
foi desenhada para processamento paralelo em cluster (Ferreira, 2015). Possui APl para desenvolvimento em
Java, Scala e Python e disponibiliza médulos para processamento em streaming, mddulo para criacdo de
algoritmos de aprendizagem de maquina e médulo para consultas, conforme disponivel em Spark (2016).

Diferentemente de outros sistemas de processamento de streaming, o Apache Spark realiza o
processamento de fluxo de dados utilizando micro-batchies com janela de tempo pré-definidas, que podem
ser definidas pelo usuério. Desta forma o streaming em Apache Spark é realizado em near-realtime, ja que
sdo processados micro lotes de dados em curtissimas janelas de tempo (Wang, 2016).

Para processamento de streamings de dados o Apache Spark pode utilizar sistemas auxiliares para o
trafego de informagdes como o Apache Flume, o Apache Kafka ou Zero MQ (Spark, 2016). Neste trabalho
foi utilizado o Apache Kafka como sistema de transporte de informagdes.
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Destaca-se que uma das principais caracteristicas do Apache Spark é a capacidade de processamento de
grandes volumes de informagdes, tanto em modo batch, como em processamento em streaming. Na pagina
oficial da ferramenta é demonstrado que o Spark foi capaz de realizar o TeraSort" na verséo 100 TB em cerca
de 23 minutos, utilizando 206 nds da categoria EC2 (i2.8xlarge) da Amazon. Wang (2016) desenvolveu um
benchmark que ao invés de avaliar a capacidade de processamento em batch, verifica a capacidade de
processamento de streaming, onde o Apache Spark conseguiu a taxa de processamento de mais de 20 mil
eventos por segundo, utilizando um cluster de 9 nés, com a configuracdo de cada nd em: 4 nicleos de CPU,
15GB de RAM, 10GB de Disco Rigido principal e 220GB de disco rigido auxiliar. Com base nestas
evidéncias, pode-se verificar que o Apache Spark é um sistema distribuido capaz de processar com eficiéncia
grande volume de dados e de eventos.

2.5 Utilizando o Apache Spark e Jboos Drools como uma Unica Aplicacéo

Uma caracteristica importante para ressaltar € o fato de o Apache Spark ser executado dentro de Maquinas
Virtuais Java (acrénimo em inglés JVM), por ser desenvolvido na linguagem Scala, a qual utiliza a JVM
para processar 0s programas desenvolvidos nesta linguagem. Desta forma, ao iniciar os processos dentro do
Apache Spark é possivel importar bibliotecas externas empacotadas como JAR. Em contra partida o Jboos
Drools foi desenvolvido utilizando a linguagem Java que também utiliza a JVM. Sendo assim, um projeto
Drools pode ser executado no servidor de aplicacdo da Jboss, ou ainda, pode ser empacotado no formato
JAR, incluindo pacotes de dependéncia do KeiServices que é capaz de gerar uma fabrica de servi¢o para
execucdo do motor de inferéncias do Drools, sendo executado em qualquer JVM compativel.

Estas caracteristicas foram essenciais para o desenvolvimento desta pesquisa, pois desta forma pode-se
executar dentro do Apache Spark instancias do KieServices disponibilizadas no formato JAR, que nada mais
é, que € uma biblioteca para executar o0 motor de inferéncia do Jbools Drools, ou seja, pode-se usar o Drools
como motor de regras executado como uma biblioteca de um processo do Apache Spark (Ganta, 2015).

O grande diferencial neste tipo de aplicacdo é que se pode unificar o poder de processamento distribuido
do Apache Spark com o poder do motor de inferéncias do Jboos Drools, em uma Unica aplicagdo. O Kei
Workbench prové uma interface completa para criacdo de maneira visual das regras, além de fornecer um
compilador que empacota todo projeto Drools em um Gnico pacote JAR. Pode-se utilizar esta interface para
gue cada usuario especialista de negécio desenvolva suas préprias regras de negécios baseadas em eventos e
disponibilizem estas regras para serem executadas dentro do Apache Spark. Esta abordagem retira da equipe
de desenvolvimento de sistemas a responsabilidade de desenvolver, alterar e fazer manutengdo em regras de
negécio, colocando essa potencialidade nas maos dos usuérios de negécio, necessitando do apoio da equipe
de tecnologia apenas para colocar a regra desenvolvida em produgdo em uma instancia do Apache Spark, e é
sobre essa premissa que foi desenvolvido este trabalho.

3. CASO DE USO

Para testar a eficiéncia do modelo proposto e da arquitetura de referéncia desenvolvida, foi criado um caso de
uso, o qual visa testar o desempenho da solugdo proposta e demonstrar a eficiéncia da aplicacéo.

3.1 Arquitetura de Referéncia

Considerando todas as caracteristicas e beneficios apresentados na utilizacdo de Sistemas CEP juntamente
com BRMS, e considerando ainda a potencialidade de utilizar o motor de inferéncia do Jboos Drools
juntamente ao sistema de processamento distribuido Apache Spark, criou-se uma arquitetura de referéncia
para processamento de grandes volumes de eventos complexos em near-realtime.

! TeraSort é um benchmark de processamento de sistemas distribuidos desenvolvido pela Yahoo Inc. Este teste consiste em ordenar uma
grande quantidade de dados, dividido na categoria de 1TB, 100TB e 1PB de Dados (Yahoo, I., Sort Benchmark, 2016. Disponivel
em : http://sortbenchmark.org/ ).
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O Apache Spark foi utilizado para encapsular o motor de regras do Jboss Drools representado pela
biblioteca KieService. O Apache Kafka foi utilizado como meio de transporte dos eventos representados por
mensagens. Destaca-se que os geradores de eventos postam os eventos em forma de mensagem de texto em
um topico especifico do Apache Kafka. Os eventos sdo lidos do Apache Kafka pelo mddulo streaming do
Apache Spark, serializado em um objeto JAVA e repassado ao Drools que é executado na mesma instancia
do Apache Spark.

O Drools faz o reconhecimento de padrBes descritos nas regras pelo seu motor de inferéncia para cada
evento e, se for o caso, retorna um outro objeto JAVA de resposta ao evento para o médulo streaming
Apache Spark. Deste ponto 0 mddulo streaming do Apache Spark serializa o objeto de resposta como uma
mensagem e submete a outro tdpico do Apache Kafka, que é lido posteriormente por algum consumidor que
efetua a acdo descrita na mensagem. Esta arquitetura é descrita na Figura 4.

Apache Spark

[ Drools - KieService ]
T ¥
[ Streaming J
;3 A I I
| | N N
[ KAFKA - MENSAGENS

7F ) T ¥ ¥ ) N
(ormey) [Srrmr] [ Sopmter]  [consumidor] [coneumidor  [consumider

Figura 4. Arquitetura de Referéncia Utilizada no Caso de Uso

Os usudrios especialistas podem desenvolver regras apenas de eventos ja conhecidos, e estes eventos
devem possuir um tépico especifico dentro do Apache Kafka para recep¢do do fato. Adicionalmente devem
possuir um tépico especifico para postagem da resposta que foi gerada de acordo com o motor de regras. Se
houver necessidade de novos fluxos de decisfes baseados em novos eventos, a area de tecnologia deve
disponibilizar um novo evento, com novos tépicos dentro do Apache Kafka. O processo para deploy de novas
regras baseadas em eventos conhecidos ou de alteracdo de regras anteriormente desenvolvidas devem seguir

o fluxo descrito na Figura 5.
Criagéo da Regra Teste Unitario da W
—)[ aag:::li:m H Regra artefato JAR

=

Kie Workbench -
Usuario Especialista

Regra do
Droois
Empacotada

Encapsula JAR da Submente o
Regra do Drools,

juntamente com Processo aoc Apach
JAR do KieService Spark

Figura 5. Processo de criacdo e deploy de regras

Apache Spark -
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3.2 Descricao do Caso de Uso

O caso de uso teve por objetivo implementar a arquitetura de referéncia apresentada e certificar que esta é
uma aplicacdo viavel para ser utilizada em produgdo por diversas organizacdes.

Para o desenvolvimento do caso de uso foi criado um ambiente simulado de transag@es bancarias. A partir
de um determinado evento de saldo em conta corrente para um grupo especifico de clientes deveria disparar
uma campanha de marketing em tempo real para o cliente que satisfizesse a regra implementada. Os
geradores de fatos postavam em um tépico especifico do Apache Kafka, um fato em forma de texto
estruturado com JSON que € representado na FIGURA 6 como FATO. Caso o evento satisfizesse a regra
estabelecida, uma acdo era tomada. Esta acdo era representada na postagem de uma mensagem de texto
também estruturada como um JSON, conforme demonstrado na Figura 6 como ACAO.
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FATO — Mensagem de Entrada
{"CESTA_PRODUTOS" =String, " INDICACAQ_BLOQUEID" = Boolean, "SALDO_DISPONIVEL" = Float, "SEGMENTO" = Int}

ACAO — Mensagem de Saida
{“CAMPANHA_DISPARADA" = String}

Figura 6. Mensagens em formato JSON representando Fato e Acéo

A regra a ser satisfeita foi desenvolvida através do Kie Workbench, empacotada como JAR e submetida a
um processo especifico de streaming do Apache Spark. A regra desenvolvida especificava as seguintes
condigBes: Caso 0 FATO possuisse CESTA_PRODUTOS = "A" e INDICACAO_BLOQUEIO = TRUE e
SALDO_DISPONIVEL > 11999.99 e SEGMENTO contendo um dos seguintes valores (1,2,3) entdo
gerava-se como agdo o objeto ACAO com campo CAMPANHA DISPARADA = “SIM”.

O estudo de caso foi realizado em servidores na “nuvem”, hospedados na Digital Ocean. Para o Apache
Spark foi criado um cluster de 3 nos, cada um com 8GB de Memoéria, 4 Cores de CPU e 80GB de Disco
SSD. Foi ainda utilizado um nd de mesma configuracdo onde foi instalado o Apache Kafka, e onde eram
executados 0s programas para geracdo de fatos e consumidores de fatos. Adicionalmente, foi criado um né
com 2GB de Memdria, 2 Core de CPU e 40GB de Disco SSD para executar o servidor de aplicagdo Jboos
com o Kie Workbench. As versdes utilizadas dos sistemas foram: Apache Spark 2.0.1, Apache Kafka 0.10,
Jboss Winfy 8, Jboss Drools Kieworkbench 6.0.1. Os geradores de fatos e consumidores de ag¢Bes foram
desenvolvidos em Python 3.5. O programa de Apache Spark Streaming que encapsulava as regras do Drools
e o KieService foram desenvolvidos em Scala 2.11.

3.3 Resultados

Para este caso de uso foi medido o desempenho do Apache Spark executando o motor de inferéncia do
Drools sobre streamings constantes. Como o Apache Spark executa o streaming em janelas de
micro-betchies, foi proposto janela de 30 segundos de diferenca. Em cada janela de 30 segundos os geradores
de fatos imputavam 30 mil mensagens em um tdpico Apache Kafka. O objetivo proposto neste caso de uso
foi o processamento e postagem dos 30 mil fatos na janela de 30 segundos, tendo assim uma laténcia de mil
operacBes processadas pelo Apache Spark por segundo. Este caso de uso foi executado initerruptamente
durante 4 horas. A arquitetura proposta conseguiu atingir o objetivo proposto. O Apache Spark conseguiu
processar todas as mensagens sem perdas em todos os casos. E interessante observar também, que n&o foi
levada em conta a volumetria dos dados, mais sim a quantidade de mensagens e eventos gerados.

Os problemas enfrentados foram resultantes apenas da diferenca de implementagdo de objetos gerados
pelo Drools, objetos Java puro, que possuem estrutura mutavel, versus os objetos processados pelo Scala,
que possuem caracteristicas imutaveis. Este problema foi resolvido fazendo transformacgdes tipo “cast” dos
objetos de fato e a¢Bes processadas pelo Scala dentro do Apache Spark. Desta forma foi demonstrado que a
arquitetura de referéncia pode ser implementada, pois, atingiu o propésito com éxito. Ademais foi
comprovado que é possivel para os usudrios especialistas de negdcios desenvolverem de forma préatica e
visual suas regras de negécio, sem necessidade de auxilio de profissionais da &rea de tecnologia da
informagdo. Outro ganho expressivo foi que toda a arquitetura utilizou softwares open source formando um
sistema robusto sem custo de licenciamento, o que pode diminuir as propor¢des dos custos com sistemas
especialistas e de gerenciamento de regras de negocios utilizados por diversas institui¢oes.

4. CONSIDERACOES FINAIS

Sistemas baseados em processamento complexos de eventos podem ser utilizados por diversas indUstrias para
processamento em tempo préximo ao real de fatos baseados em contexto. Acrescentando nesta arquitetura de
sistemas uma camada de gerenciamento de regras de negécio ganha-se vantagens competitivas, ja que a
equipe de negécio ndo depende de especialistas da area de tecnologia para desenvolver, alterar e customizar
suas regras de negocios.

Neste trabalho foi demostrado que é possivel criar um sistema robusto para processamento de grandes
volumes de informacfes utilizando as vantagens dos BRMSs e CEPs. No caso de uso apresentado, foi
verificado que aplicagdes com implicacOes reais para os negocios podem ser criadas com base na arquitetura
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de referéncia proposta. Foi demonstrado que esta arquitetura tem potencial para processar grandes volumes
de dados. Como passos futuros pretende-se implementar um processo de “continuos integration ”, para que
todas as regras desenvolvidas pelos usuarios especialistas no Kie Workbench sejam automaticamente postas
em producdo sem a interferéncia humana no processo. Pretende-se também em parceria com outras
instituicGes implementar a arquitetura proposta em processo real de producdo e efetuar as devidas medicdes
em proporgdes muito maiores de trafego de eventos.
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SISTEMA DE MONITORAMENTO DE BACIAS
HIDROGRAFICAS UTILIZANDO RACIOCINIO BASEADO
EM CASOS

Fernando Mariano, Nicole Oliveira, Bruno Miguel Morais e Joice Seleme Mota
Instituto Federal Catarinense

RESUMO

A qualidade da &gua de bacias hidrograficas é frequentemente relacionada com o seu entorno no que se refere ao uso do
solo e vegetacdo. Os indices de qualidade de &gua podem ser relacionados com fontes poluidoras como, por exemplo,
atividades pecudrias, agricolas e industriais. O objetivo desse trabalho é monitorar bacias hidrograficas utilizando a
técnica de Raciocinio Baseado em Casos (RBC) quando se definiu um conjunto de regras que identificam a qualidade da
agua e fazem a relagdo dos indices obtidos com o seu entorno. A partir da anélise laboratorial da 4gua e do seu entorno, a
aplicagdo permite classificar a qualidade da agua das bacias hidrograficas em diferentes periodos representando os fatores
que influenciam a dindmica da paisagem.

PALAVRAS-CHAVE

Raciocinio Baseado Em Casos, Bacias Hidrograficas, Qualidade Da Agua

1. INTRODUCAO

O crescimento urbano acelerado é um fator prejudicial para um ecossistema. Este crescimento ndo se refere
apenas ao aumento do contingente populacional, mas também ao surgimento de atividades econdmicas
potencialmente poluidoras como, por exemplo, indistrias metallrgicas, plasticos, zincagem, postos de
combustivel, entre outras. Para que os recursos hidricos ndo sejam atacados por expansdes mal planejadas,
com despejo descontrolado de dejetos ou desmatamento de matas ciliares é necessario oferecer uma forma de
monitoramento constante das bacias hidrograficas.

O monitoramento ambiental consiste na realizacdo de medicfes e/ou observacdes especificas, dirigidas a
alguns poucos indicadores e parametros, com a finalidade de verificar se determinados impactos ambientais
estdo ocorrendo, podendo ser dimensionada sua magnitude e avaliada a eficiéncia de eventuais medidas
preventivas adotadas (Oliveira; Brito, 1998).

Para Lima e Zakia (1997), a qualidade da agua refere-se a uma série de parametros fisicos, quimicos,
biologicos e radiolégicos que exerce influéncia direta na integridade da bacia hidrogréfica. Lima (2001),
afirma que um aspecto fundamental para o correto planejamento de um programa de monitoramento diz
respeito a busca pela identificagdo dos impactos sobre a qualidade da agua.

Com o monitoramento constante das bacias hidrograficas e a integragdo de atores sociais que tem em
vista 0 uso adequado dos recursos hidricos, sera possivel contribuir com informagfes de evolugdo que
mostram a dindmica da paisagem. O monitoramento atualmente é feito por comités locais de bacias
hidrogréficas, entretanto nem todas as bacias possuem um comité responsavel que promova agdes para 0 uso
racional e sustentavel da agua.

Os Comités de Bacia Hidrogréaficas sdo organismos colegiados que fazem parte do Sistema Nacional de
Gerenciamento de Recursos Hidricos. A composicdo diversificada e democratica dos Comités contribui para
que todos os setores da sociedade com interesse sobre a agua na bacia tenham representacdo e poder de
decisdo sobre sua gestdo. Os membros que compdem o colegiado s&o escolhidos entre seus pares, sejam eles
dos diversos setores usuarios de agua, das organizacdes da sociedade civil ou dos poderes publicos (ANA,
2014).
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Com a falta de um monitoramento adequado e constante em bacias hidrograficas, poderdo surgir
problemas de poluicdo da agua, invasdo de territdrios e despejo de esgoto sem tratamento prévio,
prejudicando a vida aquatica e o abastecimento publico das regiGes que sdo favorecidas por suas respectivas
bacias.

Atualmente existem bacias hidrograficas que ndo possuem um comité que crie um plano de recursos
hidricos. Dessa forma é possivel, mas dificil apresentar metas de racionalizacdo, aumento de quantidade e da
qualidade dos recursos hidricos.

Diante desse contexto hd a necessidade de proporcionar alternativas de monitoramento de bacias
hidrogréaficas, para o seu gerenciamento e fomento da criacdo de mais comités. Esse trabalho se justifica
porque propGem uma forma de monitoramento para bacias hidrograficas, fomentando a criacdo de comités
para aquelas bacias hidrograficas que nao possuem.

O principal objetivo desse trabalho é empregar a técnica de Raciocinio Baseado em Casos (RBC) para o
monitoramento de bacias hidrogréaficas. Propondo um ambiente computacional que forneca informacdes
relacionadas a qualidade da agua, bem como o histérico dessas informacdes a partir da analise das condi¢Ges
atuais das bacias baseadas em regras existentes que indicam a qualidade da 4gua e do seu entorno.

Para identificar como é avaliada a qualidade da 4gua em uma bacia hidrogréafica, se executou uma
pesquisa bibliografica adquirindo informagfes e compreensdo do: como sdo feitas as classificagbes da
qualidade de corpos d’ agua. Por meio da pesquisa foram encontrados dois indices que avaliam a qualidade
da agua e que sdo compostos por formulas matematicas que geram valores numéricos e os enquadram em
faixas classificatorias.

Com base nos indices e outras caracteristicas que foram acrescentadas foi criado um modelo de regras,
que foi utilizado na implementagdo da técnica de RBC que busca resolver novos problemas adaptando
solucbes utilizadas para resolver problemas anteriores (Wangenheim; Wangenheim, 2003). A partir da
criacdo deste modelo foi desenvolvido o sistema que tem como objetivo realizar os cdlculos matematicos dos
indices, classificar a qualidade da &gua, relaciond-la com o entorno e armazenar o histérico das solucdes
sugeridas para o monitoramento das bacias. O sistema foi desenvolvido utilizando a linguagem Python com o
framework web Django. Os testes foram realizados com dados hipotéticos para comprovar a funcionalidade
do sistema. A validacao do sistema ainda sera realizada na Bacia Hidrografica do Rio Parati, no municipio de
Araquari em Santa Catarina.

2. RACIOCINIO BASEADO EM CASOS

Raciocinio Baseado em Casos (RBC) é uma técnica de Inteligéncia Artificial que é capaz de utilizar
conhecimento especifico de experiéncias problematicas anteriores (casos). Um novo problema é resolvido
por encontrar um caso passado similar e o utilizar na solucdo do problema. RBC é também uma abordagem
para uma aprendizagem incremental, uma vez que uma nova experiéncia seja armazenada, cada vez que um
problema foi resolvido, tornando-se imediatamente disponivel para a solu¢do de problemas futuros (Aamodt;
Plaza, 1994).

De acordo com Wangenheim e Wangenheim (2003), a técnica de RBC ¢ aplicavel de forma simples e
direta a um espectro extremamente grande de problemas e situacGes reais, 0 que justifica seu sucesso e rapida
aceitacdo por quem desenvolve sistemas inteligentes em todo o mundo.

O funcionamento da técnica é composto por um ciclo que foi proposto por Aamodt e Plaza (1994), e faz
uso de quatro tarefas: Recupera os casos mais similares da base de dados; Reutiliza a informagdo e
conhecimento para resolver o problema; Revisa a solugdo proposta; Retém a experiéncia do caso atual ou
parte dela para utilizar em casos futuros.

A técnica de RBC foi escolhida porque apresenta caracteristicas que motivam sua aplicacdo em
modelagem ambiental. Problemas ambientais sdo inerentemente complexos e em geral insuficientemente
conhecidos e modelados. RBC é uma técnica onde o conhecimento é modelado a partir de instancias, de
forma que néo se faz necessario modelar formalmente o conhecimento do dominio (Kaster et al., 2000).

Existem varios trabalhos que utilizam RBC no meio ambiente. No trabalho de Mota, (2009) é proposto
um modelo composto por um conjunto de regras que mostram como objetos geoespaciais evoluem. Este
modelo é aplicado na floresta Amazonica, onde sdo detectadas mudancas nos territorios estudados. Kaster et.
al (2000), criou um Sistema de Apoio a Decisdo (SAD) com o objetivo de oferecer um ambiente
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computacional que auxilie o usuario a realizar de forma eficiente, as atividades necessarias a criacdo de
cenarios alternativos para planejamento ambiental. Hastings (1996), apresenta um sistema de notificacGes
sobre infestagdes de gafanhotos. Verdenius e Broeze (1999), faz uso da técnica de RBC em um sistema para
gerenciar o nivel de oxigénio e decidir nas variadas situagdes que medidas tomar.

A proposta de Mota (2009), foi usada como base para esse trabalho, permitindo a criagdo de dois
conjuntos de regras. O primeiro, define como esta a qualidade da agua e o segundo aponta a relagdo da
qualidade da &gua com a paisagem ao redor das Bacias Hidrograficas, possibilitando o monitoramento com
base nas mudancas que ocorrerao.

3. DESENVOLVIMENTO

3.1 Dominio da Aplicacéo

A érea de estudo deste trabalho sdo as Bacias Hidrograficas. O comportamento hidrol6gico de uma bacia
hidrografica é funcdo de suas caracteristicas geomorfolégicas (forma, relevo, éarea, geologia, rede de
drenagem, solo, dentre outros) e do tipo da cobertura vegetal (Lima, 1986).

Os principais componentes — solo, dgua, vegetacdo e fauna — coexistem em permanente e dindmica
interacdo, respondendo as interferéncias naturais e aquelas de natureza antrdpica, afetando os ecossistemas
como um todo. Nesses compartimentos naturais — bacias hidrograficas —, os recursos hidricos constituem
indicadores das condic¢Bes dos ecossistemas, no que se refere aos efeitos do desequilibrio das interacdes dos
respectivos componentes (Souza et al., 2002).

As interferéncias antrépicas estdo diretamente ligadas ao entorno das bacias hidrograficas e pode-se citar
como exemplo a agricultura, pecuaria, esgoto e empresas que atuam em uma determinada regido.

Cunha e Guerra (1996), afirmam que as bacias hidrograficas sdo consideradas excelentes unidades de
gestdo dos elementos naturais € sociais, pois, nessa éptica, é possivel acompanhar as mudancgas introduzidas
pelo homem e as respectivas respostas da natureza.

Dessa maneira com a analise da qualidade da agua relacionado ao entorno das bacias hidrograficas é
possivel criar conjuntos de casos para monitorar a dindmica da paisagem.

3.2 Modelo dos Casos

Para gerar o0 modelo de casos foi necessario definir os indices de avaliacdo da qualidade da &gua e os
atributos que comp8em o modelo de caso.

Os indicadores para a avaliagdo da qualidade da &gua, utilizados nesse trabalho, foram o indice de
Qualidade da Agua Bruta para fins de Abastecimento Publico (IAP) e o indice de Protecdo de Vida Aquética
(IVA), estabelecidos de acordo com a Agéncia Nacional das Aguas (ANA). De acordo com a ANA (2005), 0
IAP e IVA envolvem analises mais especificas de parametros, que indicam a presenca de substancias
toxicas (teste de mutagenicidade, potencial de formacéo de trihalometanos, cobre, zinco, cddmio, chumbo,
cromo total, mercurio, niquel e surfactantes) e parametros que afetam a qualidade da agua (fendis, ferro,
manganés, aluminio, cobre e zinco).

Apos a coleta da dgua serdo analisados os possiveis contaminantes do ambiente para obtencdo dos indices
IAP e IVA. A Figura 1 mostra o grupo de pardmetros necessarios para calculo dos indices (Mariano, 2015).

Os indices sdo utilizados no modelo de casos junto com o entorno referente aos pontos de monitoramento
da Bacia Hidrogréfica, para que a partir da andlise da relacdo da qualidade da dgua e o seu entorno, seja
possivel informar o risco de contaminacdo e sugestdo de agdo para 0 monitoramento. A Figura 2 mostra o
modelo dos casos utilizados no sistema.
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PFHTM "
N° Células Cianobactérias 5 . Oxigénio Dissolvido
< ubstancias 3
Substancias Cadmio e Potencial Hidrogénico
Toicss . | —> Chumbo e Toxidade
Cromo Total
\ Substancias Ferro Dissolvido
i Organolépticas| —* Manganés

Mercirio
Niquel

Cadmio
Cromo
Cobre Dissolvido

Aluminio Dissolvido Chumbo Total
Cobre Dissolvido VA Mercirio
Zinco Niquel
Oxigénio Dissolvido Fendis Totais
Coliformes Termotolerantes \ Surfactantes
Potendial Hidrogénico - pH Zinco

Nitrogénio Total

Fosforo Total

Turbidez \
Residuo Total Fésforo Total

Figura 1. Parametros utilizados no célculo de IAP e IVA
Fonte: Mariano, (2015)

DBO 520 ;
m > Temperatura da Agua - / Clorofila
-IET

A partir do conhecimento do especialista, foi criado o modelo de casos (Figura 2). O processo de
raciocinio comeca a partir da escolha das caracteristicas que devem ser comparadas, decidindo qual resultado
da analise da agua pode ser Util e o entorno do ponto geografico. O especialista salienta que caracteristicas
sdo utilizadas para identificar a solugdo. Neste trabalho, os atributos relevantes usados para comparar e
sugerir as acOes de monitoramento séo: classificacdo do 1AP, classificagdo do IVA e entorno.

Casos Paisagem Problema
IAP: Otimo
Atributos AP Exemplo  |IVA: Otimo
Problema = | IVA Entorno: Vegetagio
Entorno
Ri Solucio
Atributos sco Risco: Baixo
Solugédo Sugestdo Sugestdo: Sem contaminacio

Figura 2. Modelo de Casos

3.3 Arquitetura do Sistema

A partir do modelo de casos foi definida a arquitetura do sistema como mostra a Figura 3.

] |
Entorno e Nowo Caso |
B lAnéhse de Contexto) [ |
Aquisigie de Conhecimanto H
,,,,,,,,,,, |
i I
| |
i I I
N i | Dadosdo A Classificagio Cago Similar | |
) | Entoma ! |/ Dados coleta agua Agua !
. ! — i
A — |
VAN | . —1 |
) | [ Anlseda |
Especialista | Qualidade - 1
i : |
! da Agua AP, NA Casos |
i Paisagem |

|
________________________ I

] f—>
f |
Dados Agua Histérico da
Bacias Hidrograficas classificada dindmica da paisagem

Figura 3. Arquitetura do Sistema

Primeiro sdo cadastrados os dados das Bacias Hidrogréaficas. Esses dados sdo compostos pelos rios que
compBem a Bacia e seus pontos de monitoramento com a localizagdo geografica. Apés o cadastro das Bacias
Hidrogréficas, sdo realizadas as coletas de &gua para analise dos parametros necessarios para compor 0s
indices 1AP e IVA e é observado o entorno do ponto de monitoramento da Bacia Hidrografica em questéo.
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Com a agua analisada é cadastrada a coleta e sdo realizados os calculos para classificacdo da agua. Os
indices 1AP e IVA bem como o entorno sdo os dados de entrada para 0 médulo de Raciocinio Baseado em
Casos que a partir dessas entradas procura em sua base o caso mais similar, apresentando a solucdo que pode
ser utilizada ou alterada pelo especialista como um novo caso, realimentando a base de casos. A partir das
solucdes utilizadas é gerado o histdrico do monitoramento da Bacia Hidrografica em questdo. A Figura 4
mostra 0 modelo l6gico da base de dados do sistema.

— Rin v — Ponto_Monitoramento ¥
] Bacia_Midrografica ¥ i@ INT d4INT
dINT 1 1.0 | % rome VAREHAR15E) 1 1.8 mtude FLOT
name VARCHAR(130) T |“dmemmroar | %lnghuerioeT
L ¥ Badia_Hidrografica_id TNT ¥ Rin_id HT
(3 3
_| substancia ¥ 1 1
4T
nome VARCHAR(D)
3 Histarico
‘ e I ST !
] Coleta_substanca ¥ ] coleta v CE— =

¥ Substancis id [NT
1. 1+
¥ Coleta_d INT
data_monficrame mio DATE
walor_roletada FLOAT

¢ oo _moniteenmans_id INT

dlassticacac_lap VARCHAR (48]
Basede Casos

diailincns_vin VARCHARI4S)
e v sl nn_sugerida TEXT
der iincs VARCHARI4E)
] enitorn v
dansifcacan_|ap WARCHAR{AS)
AT

|
| 1
| 1
|

1
[ 1
| 1 1 dassificacsn_jwa WARCHAR(45) 1
I !

1
| 1
! 1
|

1
| 1

variaesl_stormo WARCHAR{SS)
. rooo WARCHAR 35)
o7 WARCHARLIE)
. solacan_sugerida ¥ ARCHAR{45)
¥ ontarna_id TNT

Figura 4. Modelo Légico da Base de Dados

A tabela Coleta armazena a data de coleta e est4 relacionada aos pontos de monitoramento. A tabela
Coleta_Substancias mantém as substancias que sdo utilizadas para o calculo da qualidade da agua daquele
ponto, naquela data. Os resultados gerados pelo processo de classificagdo dos indices sdo mantidos na tabela
de Monitoramento. Com esses indices mais 0 entorno inserido pelo Especialista comega o processo de
recuperacdo de casos similares. A busca retorna as solugdes para 0s casos cujas caracteristicas sejam 100%
similares. A solugdo utilizada também é armazenada na tabela Monitoramento, gerando o seu historico.

3.4 Sistema de Monitoramento de Bacias Hidrograficas

A ferramenta utilizada para o desenvolvimento do sistema foi o framework Web Django. O mesmo foi
escolhido, porque segundo Django (2005), € um framework Web Python de alto nivel que incentiva o rapido
desenvolvimento e design limpo e pragmatico, livre e open source. A base de dados foi implementada de
acordo com o Modelo Ldgico que esta ilustrado na Figura 4. Apés a construcao da base de dados, o primeiro
passo no desenvolvimento da aplicagdo foi a criagdo dos cadastros basicos. A Figura 5 ilustra 0 menu do
sistema, ou seja, as op¢des de cadastro.

MAGNA AQUAE

Figura 5. Menu do Sistema
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A Figura 6 exibe o cadastro de coletas. Para que seja possivel incluir os valores das coletas, é necessario
que as substancias e 0s pontos de monitoramento estejam previamente cadastrados.

Data da coleta: 15/11/2015
Ponto Monitoramento: 2 - (30686394, -88.053241) v

Oxigenio Dissolvido 10 Coliformes Termotolerantes
Potencial Hidrogenico - pH 8 DBO 5.20 24
Temperatura da Agua ian Nitrogenio Total 14
Fosforo Total 9.3 Turbidez 8.4

Residuo Total 6.5 PFHTM
Numero de Celulas Cianobacterias 12 Cadmio 24
Chumbo 5.5 Cromo Total 9.9
Mercurio 73 Niguel 15
Ferro Dissolvido 111 Manganes 9.8
Aluminio Dissolvido 13 Cobre Dissolvido 53
Zinco 39 Toxidade 78
Clorofila 01 Fenois Totais 3T

Surfactantes 6.3

Figura 6. Formulario de Cadastro de Coletas

Depois que a coleta foi registrada o sistema busca, calcula, classifica e armazena os indices IAP e IVA na
tabela de monitoramento. Alguns casos da base de casos de paisagem poderdo ser cadastrados previamente
pelo especialista ou serdo cadastrados ao longo da utilizagdo do sistema (Figura 7).

o Cadastrar Caso

Classificago AP
20a
Classificago VA
Péssima
Entorno
Empresas
Risco
Alto b
Solugso Sugerida
OlAPindica que a 3gua ests boa para consumo, no entanto o IVA indica que a vida aqustica estd gravements afetada por empresas. O+

alto risco indica que & necessario aumentar a frequéncia de coletas para nio prejudicar também a 3gua para o consumo. E também
necessario aplicar alguma punicio as empresas que contaminaram a sgua e prejudicaram a vida aquitica.

Cancelr m

Figura 7. Formulério de Cadastro de Casos

4. RESULTADOS E DISCUSSOES

Foram realizados testes para comprovar o funcionamento do sistema. Os testes foram focados no céalculo dos
indices e na busca do caso idéntico, com base nos casos que foram previamente cadastrados. Foram
cadastrados dois pontos geogréaficos hipotéticos e para cada um deles foi cadastrada uma coleta, também com
valores hipotéticos para as substancias.

O primeiro teste mostra uma busca com caracteristicas contendo um dos pontos geogréaficos e o0 entorno
Empresas (Figura 8).
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Procurar solugédo

Monitoramento:
2015-11-15|(31.809675,-85.972173) | IAP: pessima - IVA: pessima M
Entorno:

Empreas v

Cancelar m

Figura 8. Busca de Solucéao

O teste realizado teve como objetivo testar a funcionalidade de busca e encontrar um resultado 100%
similar para que o especialista possa utilizar mediante a classificacdo dos resultados obtidos pelo indices. A
Figura 9 mostra a solugdo encontrada com o risco de contaminacgdo e também a op¢édo de utilizar a solugdo no
caso atual.

Solucao

=3

Risco Solucao Acbes

Aqualidade da dgua esta péssima para os dois indices. Dessa forma é necessario fazer tratamentos e monitoramentos v %

Meéd
edio intensivos na dgua. A 4gua esta contaminada pelo fator Esgosto.

Figura 9. Solucéo Encontrada

Dessa forma é possivel ter um historico de solugdes que foram aplicadas de acordo com as mudancas que
ocorrerdao na paisagem.

O outro teste feito abrange um caso inexistente no repositdrio de casos, trata-se de uma busca que nédo
retornara nada pois para as caracteristicas que foram passadas na busca ndo ha nenhum caso cadastrado. O
sistema desenvolvido deve estar preparado para uma situagdo como esta, pois inicialmente, a base de coletas
tera poucos casos, consequentemente isso ocorrerd com mais frequéncia. A Figura 10 ilustra o resultado
dessa busca.

Solucdo

=3

Néo foi encontrada nenhuma solucéo - Clique aqui para cadastrar.

Figura 10. Resultado vazio

Como resultado para a busca de uma solucdo inexistente no banco de dados, o sistema oferece a opcédo de
cadastro de casos, com o objetivo de tornar uma base de dados mais completa para casos futuros. Ao clicar
nesta opg¢do de cadastro serd redirecionado para a tela cadastro de casos permitindo ao especialista dar inicio
ao processo de conhecimento.

5. CONSIDERACOES FINAIS

O ambiente aqui discutido evolui no debate de situa¢fes envolvendo bacias hidrogréficas principalmente
quando permite a alianca entre RBC e 0 monitoramento dessas bacias. Inova quando utiliza o conhecimento
formalizado por analises laboratoriais que reconhecem qualidade da 4gua agrupando o acompanhamento da
evolucdo da paisagem dos entornos desses locais criando, com isso, a possibilidade de previsdo de fatores
que possam causar desastres ou perda da qualidade de agua. Cada momento se constitui num caso e a cada
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mudanca observada serd criado um novo caso, permitindo a formacdo de uma base de conhecimento por
similaridade que demonstra também o processo historico da regido ocupada no entorno dessa bacia
hidrogréfica.

O aumento do protagonismo da populacdo do entorno é o melhor resultado do sistema proposto pois os
testes desenvolvidos no sistema permitiram visualizagéo rapida de diversos elementos positivos e negativos
das areas estudadas durante os testes. Embora sendo realizado o estudo de somente um entorno de bacia
hidrogréfica, as etapas que foram desenvolvidas como, por exemplo, a modelagem da base de dados e a
criacdo de um sistema de acompanhamento demonstraram que a aplicacdo é funcional quanto ao processo de
RBC, ficando clara sua integridade e a possibilidade de visualizacdo da macro area dessa bacia por
especialistas e 0 estudo ou consulta de casos similares bem como de probabilidades para solucdo de
problemas simulados.

Para trabalhos futuros verificou-se a necessidade de incluir mais de um entorno nos pontos de
monitoramento das bacias hidrogréficas. Outra proposta, j& em andamento, é a implementacdo de um modulo
que permita a inser¢do e classificagdo de imagens da Bacia Hidrogréfica para que, além do histérico da
qualidade da agua para os pontos de monitoramento, também seja possivel enxergar como a paisagem da
bacia hidrografica estd se modificando. Outra possibilidade é refinar as solu¢des de casos relacionando
também as substancias que comp&em os indices da qualidade da agua com o entorno.
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RESUMEN

La preservacion de la cadena de custodia sobre la prueba indiciaria criminalistica, es un objetivo que afecta a la totalidad
de los miembros del poder judicial, los operadores del derecho y sus auxiliares directos.

Entre éstos Ultimos debemos incluir el personal de las Fuerzas de Seguridad, las Policias Judiciales y al conjunto de
Peritos Oficiales, de Oficio y Consultores Técnicos o Peritos de Parte. Por esta razon el establecer mecanismos efectivos,
eficientes y eficaces que permitan cumplir con dicha tarea a partir de métodos y procedimientos que aseguren la
confiabilidad de la informacion recolectada, Unico elemento integrador a proteger en los activos informaticos
cuestionados, ya que incluye la trazabilidad, confidencialidad, la autenticidad, la integridad y el no repudio de los
mismos, es una necesidad imperiosa para asegurar el debido proceso en cualquiera de los fueros judiciales vigentes. (Se
trata de establecer un mecanismo que permita realizar un seguimiento estricto de los elementos probatorios, desde su
deteccion hasta el momento de su disposicion definitiva).

En términos sencillos implica establecer un mecanismo que asegure a quien debe Juzgar, que los elementos probatorios
ofrecidos como Prueba Documental Informatica, son confiables. Es decir que no han sufrido alteracién o adulteracién
alguna desde su recoleccion, hecho que implica su uso pertinente como indicios probatorios, en sustento de una
determinada argumentacién orientada a una pretension fundada en derecho.

El juez debe poder confiar en dichos elementos digitales, por considerarlos auténticos “testigos mudos”, desde el punto
de vista criminalistico clasico y evaluarlos en tal sentido, desde la sana critica, la prueba tasada o las libres convicciones
segln sea el caso Y la estructura judicial en que se desarrolle el proceso.

PALABRAS CLAVE

Informatica Forense, Cadena de Custodia, Prueba Documental, Informatica

1. INTRODUCCION

La informética forense es una disciplina dentro de la criminalistica en donde el tratamiento de la cadena de
custodia implica el andlisis de un conjunto de aspectos, tales como la trazabilidad y la responsabilidad cuyo
objetivo principal es brindar confiabilidad a la prueba indiciaria informatico-forense. Las principales
disciplinas que intervienen en el proyecto son: la criminalistica, la informatica forense y el derecho. A partir
de la criminalistica se circunscribe la metodologia y los procedimientos del tratamiento de la cadena de
custodia para las pruebas o evidencias propias de la informatica forense. En relacién a la informatica forense
se consideran las técnicas y métodos especificos requeridos por ésta disciplina al iniciar el proceso de cadena
de custodia y su continuacion hasta el destino final. El derecho interviene estableciendo las pautas procesales
necesarias para dar validez a los indicios protegidos en la cadena de custodia desde su inicio hasta el destino
final establecido por el juez. El propdsito es determinar los mecanismos pertinentes y conducentes a
implementar por parte de los peritos en informatica forense en la gestion de la cadena de custodia en
informatica-forense que aseguren la confiabilidad de la prueba indiciaria informatico-forense en el ambito
juridico de la Republica Argentina. La preservacién de la cadena de custodia sobre la prueba indiciaria
criminalistica, es un objetivo que afecta a la totalidad de los miembros del poder judicial, los operadores del
derecho y sus auxiliares directos. La vision holistica integradora y transdisciplinaria del proyecto, que
involucra a la criminalistica, la informatica y al derecho, es innovadora y no tiene precedentes en estudios
anteriores. La metodologia a implementar se fundamenta en el anlisis tedrico y ldgico, cientifico,
tecnoldgico, técnico y de las variables propuestas desde el punto de vista del derecho, la criminalistica y de
la informética (en particular la informética forense). El protocolo podra difundirse en el &mbito de la funcién
publica (organismos e instituciones del poder judicial y de las fuerzas de seguridad), como asi también en el
admbito académico privado y publico de todo el territorio de la nacion argentina.
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2. DESARROLLO

Consideramos a la cadena de custodia como un procedimiento controlado que se aplica a los indicios
materiales (prueba indiciaria) relacionados con un hecho delictivo 0 no, desde su localizacion hasta su
valoracion por los encargados de administrar justicia y que tiene como fin asegurar la inocuidad y esterilidad
técnica en el manejo de los mismos, evitando alteraciones, sustituciones, contaminaciones o destrucciones,
hasta su disposicion definitiva por orden judicial. Para asegurar estas acciones es necesario establecer un
riguroso y detallado registro, que identifique la evidencia y posesion de la misma, con una razén que indique,
lugar, hora, fecha, nombre y dependencia involucrada, en el secuestro, la interaccion posterior y su depdsito
en la sede que corresponda (judicial o no). Desde la deteccion, identificacion, fijacion, recoleccion,
proteccion, resguardo empaque y traslado de la evidencia en el lugar del hecho real o virtual, hasta la
presentacion como elemento probatorio, la cadena de custodia debe garantizar que el procedimiento
empleado ha sido exitoso, y que la evidencia que se recolectd en el lugar del hecho, es la misma que se esta
presentando ante el evaluador y/o decisor. Subsidiariamente, pero a idéntico tenor, es importante considerar
el significado implicito en los indicios recolectados, el valor que van a tener en el proceso de investigacion,
analisis y argumentacion del cual dependen. En dicho marco de referencia es que adquiriran su relevancia y
pertinencia, de ahi la necesidad de evitar en lo posible la impugnacion de los mismos en razén de errores
metodologicos propios de cada disciplina en particular (no son idénticas la cadena de custodia de muestras
biolégicas que la que se corresponde con armas, 0 documentos impresos o virtuales). Es por esta razén que
existen componentes genéricos y componentes particulares en toda cadena de custodia. Por ejemplo, el
realizar un acta de secuestro es un elemento genérico, pero el asegurar la integridad de la prueba mediante un
digesto (hash) sobre el archivo secuestrado es un elemento propio de la cadena de custodia informatico
forense. Suele asociarse a la cadena de custodia con el proceso judicial orientado a dilucidar acciones
delictivas, sin embargo la misma no se agota en el orden penal. En particular la cadena de custodia
informatico forense debe preservarse en todas las transacciones virtuales susceptibles de ser valoradas
econémicamente. Cuando un banco realiza una transferencia de fondos o un consumidor adquiere un
producto por medios virtuales (Internet entre otros) requiere de esa operacién la misma confiabilidad que
puede aportarle la cadena de custodia informatico forense, es decir afecta en todo momento a la comunidad
virtual y sus actores involucrados. Para que la prueba documental informatica sea tenida por valida y
adquiera fuerza probatoria es necesario que la prueba sea garantizada respecto de su confiabilidad, evitando
suplantaciones, modificaciones, alteraciones, adulteraciones o simplemente su destruccién (algo muy comdn
en la evidencia digital, ya sea mediante borrado o denegacion de servicio). Debe implementarse un
procedimiento con soporte tedrico cientifico, metodoldgico criminalistico, estrictamente técnico y
procesalmente adecuado. Si carece de alguno de estos componentes, la prueba documental informética
recolectada no habra alcanzado el valor probatorio pretendido. Este procedimiento se caracteriza por
involucrar multiples actores, los que deben estar profundamente consustanciados de su rol a cumplir dentro
del mismo, sus actividades a desarrollar durante la manipulacién de la prueba y sus responsabilidades
derivadas. Podemos definir a la cadena de custodia informatico forense como un procedimiento controlado
y supervisable, que se aplica a los indicios materiales o virtuales relacionados con un hecho delictivo o
no, desde su localizacién hasta su valoracion por los encargados de administrar justicia y que tiene
como fin asegurar la confiabilidad de la prueba documental informatica recolectada en un
determinado lugar del hecho real o virtual desde su recoleccidon hasta su disposicion definitiva por
orden judicial. Sin embargo, esta definicién es abarcativa, pero genérica, la prueba documental informética
tiene componentes particulares diferenciativos que la tornan sumamente diversa a la hora de recolectar,
preservar y trasladar la misma: 1. La prueba documental informatica consiste en indicios digitalizados,
codificados y resguardados en un contenedor digital especifico. Es decir toda informacion es informacion
almacenada (ain durante su desplazamiento por una red, estd almacenada en una onda electromagnética). 2.
Es necesario diferenciar entre el objeto que contiene a la informacion (discos magnéticos, opticos, cuanticos,
ADN, proteinas, etc.) de su contenido: informacion almacenada y sobre todo de su significado. 3. Para éste
caso consideramos: a. Informacion: Todo conocimiento referido a un objeto o hecho, susceptible de
codificacion y almacenamiento. Objeto: Conjunto fisicamente determinable o I6gicamente definible. 4. La
informacion puede estar en uno de los siguientes estados: a. Almacenada: se encuentra en un reservorio a la
espera de ser accedida (Almacenamiento primario, secundario o terciario) es un estado estatico y conforma la
mayoria de las recolecciones posibles, sin embargo difiere de la mayoria de los indicios recolectables, en que
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puede ser accedida por medios locales y/o remotos. b. En desplazamiento: es decir viajando en un elemento
fisico determinado (cable, microonda, laser, etc.), es susceptible de recoleccion mediante intercepcion de
dicho elemento y esta condicionada por las mismas cuestiones legales que la escucha telefénica o la violacién
de correspondencia. ¢. En procesamiento: es el caso mas complicado y constituye la primera decisién a tomar
por el recolector. Ante un equipo en funcionamiento, donde la informacion esta siendo procesada, es decir
modificada, actualizada y nuevamente resguardada, debe decidir si apaga o no el equipo. Esta decisién es
critica y puede implicar la pérdida de informacion y la destruccion de la prueba documental informatica
pretendida. (Es una decisién en francas condiciones de incertidumbre. Si decide mantener el equipo
encendido, corre el riesgo de haber sido detectado durante su aproximacion al equipo y que en realidad la
actividad del mismo esté consistiendo en borrar de manera segura (técnicas especificas de eliminacion de la
informacion que la hacen irrecuperable a los métodos informatico forenses, es decir borra sin dejar trazas),
con lo que cuanto mas tiempo permanezca el equipo funcionando mayor sera el dafio producido. Si por el
contrario decide apagar el equipo, es posible que el mismo tenga un mecanismo de seguridad ante estos
eventos que dispare las mismas acciones de borrado detalladas, sobre los equipos remotos, eliminando
enlaces y reservorios dentro de la misma red o en redes externas (es muy comin que con fines delictivos o
no, la informacion sea almacenada en un reservorio remoto, lo que aumenta la seguridad y confiabilidad de la
misma, ya que esta excenta de los riesgos edilicios, fisicos y logicos, del local donde se utiliza). La mejor
manera de solucionar este problema es la labor de inteligencia previa (ataques pasivos, consistentes en
intercepcion, escucha o andlisis de trafico, por medios remotos). Esta tarea resuelve el problema pero
requiere disponer de recursos técnicos y sobre todo humanos sumamente escasos, por otra parte debe ser
autorizada judicialmente y la practica nos indica que la mayoria de los Juzgados, por muy diversas causas,
son sumamente reacios a la hora de autorizar estar intervenciones (Io mismo ocurre con las clasicas y siempre
restringidas medidas previas o preliminares, aunque constituyan prueba anticipada y reunan las condiciones
requeridas para la misma: peligro en la demora, credibilidad del derecho invocado —fumus bonis iuris- y
contracautela de privacidad). La solucién por medio del acceso remoto, indetectable por el accedido, es un
tema que aun no se encuentra en discusion en nuestro pais. (Con los medios adecuados es perfectamente
posible acceder a un equipo remoto y recolectar la informacién pretendida, preservando las condiciones
legalmente establecidas desde la Constitucion Nacional y sus normas derivadas, sin embargo en un ambiente
donde la diferencia entre el Delito Informético Impropio (delitos clasicos cometidos utilizando medios
informaticos) tipificado en la Ley 26.388 y el Delito Informatico Propio (que afecta al bien juridico
protegido: “informacion”, algo que ni siquiera esta contemplado en nuestro Codigo Penal) es un tema propio
solo de algunos operadores del derecho especializados en derecho de alta tecnologia, el suponer la
comprensién real de las particularidades que identifican al Lugar del Hecho Virtual (propio e impropio)
respecto del Lugar del Hecho Real, parecen ser mas una ilusién utépica que una realidad juridica tangible en
el mediano plazo.) 5. En cuanto a su significado, el mismo tendra la validez que le asigne su insercién como
elemento pertinente y conducente a la argumentacion presentada como sustento de la pretensidn juridica
manifestada. Es decir no deja de ser un documento mas, que difiere de la prueba documental clasica
(bibliografica, foliografica y pictografica) unicamente en el soporte (digital vs. papel). 6. Sin embargo es
necesario tener en cuenta que un bit no es similar sino idéntico a otro bit. De ahi que una copia bit a bit de un
archivo digital es indiferenciable de su original, esto significa que no puede establecerse cul es el original y
cual su copia, salvo que hayamos presenciado el proceso de copiado y tengamos conocimiento sobre cual era
el contenedor del original y cuél el de la copia (método indirecto e independiente de los archivos
considerados) Esto no resulta en un inconveniente sino en una ventaja, desde el punto de vista de la cadena
de custodia, ya que permite preservar la copias, manteniendo el valor probatorio del original y evitando
riesgos para el mismo. Se puede entregar al perito una copia de los archivos dubitados y preservar los
mismos en su reservorio original en el local del Tribunal y con las seguridades que este puede ofrecerle, entre
otros caja fuerte. (Si un documento en papel es reservado en secretaria, en la caja fuerte y luego se le debe
realizar una pericia caligrafica, debe ser entregado al perito, porque sélo puede trabajar sobre originales. Esto
implica la salida de la prueba, abandonando la proteccion del Tribunal, hasta que regrese al mismo, si durante
ese desplazamiento es destruido en forma dolosa o culposa, la prueba se pierde. En cambio si la documental
informética es resguardada en el tribunal (por ejemplo en un CD o DVD) y al perito se le entrega una copia
de la misma, podré realizar su tarea sin inconveniente y si su copia es destruida, en nada afecta al original
resguardado en el Juzgado). 7. Mientras que en la recoleccién fisica de prueba indiciaria tradicional, se
secuestra el indicio y se lo traslada, en la recoleccidn de documental informatica esta accion puede realizarse
0 no, ya que es suficiente con copiar bit a bit la prueba y luego trasladar dicha copia. Es una extension del
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caso anterior, donde no es necesario entregar el original al perito sino que alcanza con su copia. La
recoleccion de prueba, mediante copia debidamente certificada puede sustituir perfectamente al original, es
aplicable a los casos en que la informacion esté almacenada en reservorios vitales para la operacion de una
determina entidad u organizacion estatal o privada. Supongamos la necesidad de secuestrar informacion
almacenada en uno de los servidores operativos del Banco Central, es evidente que el secuestro de dicho
servidor, podria sacar de operacion a la entidad con las consecuencias que dicho hecho implicaria, mientras
que su copia, certificacion mediante hash y ante la autoridad judicial, administrativa o notarial
correspondiente, en nada afectaria a la continuidad del servicio y serviria perfectamente como elemento
probatorio. 8. Los mecanismos de certificacion digital (hash, firma electronica, firma digital) son mucho mas
confiables y dificiles de falsificar que los mismos elementos referidos a la firma y certificacion oldgrafas. Sin
embargo la susceptibilidad de los operadores del derecho ante el nuevo mundo virtual hace que tengan
sensaciones de inseguridad que no tienen sustento alguno en la realidad matematica que brinda soporte a los
mecanismos referidos. Se adopta una actitud sumamente critica y negativa frente a la seguridad que los
mismos brindan, en parte como consecuencia de la necesidad implicita de confiar en algoritmos que no se
conocen. Entender, comprender y analizar un algoritmo de cifrado por clave publica, es una tarea de expertos
y que no esta al alcance de una formacion matematica basica como la que posee la mayoria de los operadores
del derecho. Por otra parte el individuo inserto en la sociedad tiende mas a confiar en la medicina (por eso no
cuestiona los métodos del médico legista o del psiquiatra forense) que la matematica con la que se relaciona
mucho menos. Es un proceso lento de aceptacion, que como todo en derecho seguramente llegara a posteriori
del desarrollo social y tecnolégico que nos rodea e impulsa hacia el futuro. La Cadena de Custodia
Informatico Forense, tiene por objeto asegurar que la prueba ofrecida cumple con los requisitos exigibles
procesalmente para la misma e implica que debe asegurar: 1. Trazabilidad: a. Humana (determinacion de
responsabilidades en la manipulacion de la prueba, desde su deteccion y recoleccion, hasta su disposicion
final). b. Fisica (incluyendo la totalidad de los equipos locales o remotos involucrados en la tarea, sean estos
de almacenamiento, procesamiento o comunicaciones). c. Logica (descripcion y modelizacién de las
estructuras de distribucion de la informacion accedida y resguardada). 2. Confiabilidad (integridad,
autenticidad, confidencialidad, no repudio)

2.1 Cadena de Custodia vs Privacidad

La cadena de custodia se constituye de hecho en un elemento que permite asegurar la confiabilidad de la
informacion recolectada, implica la trazabilidad estricta de la misma, pero no protege por si séla al derecho a
la privacidad. Es un componente que asegura que la prueba recolectada se puede seguir metodolégica y
procesalmente, desde su origen hasta su disposicion final, pero nada dice respecto de la legalidad de la
misma, mucho menos de su legitimidad. En efecto la proteccién de la privacidad de la informacién, no se
conforma de manera exclusiva con la cadena de custodia. La privacidad requiere por supuesto confiabilidad,
pero también respeto estricto de las normas procesales que resguardan el legitimo proceso asegurado
constitucionalmente. Podriamos estar en presencia de una cadena de custodia bien realizada, con una
trazabilidad adecuada, con preservacion estricta criminalistica, informatica y procesal, pero que se haya
realizado a partir de una accion ilegal o ilegitima. llegal por ejemplo, por falta de orden de allanamiento y
secuestro previas a la recoleccion de prueba documental informatica en una causa penal e ilegitima en el caso
de una recoleccion de informacion propia, que excede los limites de lo permitido, accediendo no sélo a la
informacion estrictamente necesaria para asegurar la argumentacién ofrecida, a efectos de justificar la
pretensién litigada, resguardando otros elementos que nada tienen que ver con dicha cadena
argumental-causal. En la Figura 1., se puede observar la secuencia del protocolo de la cadena de custodia en
informatica forense, desde el inicio con la Requisitoria Pericial hasta su finalizacion con el Destino y
depésito final.
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Requisitoria Pericial Acceso al lugar del hecho
Identificacion

Recoleccion

Equipo apagado

Formulario de inventario Registro
Acta de secuestro y Testigos Rotulado y Embalaje

Formulario de Recibo de efectos
Formulario de Destino y

; responsables de la 6
[Destino Temporal-Laboratorio Informatico Forense | | (5220053225 02 5 degﬂ":"m

Equipo encendido

Formulario de
registro de evidencia

Formulario de cadena de
custodia

Figura 1. Protocolo para la Cadena de Custodia en la pericia de informética forense

La informatica forense como especialidad dentro de la criminalistica debe incluir los requisitos generales
establecidos en la Inspeccion Judicial en Criminalistica. En esta especialidad los elementos dubitados pueden
ser del tipo fisico o virtual. En el caso de los elementos virtuales la deteccidn, identificacion y recoleccion
debera efectuarse en tiempo real, es decir en vivo, con el equipo encendido. La informacién es un elemento
intangible que se encuentra almacenado en dispositivos que pueden ser volatiles o no. Con el fin de
determinar la validez de la informacion contenida en los mencionados dispositivos serd necesario efectuar la
correspondiente certificacion matematica por medio de un digesto o hash. Esta comprobacién es la que
permitira posteriormente determinar la integridad de la prueba recolectada y su correspondencia con el
elemento original. El objetivo principal es preservar la evidencia, por lo tanto al acceder al lugar del hecho
debera:- Identificar - - Situar - - Relacionar, a través de un accionar metédico, sistematico y seguro, cuya
consigna sera: - Rotular - - Referenciar - - Proteger -. En sintesis, se debera mantener la seguridad,
procurar el resguardo legal y aplicar una metodologia estricta.

2.2 Procedimiento

En el lugar del hecho se debera seguir una secuencia de pasos expresadas en el siguiente procedimiento que
sera considerado como la etapa preliminar a la elaboracidn del formulario de la cadena de custodia, el cual
debe ser considerado como informacion confidencial, clasificada y resguardada en un lugar seguro: 1.
Deteccién, Identificacion y registro: En lo posible se deben identificar la totalidad de los elementos
informaticos dubitados, —computadoras, red de computadoras, netbook, notebook, celular, ipad, gps, etc.-.-
Inventario de Hardware en la Inspeccion y Reconocimiento Judicial - Formulario Registro de Evidencia: A)
Colocarse guantes. B) Fotografiar el lugar del hecho o filmar todos los elementos que se encuentran en el
area de inspeccion, desde la periferia hacia el area dubitada. C) Fotografiar los elementos informaticos,
determinando en cuél de ellos efectuar macro fotografia: Pantallas del monitor del equipo dubitado, Vistas
frontal, lateral y posterior, segin corresponda, NUmeros de series de los elementos informaticos, etiquetas de
garantias, Periféricos, (teclados, mouse, monitor, impresoras, videocamaras, , Pendrive, dispositivos de
almacenamiento en red, celulares, ipod, entre otros), Material impreso en la bandeja de la impresora o
circundante, Cableados, Dispositivos de conectividad, alambricos e inalambricos, Diagramas de la red y
topologias. D) Inventariar todos los elementos utilizando una planilla de registro del hardware, identificando:
Tipo, Marca, Numero de serie, Registro de garantia, Estado (normal, dafiado). E) Efectuar un croquis del
lugar del hecho, especificando el acceso al lugar, la ubicacion del o los equipos informaéticos y de cualquier
otro elemento, mobiliario, racks, cableado, existentes en el area a inspeccionar, para luego representarlo con
cualquier herramienta de disefio. 2. Recoleccion de los elementos informaticos dubitados —Fisicos o
Virtuales-: El Perito Informéatico Forense deberd recolectar la evidencia procediendo acorde al origen del
requerimiento de la pericia informatico forense, a saber: 1. Por orden judicial, cuyo texto indica: A)
Secuestrar la evidencia para su posterior andlisis en el laboratorio, el Perito Informéatico Forense procedera a:
Certificar matematicamente la evidencia, Identificar y registrar la evidencia, Elaborar un acta ante testigos,
Iniciar la cadena de custodia, Transportar la evidencia al laboratorio. B) Efectuar la copia de la evidencia para
su posterior andlisis en el laboratorio, el Perito Informético Forense procederd a: Certificar mateméaticamente
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la evidencia, Duplicar la evidencia, Identificar y registrar la evidencia y la copia, Elaborar un acta ante
testigos, Transportar la copia o duplicacion de la evidencia al laboratorio. 2. Por solicitud particular de una
persona especifica, de una consultora, empresa, institucién, organismo o por otros profesionales, el Perito
Informéatico Forense procedera a: A) Concurrir al lugar del hecho con un escribano piblico. B) Certificar
matematicamente la evidencia ante el escribano publico. C) Duplicar la evidencia ante escribano publico. D)
Solicitar al escribano que deje constancia en el acta de los motivos del secuestro, de los datos de la o las
personas que solicitaron la pericia, las razones argumentadas y los fines pretendidos. E) Solicitar una copia
del acta realizada por el escribano. F) Transportar la copia de la evidencia para su posterior analisis en el
laboratorio. Duplicacion y autenticacién de la prueba: En ciertas situaciones el Perito Informatico Forense
no podra trasladar el equipamiento que contiene la informacién dubitada, por lo tanto debera en el lugar del
hecho efectuar la duplicacion de la informacion contenida en su repositorio original. Esta tarea se debera
realizar de manera tal que la duplicacion o copia generada preserve la validez de su contenido original.
Equipo_encendido: En el caso de que se deba acceder a un equipo encendido, se debe considerar la
obtencién de los datos en tiempo real y de los dispositivos de almacenamiento volatil. Los datos que se
encuentran en el almacenamiento volatil muestran la actividad actual del sistema operativo y de las
aplicaciones, como por ejemplo: procesos en el estado de ejecucién, en el estado de listo o bloqueado,
actividad de la impresora (estado, cola de impresion), conexiones de red activas, puertos abiertos, (puerto es
una estructura a la que los procesos pueden enviar mensajes o de la que pueden extraer mensajes, para
comunicarse entre si, siempre esta asociado a un proceso o aplicacion, por consiguiente sélo puede recibir de
un puerto un proceso, recursos compartidos, estado de los dispositivos como discos rigidos, disqueteras,
cintas, unidades Opticas. Los datos volatiles estan presentes en los registros de la unidad central de
procesamiento del microprocesador, en la memoria caché, en la memoria RAM o en la memoria virtual.
Equipo apagado: En el caso que el Perito Informético Forense efectle la recoleccion de la evidencia a partir
del equipo apagado, debera previamente asegurarse que el dispositivo de inicio del equipo no se realice a
través del disco rigido o dispositivo de almacenamiento secundario dubitado. Deberda utilizar dispositivos de
arranque en el modo solo lectura, con herramientas informaticas forenses para realizar la deteccion,
recoleccion y registro de indicios probatorios.

2.3 Procedimiento para el Resguardo de la Prueba y Preparacion para su
Traslado

1. Disponer, segun sea el caso, las pruebas obtenidas en una zona despejada, para su posterior rotulado y
registro. 2. Registrar en el formulario de registro de la evidencia cada uno de los elementos dubitados, acorde
a lo especificado en dicho formulario y agregando cualquier otra informacion que considere pertinente el
perito informatico forense. 3. Proteger: a) en bolsas antiestaticas los elementos informéaticos de
almacenamiento secundario, registrando: Fecha y hora del secuestro, Tipo, Nro de serie del elemento si se
puede obtener, Capacidad de almacenamiento, Apellido, Nombre, DNI y Firma del Perito Informatico
Forense, — Rotulos de Evidencia. b) en bolsas manufacturadas con filamentos de cobre y niquel para prevenir
la interferencia de sefiales inaldmbricas —celulares, gps, etc.- 4. Proteger con pléstico y/o con bolsas estériles
cualquier otro elemento que considere relevante el Perito Informatico Forense y rotularlos con los datos
pertinentes al elemento. 5. Elaborar el acta de secuestro acorde al formulario del Recibo de Efectos. 6.
Colocar los elementos identificados y registrados en una caja o recipiente de traslado que asegure la
suficiente rigidez, aislamiento térmico, electromagnético y proteccién para evitar dafios accidentales en el
traslado de los elementos probatorios. 7. Trasladar, en lo posible, los elementos secuestrados reunidos en un
Gnico recipiente, evitando la confusién, separacion o pérdida durante su almacenamiento posterior.—
Formulario Cadena de Custodia.

2.4 Traslado de la Evidencia de Informatica Forense

El traslado de la evidencia tendrd como destino el Laboratorio de Informética Forense correspondiente al
organismo establecido en la requisitoria pericial. La permanencia en este laboratorio puede ser temporal,
pero serd necesario mantener la cadena de custodia mientras la prueba sea analizada por las entidades
involucradas. Formulario de responsables de la cadena de custodia: Acorde a la evolucion del proceso
judicial, la prueba podra ser posteriormente entregada y resguardada en un lugar o destino especifico para su
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resguardo y deposito final. Es sumamente importante que la prueba documental informatica no escape a las
consideraciones generales que le aporta la criminalistica en su sentido mas amplio. Suele ocurrir que como la
realizacion de la certificacion por digesto matematico de los discos secuestrados (hash) in situ, es una tarea
que insume mucho tiempo, se prefiere secuestrar los equipos, clausurarlos y dejar la tarea de validacion y
hash, para un momento posterior, generalmente en el laboratorio pericial. Sin embargo se suele preservar la
prueba en las mismas condiciones en que fue encontrada en el momento de la recoleccion. Este criterio hace
que al secuestrar equipos informaticos, se mantenga el disco conectado a su fuente de alimentacion y a su
cable de datos para “no modificar la prueba y preservar las condiciones de secuestro”. Sin embargo este es
un error que pone en serio riesgo la integridad de los datos recolectados en el disco referido. En efecto si el
aislamiento posterior del equipo con las correspondientes fajas de clausura, deja resquicios accesibles,
cualquier persona de manera intencional o accidental podra acceder al disco y modificar su contenido. La
experiencia indica que muchas veces es posible incluso retirar el disco o acceder al mismo, sin romper las
fajas de clausura oportunamente colocadas. De ahi que sea preferible abrir el gabinete y desconectar
fisicamente el disco (alimentacion y datos), hecho que debe ser registrado en el acta de secuestro, lo que
protegera al mismo de accesos indeseados, hasta el momento de la ruptura formal de las fajas, para realizar
las tareas técnico periciales encomendadas. Esta accion de apertura, debe ser ejecutada con todos los
requisitos procesales debidos: acta de apertura, presencia de testigos, comprobacion de integridad de las fajas
de clausura y desconexion de los discos insertos en el gabinete, todo lo cual debe quedar registrado en un
acta de apertura, que constituye la contrapartida del acta de secuestro. Al finalizar la labor pericial, debe
desconectarse nuevamente el disco y dejar registro de esta circunstancia en el acta que corresponda (tareas
periciales efectuadas, registro, comprobacion, etc). Por ejemplo, cuando se secuestra un arma, se privilegia la
seguridad, por sobre la proteccion de la prueba, se descarga y envian proyectiles, vainas y municion intacta,
por separado para evitar accidentes, esto en nada afecta a la prueba. La misma atencion se debe aplicar a la
prueba documental informatica resguardada en el disco, se debe privilegiar la proteccion de los datos, por
sobre el mantenimiento de las condiciones de recoleccion a ultranza, basta con aclarar la accion efectuada,
para que el Juez tenga conocimiento de lo ocurrido y su razén de ser técnica y procesal.

2.5 Formulario para la Cadena de Custodia

Iniciada por: Estudio Pericial “El Azar”

Solicitante: Sr P I C, DNI 00.000.000

Abogado: A D (Tomo 00: Folio: 000)

Tarea: Recoleccion de prueba documental informatica.

Certificada por: Escribano W F S (Registro N° 000)

Realizada por: Prof. Esp. Luis Enrique Arellano Gonzalez (MP 5100 COPITEC)

Lugar de recoleccién: EmpresaMy C, Av F L 000, CABA.

Copia Digital N°: 6.

Contenido: Archivo comprimido denominado Recoleccion-P.zip

Herramienta de certificacion l6gica mediante digesto matematico: QuickHash-Windows.exe (SHA-1)
Digesto matematico obtenido (Hash): 9239E1597C6FD8C8DAGAEC7A28C5D1204C48194E (base hexadecimal)
Certificacion fisica: Sobre inviolable, nimero ZZ 10 9732-

Ubicacion Fecha de Fecha de Estado del | Firmay aclaracion | Firmay aclaracion
Actual Recepcién entrega sobre de quien entrega de quien recibe

Estudio pericial El 13/Ago/2016 | 20/Ago/2016 INTACTO/

Azar ABIERTO Prof. Esp. LEAG Abogado AD
MP 5100 (Tomo: 00 Folio: 000)
(COPITEC)
Estudio Juridico 20/Ago/2016 INTACTO/
M&D ABIERTO
INTACTO/
ABIERTO

187




ISBN: 978-989-8533-59-3 © 2016

3. CONCLUSION

La implementacion de un sistema de cadena de custodia genérico, permite establecer relaciones de confianza
entre las distintas disciplinas criminalisticas asegurando responsabilidad y trazabilidad mutuas e interactivas.
Es decir permite determinar, sin lugar a dudas, quién es responsable de la misma en un momento dado y
donde se encontraba la prueba resguardada, en dicho momento. Respetado a ultranza establece principios
rectores (confiabilidad judicial de la prueba, gue asegure la confidencialidad, autenticidad, autenticacién,
control de accesos, integridad, disponibilidad y no repudio de la misma). Por lo tanto asegura la idoneidad de
la prueba documental informatica para actuar como soporte a la decision judicial obligatoria en ciernes: la
sentencia. Por otra parte permite integrar inter y transdisciplinariamente, las acciones positivas de resguardo
de evidencia judicial (prueba indiciaria), en una estructura coherente en aras de alcanzar una reconstruccion
del hecho, cientificamente soportada, con metodologia criminalistica, tecnologia y técnica informaticas.
Concepto limitante: La informatica forense es a la informatica lo que la medicina legal a la medicina.

El lugar del hecho virtual es al lugar del hecho, lo que la realidad virtual es a la realidad. Esto genera
como limitacion la necesidad obligatoria e ineludible de capacitar al perito en Criminalistica y Derecho, con
sus tiempos asociados.
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PROPOSTA DE UM FRAMEWORK ESTRATEGICO PARA O
PROCESSO DE AVALIACAO DE USABILIDADE

Daniela Gibertoni e Renan Augusto Carlucci
Faculdade de Tecnologia de Taquaritinga, Brasil

RESUMO

A tecnologia evoluiu permitindo ao homem a expansédo de suas capacidades, transformando completamente sua interagdo
com a maquina. Assim como o direito, que busca regulamentar as relagdes humanas deste mundo contemporaneo, é
preciso assegurar que estas tecnologias também estejam harmonizadas, em sintonia com o homem. E para garantir esta
harmonia, é importante assegurar que essa interacdo esteja de acordo com padrdes que possam assegurar a usabilidade
dos sistemas. Neste caso, é importante conhecer os aspectos relacionados ao assunto, tais como interagdo, usabilidade,
usuarios de forma a permitir a compreensdo da relacdo entre estes. Foi por este motivo, realizada uma compreensiva
andlise dos estudos e pesquisas dos principais autores, para a elaboracdo de uma referencia estratégica sobre o0 processo
de avaliagdo. Oferecer o conteido de forma prética e esquematizada, abordando os principais aspectos do processo da
avaliacdo, que busca garantir a usabilidade.

PALAVRAS-CHAVE

Usabilidade. Avaliacéo de usabilidade. Framework estratégico

1. INTRODUCAO

A tecnologia do cotidiano é resultado da revolucdo na forma como se interage com o0 mundo e aproximacéao
de continentes e culturas transforma profundamente o desenvolvimento destas tecnologias. Neste novo
contexto, o ser humano busca incessantemente satisfazer suas necessidades de forma cada vez mais rapida e
pratica. Foi assim com a sua propria evolugdo no aprimoramento das ferramentas utilizadas na garantia da
prépria sobrevivéncia. Hoje a situacdo é a mesma, mas ao invés do uso do pau e da pedra, utilizam-se o
mouse, teclado e agora o dedo nas telas touch screen para as grandes novas conquistas.

Na maioria dos casos 0 homem nem imagina qual a tecnologia sob uma simples tela de celular. Ou
melhor, quais as ciéncias ou engenharias envolvidas na pesquisa, desenvolvimento e producgdo daquele
dispositivo. Tdo pouco conhece a tecnologia embarcada no silicio das placas internas ou como elas
funcionam. A ele resta apenas interagir com a “coisa” e adequagdo desta interagdo & conhecida como
usabilidade e é amplamente estudada pela Interacdo Humano-Computador (IHC, como serd chamada no
decorrer deste artigo). Esta ciéncia permite, por exemplo, que sistemas cotidianos de uso comum néo sejam
complexos como interfaces de avides.

Diante deste contexto, fica evidenciada a necessidade de se harmonizar a relagdo entre homem e méaquina,
que ocorre atraves de uma interface. Por isso, os avaliadores da interagdo, sdo portanto, os responsaveis direta
ou indiretamente ndo apenas pelas interfaces, mas principalmente por pessoas e suas relages com a maquina.

Diante desta “responsabilidade”, 0 presente trabalho tem por objetivo oferecer condi¢es de aproximar a
usabilidade dos avaliadores e permitir ainda, a difusdo da importancia e dos beneficios da avaliagdo. Para
isto, foram abordados os principais conceitos que envolvem o tema, desde sua contextualizagdo e trabalhos
relacionados apresentados na sessdo dois, e avaliacdo de usabilidade que estd na sesséo trés. A partir desta
andlise tedrica, foi elaborada uma estratégia do processo de avaliagdo, de forma a propor uma nova
referéncia, um guia prético para a realizacdo desta atividade. A estratégia desta proposta se baseia na
elaboracéo de dois frameworks, que se complementam e permitem ao avaliador facilidade e praticidade na
execuc¢do do processo avaliativo, no qual estd apresentado na sessdo quatro deste artigo.
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2. USABILIDADE

Ao iniciar o tema é importante destacar que ha na literatura distin¢do entre o termo usabilidade e user
experience (experiéncia do usuario). Para Norman e Nielsen (2016), o conceito de experiéncia do usuério
envolve um contexto além da interagdo e atinge uma relagcdo com a empresa, seus produtos e servicos. Para
eles, a experiéncia do usuario comeca quando a empresa oferece uma solucdo que corresponde a exata
necessidade do cliente. Em seguida, esta deve assegurar que seu produto seja ainda prazeroso de ter e usar.
Ou seja, este termo se resume a alma da complexa relagdo entre um cliente e ou usuario e uma empresa e
seus processos de engenharia, marketing, suporte, design grafico e industrial e da interface.

Diante destes argumentos, pode-se concluir que a experiéncia do usuario vai além da interacdo. No caso
de aparelhos celulares de marcas diferentes, considere que a maioria dos modelos permitem a realizacdo de
ligacGes telefonicas. No entanto, estes aparelhos proporcionam ao usuario, experiéncias que variam entre
cada fabricante. Ou seja, apesar de atenderem ao requisito minimo da usabilidade, que é permitir a satisfacao
de uma necessidade, possuem design, interfaces e todo um ecossistema “comercial” agregados. O mesmo
acontece com veiculos, que permitem aos seus motoristas a locomocdo, e possuem experiéncias distintas, que
também variam a cada fabricante.

No geral, a literatura associa a usabilidade a presenca de atributos tais como: eficiéncia, eficacia,
aprendizagem, memorizacdo, satisfacdo, utilidade, seguranca, acessibilidade e erro. Para Norman (1998), a
usabilidade ¢ invisivel e se tudo corre bem com o sistema, ela ndo é notada. E possivel constatar que a
eficiéncia é um atributo importante. Rubin e Chisnell (2011) declaram que a eficiéncia pode nos casos de
uma avaliacdo, representar medidas de tempo. Ou seja, é possivel referenciar e determinar a quantidade de
usuarios que completaram a tarefa em um especifico periodo de tempo. Para Nielsen (1994) no entanto, a
eficiéncia surge ap6s 0 momento em que o usuario aprendeu o design e a partir disso, é medido o tempo que
ele necessita para concluir as tarefas.

Shneiderman et al (2004), aborda a eficiéncia de uma interface através de sensagOes positivas de sucesso,
competéncia, habilidade e clareza dentre a comunidade de usuérios. De forma interessante, ele cita que uma
interface bem desenvolvida praticamente desaparece, permitindo total imersdo do usuario no produto.

Quanto a norma NBR 1SO 9241-11, a eficiéncia pode ser calculada sobre os recursos disponiveis: mental
ou fisico, temporal, material e financeiro. No contexto de um automével, considere a tarefa: entrar e avancar
com o veiculo. Quanto tempo um usuario/motorista leva para entrar em determinado veiculo e avangar com o
carro? O usuario pode destravar as portas remotamente ou pode fazé-lo mecanicamente, escolhendo a correta
chave no molho. Ha alguma forma de se encurtar as etapas necessarias a execucao desta tarefa?

A eficacia por outro lado avalia se o sistema € capaz de se comportar conforme o esperado. Diante desta
premissa, Rubin e Chisnell (2011) exemplificam a possibilidade de se mensurar a quantidade de usuarios que
conseguiriam, na primeira tentativa, executar a/as tarefas. Ainda considerando o exemplo de um automével: é
possivel que o usuario consiga, na primeira tentativa, avangar com o veiculo? Cabe, portanto, ressaltar que a
eficiéncia esta relacionada a eficicia. Ao se verificar a eficacia, é preciso mensurar sua eficiéncia.

Para a memorizagdo, Preece, Rogers e Sharp (2013) descreve que a partir do aprendizado de uso do
sistema, qudo facil é tornar a usa-lo apds certo periodo de tempo. Para os autores, o0 video cassete se encaixa
neste contexto, pelo fato de que a maioria dos usuarios ndo faz uso frequente de suas fungdes. Contudo, a
memorizacdo é resultado de outro atributo, a aprendizagem. Para Nielsen (1994) este atributo descreve se o
usuario consegue, no primeiro contato com o sistema, aprender a utiliza-lo e operar suas tarefas basicas.
Produtos interativos e relacionados ao cotidiano das pessoas precisam se adequar a este atributo, ou seja,
facies de aprender. Ha neste contexto a teoria dos dez minutos, mencionado por Preece, Rogers e Sharp
(2013) e propde que o usuario novato seja capaz de aprender a operar o sistema dentro deste periodo de
tempo. Contudo, Rubin e Chisnell (2011) considera a memorizacéo e a aprendizagem relacionadas e como
partes da eficicia. Este mesmo autor defende sozinho o atributo da acessibilidade, que busca a usabilidade
para pessoas com deficiéncias. Neste contexto o sistema deve estar apto a ser operado por pessoas com
reducdo de capacidades motoras, visuais e cognitivas.

O outro aspecto isolado € a seguranga, que para Preece, Rogers e Sharp (2013) representa a capacidade do
sistema em proteger os usudrios de situacdes desastrosas ou indesejadas. No caso, evitar por exemplo, que
algum arquivo seja apagado erroneamente ao ndo manter a opcao deletar pré-selecionada em uma tela de
alerta. Ademais, suas pesquisas indicam que o sistema deve oferecer confianca aos usuarios possibilitando
com isto que sua interface seja explorada. Segundo o que escreve Nielsen (1994) este aspecto é similar ao
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aspecto Erro, que no caso avalia ainda a severidade destes e quéo rapido o usuario consegue se recuperar de
algum problema com o sistema.

A satisfacdo para Rubin e Chisnell (2011), remete aos sentimentos, percepcdes e opinides do usuario
sobre a interface. Sua avaliacdo pode ocorrer, segundo 0s autores, através de questionarios escritos ou orais.
Quanto ao critério da utilidade, os autores defendem que o sistema deve fornecer ao usuario exatamente o
que ele precisa. Quanto maior o nimero de ferramentas ou opg¢Ges desnecessarias disponiveis, maior sera a
chance do usuério esbarrar em algum dos outros atributos e comprometer a interagdo. O que faz algo usavel é
a auséncia de frustracdo em sua interacdo, algo que permite ao usuario interagir com o sistema da forma
como ele espera que ela ocorra. Para além dos atributos aqui apresentados, Bevan (2009a), descreve outras
caracteristicas para usabilidade no que refere as perspectivas dos stakeholders em qualidade de uso e também
outros fatores para usabilidade e experiéncia do usuario. Apos essa explanacdo, uma questdo surge: como
avaliar se o sistema possui usabilidade?

3. AVALIACAO DE USABILIDADE

Ao realizar avaliagdo pela dtica de IHC, observa-se uma necessidade de buscar adequacdo da usabilidade
uma vez que que existem na literatura diversos procedimentos abordados por diversos autores. Esta sessdo
tem por objetivo viabilizar a compreensdo do procedimento de avaliagdo em suas etapas principais. Em
decorréncia desta ampla variedade de autores e posicionamentos, na proxima sessdo € apresentado um
framework compilando e organizando os principais aspectos comuns a maioria deles. Assim como em uma
receita, tem-se os ingredientes e 0 modo de preparo, neste caso o da avaliagcdo da interacéo.

Para isso, o processo de avaliagdo esta estratificado em etapas, seguindo a teoria 5W1H, que é muito
utilizada como ferramenta de estratégia na area de producdo. Esta teoria propde seis perguntas no qual as
respostas servem como um guia: what, why, when, where, who e por Gltimo, how. Em sua traducéo tem-se: o
que, por que, quando, onde, quem e como, explicados em detalhes a seguir.

O que avaliar?

Para Barbosa e Silva (2010) responder a essa pergunta ¢ identificar “quais os objetivos da avaliacdo, a
quem eles interessam e por qué” Neste caso, tais objetivos, segundo os autores, compreendem quatro
possibilidades: apropriacdo da tecnologia pelos usuarios, ideias alternativas de usudrios, conformidade com
um padrdo e problemas na interacdo e na interface. E possivel destacar dos quatro itens, nem sempre uma
avaliacdo ocorrera unicamente por problemas na interacdo e na interface.

Por que avaliar?

O avaliador em alguns casos, assim como juizes de direito, sdo inertes e precisam ser provocados para
atuarem. Se estes ndo participarem ativamente do processo de desenvolvimento do sistema, serdo entdo
requisitados para a analise deste, considerando alguns dos aspectos mencionados anteriormente. Com isso,
tem-se que é fundamental que o avaliador esteja alinhado as necessidades do profissional ou da empresa que
0 requereul.

Barbosa e Silva (2010) comentam que “um sistema interativo deve ser avaliado sob a perspectiva de
quem o concebe, de quem o constréi e de quem o utiliza”. Para Rubin e Chisnell (2011) esta resposta
compreende trés aspectos a serem considerados, denominados de perspectivas da avaliagdo: aprimoramento
do design, eliminar frustragdes e problemas de design e aumentar a rentabilidade. Por outro lado, Preece,
Rogers e Sharp (2013) argumentam a importancia de esclarecer aos desenvolvedores que 0s USUarios nao sao
como eles e que estes, buscam inclusive, algo além da usabilidade. Ademais, garantir que os sistemas estejam
adequados a padr@es de design ndo assegura que estes estejam adequados aos padrdes de usabilidade. Outra
resposta a esta pergunta seria observar os atributos da usabilidade como objetivos, a fim de identifica-los no
sistema.

Quando avaliar?

O procedimento de avaliacdo pode ser realizado em diferentes momentos do ciclo de desenvolvimento do
sistema e pode também, ser realizado sobre um sistema novo ou uma atualizagdo de algo j& existente. A
literatura compreende alguns tipos de avaliacdo, que sdo discutidos entre os autores Preece, Rogers e Sharp
(2013), Rubin e Chisnell (2011) e Barbosa e Silva (2010): a) avaliacdo somativa: realizado ao final do
processo de elaboracdo do design; b) avaliagdo formativa (analitica): realizado no comecgo do ciclo de
desenvolvimento, durante o esboco do design e; c¢) validagdo: realizado ao final do processo de
desenvolvimento do sistema.
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Onde avaliar?

Barbosa e Silva (2010) se referem a este topico considerando a coleta dos dados, ou seja, “onde coletar 0S
dados da experiéncia de uso”. O contexto compreende fundamental importancia, pois este pode afetar ou
interferir diretamente no usuario e na execuc¢do da tarefa. Portanto, é imprescindivel conhecer este contexto
tanto para a correta adequacdo no desenvolvimento do sistema, quanto para sua posterior avaliacdo. Sob 0s
argumentos destes autores, tem-se duas possibilidades onde a avaliacdo pode ocorrer. A primeira que é a
avaliacdo em contexto, busca avaliar o0 usudrio, o sistema e a interacdo no ambiente real de uso, permitindo
capturar ndo sO detalhes da sua interagdo, mas também fatores e aspectos que possam influenciar nas suas
atitudes. E a segunda, avaliagdo em laboratdrio permite ao especialista conduzir o teste de forma a extrair
informacdes técnicas bem precisas, relativas a experiéncia do usuario.

Quem avalia?

Para realizar uma avaliagdo é imprescindivel que exista um avaliador, no dominio dos métodos e técnicas
a serem utilizadas. Quanto maior a experiéncia com avaliagGes melhor sera o aproveitamento dos resultados.
No entanto, existem diferentes métodos e varias técnicas, que tornaria dispendioso que alguém as
dominassem em todas as suas complexidades.

Por outro lado, a presenca do avaliador pode ser, dependendo do momento e da técnica utilizada,
complementado com a participacdo do desenvolvedor e do designer (caso, no sistema, estes sejam pessoas
diferentes). Como exemplo, a técnica do Percurso Pluralistico, o especialista se redne junto ao desenvolvedor
€ 0S usudrios para realizar a avaliacéo.

Como avaliar?

O processo de avaliacdo requer respostas sélidas para as perguntas anteriores, pois sdo os pilares que
sustentardo o continuum do processo avaliativo. E fundamental que se assegure o cumprimento desta
sequéncia ldgica, como no exemplo andlogo a seguir: conhecer o paciente para entdo examina-lo e medica-
lo. H& na literatura, um guia ou framework muito conhecido, o0 DECIDE (Decide, Explore, Choose, Identify,
Decide e Evaluate) elaborado por Preece, Rogers e Sharp (2013) que relne parte dos questionamentos
discutidos anteriormente. Este framework permite ao avaliador examinar a situacdo e remedia-la. Portanto,
ele reafirma e acrescenta aspectos importantes a sequéncia utilizada neste artigo.

Cabe acrescentar, que o website usability.net, da autoria de Bevan (2009b), também oferece uma
ferramenta valiosa para responder a pergunta deste topico. Ha neste sitio uma tabela dindmica que permite ao
usuario interagir com trés critérios: limited time/resources (recurso e tempo limitados); no direct access to
users (sem acesso direto aos usuarios) e limited skills/expertise (habilidades e experiéncias limitadas).
Conforme a opc¢éo selecionada, a tabela identifica na etapa (ciclo de vida do sistema), o correto método a ser
utilizado. E importante ressaltar que esta ferramenta pode ainda complementar a questio do tépico quando
avaliar. Uma ressalva importante a ser feita é que existe na literatura algumas varia¢des sobre a avaliagdo e a
adequacdo de métodos e técnicas. Por este motivo, estes ndo serdo aprofundados de forma a garantir que o
objetivo deste trabalho ndo seja interferido: reunir e organizar o principal conteldo de forma que este
componha uma nova referéncia estratégica de avaliacéo.

3.1 Métodos e Tecnicas de Avaliacdo

O foco desta sessdo é agrupar as técnicas disponiveis na literatura, de acordo com a descri¢do feita por
Barbosa e Silva (2010), referente aos trés tipos possiveis de métodos de avaliagdo: Investigacdo, Inspecéo e
Observacdo. Uma ressalva importante a ser feita, € que as técnicas aqui descritas sdo em suma, comuns a
maioria dos grandes autores como podera ser visualizado.

3.1.1 Investigacéo

A investigacdo é um método de avaliacdo que permite extrair dos usuarios, informacfes referentes as
opiniBes, pensamentos e expectativas. Ou seja, € uma abstracdo das sensacdes e emocdes do usuario diante
de uma interface, na sua interacdo. As principais técnicas relacionadas a este método sdo: entrevistas,
questionarios, grupos de foco, brainstorming, classificacdo de cartes e estudos de campo e investigagdo
contextual.
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3.1.2 Inspecéo

Para autores como Nielsen (1994) e Shneiderman et al (2004), este método permite ao avaliador inspecionar
a interface em busca de problemas de usabilidade, oferecendo com isso, a oportunidade de corrigi-los em
tempo habil. Barbosa e Silva (2010) menciona que este método requer que o avaliador se cologue no lugar do
usuario com determinado perfil. Sdo seis as técnicas associadas a este método: a) Avaliacdo Heuristica: é um
método de avaliagdo proposto por Nielsen (1994) e que utiliza uma relagdo de 10 diretrizes relacionadas a 5
graus de severidade; b) Oito regras de ouro proposto por Shneiderman et al (2004), onde este método
compreende a avaliacdo e adequagdo da usabilidade, considerando o uso dessas oito regras. Conforme
menciona o autor, necessitam de validacdo e aprimoramento para designs especificos; ¢) Percurso cognitivo
simula a interacdo do usuario com o sistema assegurando que aquele serd capaz de resolver os problemas
utilizando-se de suas préprias memdrias e objetivos. Pode ser realizada por um ou mais avaliadores,
buscando avaliar o aprendizado e a facilidade de uso; d) Percurso pluralistico: técnica no qual usuarios,
desenvolvedores e analistas de usabilidade buscam por problemas de usabilidade em determinadas tarefas. O
sistema € apresentado em cartazes da mesma forma que apareceriam na interface real, e os usuarios
representativos interagem com estas placas ou cartazes; e) Inspecdo Semidtica: segundo Barbosa e Silva
(2010), avalia a comunicabilidade de uma solucdo de IHC por meio de inspecdo; avalia a qualidade da
emissdo da metacomunicacdo do designer codificada na interface e ndo é necessario envolver usuarios nessa
avaliagdo; f) Andlise de tarefas — listas de verificagdo: essa técnica monitora e analisa 0 usuario no processo
cognitivo, para a realizacdo de tarefas especificas, acompanhando ainda o fluxo da informacdo dentro do
sistema. Esse acompanhamento da informacdo permite que, a partir das tarefas, o sistema possa ser
reestruturado.

3.1.3 Observacao

Para Prates e Barbosa (2003), a observacdo ocorre para complementar a deficiéncia que alguns usuarios
podem ter em expressar sua experiéncia de uso. Conforme esclarece Bevan (2009b), este método requer do
investigador 0 monitoramento dos usuérios na execucao de tarefas, registrando esta interacdo. Neste caso, 0
investigador pode ou ndo estar presente, sendo que em sua auséncia, havera monitoramento por video. Para
Barbosa e Silva (2010), este método permite a identificacdo de dados técnicos mais ricos sobre a interacdo do
usuario. As técnicas relativas a este método sdoquatro: a) estudo de campo, que compreende observar o
usuario em laboratdrio ou em seu contexto natural de interacdo; b) teste de usabilidade, que busca avaliar a
performance da interacdo com a interface utilizando-se de usuarios representativos (o teste é totalmente
controlado pelo avaliador); ¢) prototipacdo em papel, no qual permite que protétipos em papel sejam
avaliados para esclarecer o0s requerimentos e habilitar as interagBes de design e; d) avaliacdo de
comunicabilidade: baseado na teoria da inspe¢do semiotica, esta técnica busca avaliar a comunicabilidade do
sistema ao transmitir de forma eficaz e eficiente as intences e principios envolvidos no sistema.

4. PROPOSTA DOS FRAMEWORKS

Conforme observado, tem-se que 0 avaliador deve “fotografar” a situagéo, “revelar” os detalhes e entdo agir
sobre eles. Desta forma, é assegurado ao especialista, poupar tempo e recursos, pois nesta sequéncia é
possivel filtrar e adequar o rumo da avaliagdo. Como foi observado, a usabilidade é dentro de IHC um termo
que pode facilmente complicar a avaliacdo e prejudicar seus objetivos, caso este profissional decida partir de
ou “pular” alguma das etapas importantes. E certo que uma decisio como esta pode comprometer os
resultados e retardar ou prejudicar uma necessidade muitas vezes urgente.

De forma a organizar e atender ao objetivo proposto e permitir que este possa complementar o
entendimento, a Figura 1 contém o primeiro de dois frameworks elaborados. Este organiza o contelido
discutido nas sessdes anteriores de forma a atender o objetivo principal deste trabalho, que é oferecer uma
nova estratégia para agir sobre o processo de avaliagdo. Ou seja, este primeiro framework atua como um
“mapa”, reunindo os principais aspectos da avaliacdo da usabilidade, no caso, as “respostas” as cinco
perguntas previamente abordadas: o que, por que, quando, onde e como. Esta ilustracdo portanto, oferece um
“ponto de partida” para o processo avaliativo.
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Figura 1. Framework estratégico do processo de avaliagao

A literatura em sua mais complexa divergéncia acaba por confundir o contelido que esta longe de ser
deslumbrante como um arco-iris, mas por outro lado, ndo é bem uma tempestade. Por mais que se escreva e
descreva, as palavras tendem a embaralhar o sentido para aquele que ndo estd familiarizado com o tema. Os
autores aqui citados, partem de contextos, momentos, e ideias diferentes, que convergem para um mesmo
destino: a IHC. Barbosa e Silva (2010) em seu excelente livro, procurou abordar e discutir muitos detalhes
previamente mencionados por grandes autores como Nielsen (1994), Bevan (2009b), Preece, Rogers e Sharp
(2013). Néo que estes sejam 0s Unicos grandes autores, mas estdo na vanguarda do know-how da usabilidade.
Nielsen (1994) por exemplo, é autor da mencionada Heuristica, que esta presente em basicamente qualquer
literatura. Preece, Rogers e Sharp (2013), como se observou, desenvolveram um framework muito famoso
que também é mencionado amplamente.

Foram e sdo muitas as contribuicbes que permitiram um avancgo significativo na forma como o ser
humano interage com a méquina. Por este motivo, este trabalho busca respaldo na literatura para oferecer
condicBes de compreender o processo da realizacdo de uma avaliacio de usabilidade. E evidente que o
aprofundamento do conhecimento permitird um refinamento na utilizacdo dos métodos, técnicas e o
consequente dominio do processo avaliativo. S8o muitos detalhes que tornariam o trabalho extremamente
profundo e com isso, inviabilizaria a intensdo de se oferecer algo pratico.

A Figura 2, corresponde ao framework que representa esta estratégia de agdo sobre o processo de
avaliacéo, elaborado na forma de um diagrama, que foi baseado na tabela de métodos do trabalho de Barbosa
e Silva (2010), no framework DECIDE, elaborado por Preece, Rogers e Sharp (2013), na completa literatura
de Nielsen (1994), e nas inmeras contribui¢bes de Bevan (2009b) e Norman (2015), Norman (1998).

O conteldo do framework anterior, combinado ao contelido deste busca permitir ao avaliador um roteiro
embasado em teoria sélida que permita promover a usabilidade em qualquer sistema sobre qualquer contexto
ou circunstancia.

As tonalidades das cores, neste framework sdo importantes apenas para os métodos e variam conforme a
aderéncia destes. Ou seja, no caso dos objetivos, ao defini-lo como na Figura 1, esta permite que o avaliador
responda a perguntas iniciais, importantes, que fundamentam e revelam aspectos importantes a serem
considerados para o inicio do “Apropriacdo da tecnologia”, por exemplo, tem-se a possibilidade de alguns
métodos. No caso, 0 tom mais escuro para estes métodos, representa maior aderéncia deste ao objetivo e com
isso, tem-se que aquele método é mais adequado a ser utilizado. O mesmo ocorre na fase do
desenvolvimento, sendo ele formativo, somativo ou validativo.
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Figura 2. Framework estratégico de usabilidade

Este segundo framework, em conjunto com o primeiro, permite ao avaliador orientar o rumo da avaliacéo.
Ou seja, na Figura 1, esta permite que o avaliador responda a perguntas iniciais, importantes, que
fundamentam e revelam aspectos importantes a serem considerados para o inicio do processo avaliativo.
Nesta Figura 2, é permitido ao avaliador dar novos passos rumo ao processo de avaliacdo em si. Este
framework contém as principais “rotas” e os possiveis destinos.

Como exemplo, caso o avaliador seja convidado a avaliar a interacdo de um sistema j& finalizado, saberé
ele, que das quatro situagdes (apropriar tecnologia, alternativas de design, conformidade com padréo e
problemas de interacdo) h&a métodos e técnicas que sdo adequadas a cada uma delas. Isto pode permitir um
melhor aproveitamento de recursos, quanto ao processo de avaliacdo, e garantir resultados mais precisos.
Analogamente, é como se 0 médico realizasse no primeiro framework, o diagndstico, e no segundo aplicasse
o medicamento exato. Nao ¢ concebivel imaginar que um médico atue por “tentativa e erro” e esses
frameworks, na usabilidade buscam eliminar as redundancias da literatura, permitindo que o avaliador siga o
processo légico com 0 menor ndmero de desvios possiveis.
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5. CONCLUSAO

Diante do exposto ficou assegurada a importancia da harmonia na relagdo entre homem e maquina. Essa
harmonia se revela na usabilidade que o sistema apresenta através de sua interface. Pode-se, portanto,
concluir que esta area é deveras necessaria como promotora do equilibrio de relagBes entre pessoas e
sistemas.

Ficou também observado que este é um assunto amplo e complexo, repleto de detalhes relativos aos
diferentes autores e suas obras. Suas nomenclaturas e defini¢ces, por exemplo, variam e acabam por resultar
em possiveis confusdes tedricas, levando o leitor a conclusdes precipitadas e divergentes. Pode-se ainda
afirmar que diante do objetivo do trabalho, que é facilitar o processo de avaliacdo de usabilidade de forma
estratégica, uma literatura ampla é valiosa quanto a quantidade de contetdo disponivel, porém esta maior
disponibilidade de conhecimento acaba por permitir interpretacfes confusas por avaliadores iniciantes. Cabe
aqui, portanto, propor para um trabalho futuro, a validagdo dos frameworks construidos para que possa ser
verificada sua eficacia e eficiéncia na aplicacdo por avaliadores iniciantes neste processo (ndo para
avaliadores experientes). Outro aspecto ndo tratado neste artigo é avaliacdo de usabilidade referente aos
dispositivos maveis.

Os frameworks possuem o diferencial de reunir e oferecer uma “rota” visual, na analogia a um mapa, de
como o avaliador deve se orientar do comeco ao fim do processo de avaliagdo. Ao usar este guia, 0 analista
avaliador, pode entdo buscar o complemento detalhado e especifico do contexto, na literatura, sem que este
se acabe por consumir mais tempo na teoria, do que na prépria pratica. Ou seja, estes frameworks oferecem
um atalho para o processo de avaliagdo, ao permitir um contetdo pratico e facil. Contudo, é importante
ressaltar mais uma vez a necessidade de estudos futuros sobre eficacia, eficiéncia ou até mesmo a
aplicabilidade destes frameworks.
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RESUMO

O termo Lean Startup, cunhado por Eric Ries, refere-se a um método que prop8e minimizar desperdicio de tempo, custo
ou recurso para se chegar a uma qualidade maior em produtos, considerado neste artigo, produtos web. Ja a experiéncia
do usuario, ou simplesmente UX, tem como objetivo englobar todos os componentes que envolvem a experiéncia do
usuario com um produto ou empresa. Neste contexto, este artigo tem como objetivo apresentar uma visdo ampla da
integracdo de processos de negdcio (Lean Startup) em conjunto do desenvolvimento de software agil e discutir sobre a
adocao de conceitos de usabilidade em produtos minimos viaveis, denominados apenas como MVP, para um aprendizado
consistente que converta em um aumento na cadeia de valor como resultado final. Essa discussdo se tornou possivel
através da apresentagdo do caso do desenvolvimento de um produto web, denominado de Area Pet.

PALAVRAS-CHAVE

Lean Startup, UX Design, Usabilidade, Desenvolvimento &gil, Produto web

1. INTRODUCAO

A busca por inovagéo de empresas consolidadas e o “boom” de startups iniciado nos tltimos anos, fez com
que os processos de desenvolvimento de software também evoluissem. Com a desmistificacdo e adoc¢do
constante de metodologias ageis, as entregas no ciclo de desenvolvimento de um produto ficaram cada vez
mais dindmicas. Um dos fatores que contribuiu para que esse cendrio fosse possivel, € o uso de metodologias
ageis também em &reas externas a tecnologia.

O conceito de Lean Startup, desenvolvido por Eric Ries, autor do livro “The Lean Startup”, ¢ um dos
maiores exemplos disso. Esse conceito faz o uso de um aprendizado constante, baseado no uso em que 0s
usuarios fazem do sistema, garantindo um processo de tomada de decisdo maior e metrificado. Para o autor,
tais processos em conjunto, garantem a entrega de um produto com muito mais valor em um ciclo de
desenvolvimento agil, testavel e confidvel. Para Blank e Dorf (2012), essa metodologia também combina
velocidade, iterac@es e técnicas de desenvolvimento &gil.

Blank (2013) afirma que a Lean Startup reduz o risco na abertura de novos negdcios, ao ser comparado
com a abordagem tradicional. Assim, se torna uma metodologia que tem potencial para aumentar a taxa de
sucesso de novos empreendimentos e, consequentemente, aumentar a quantidade de inovagéo produzida e o
retorno dos investidores.

Mesmo sendo um assunto constante entre empreendedores e investidores, sdo escassos 0s estudos
académicos que analisam Lean Startup, podendo ser considerada uma variante das metodologias ageis,
apesar de startups estarem convergindo cada vez mais para 0 uso dessa recente metodologia. Em conjunto
com desenvolvimento agil é mais escasso ainda (GIARDINO e PATERNOSTER, 2012).

Outro fator preponderante ao projetar um produto web esta relacionado ao termo UX (eXperiéncia do
Usudrio) e sua recente rea de atuacdo como parte fundamental na concepcdo de um produto num mercado
concorrido. Assim, as empresas precisam atender cada vez mais as exigéncias em relacdo & extrema
qualidade e satisfacdo que os produtos devem proporcionar aos seus compradores nas diversas etapas da
experiéncia de consumo — leia-se aqui, experiéncia de uso. Portanto, para Lowdermilk (2013), os usuérios
esperam ter uma experiéncia marcante com os produtos dos quais interagem, j& que grande parte deles os
ajuda a alcancar seus objetivos.
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Diante do exposto, 0 desafio aqui proposto, é apresentar uma visao ampla da integragdo de processos de
negdcio (Lean Startup) em conjunto do desenvolvimento de software e discutir sobre a adogéo de conceitos
de usabilidade em produtos minimos viaveis, denominados apenas como MVP, para um aprendizado
consistente que converta em um aumento na cadeia de valor como resultado final. Essa discusséo se tornou
possivel através da apresentacio do caso de desenvolvimento de um produto web, denominado de Area Pet.

Desta forma, a sessdo dois deste artigo apresenta a contextualizagdo teodrica sobre UX Design e mais
especificamente sobre ergodesign e usabilidade ao tratar sobre questdes de qualidade de interacdo de sistemas
e Lean Startup. Na sessdo trés € descrito em detalhes os passos para a concepgao e criagdo do produto web,
denominado Area Pet.

2. CONTEXTO TEORICO - UX DESIGN E LEAN STARTUP

Muitos dos problemas enfrentados pelos usuarios no uso de sistemas ocorrem porque o projeto destas
interfaces ndo é realizado de maneira centrada nos seus usuarios, ou seja, nao leva em consideragdo as
caracteristicas das pessoas que irdo utilizar as mesmas, nem 0s seus objetivos ou necessidades. Em muitos
casos, ndo € evidente quais sdo essas necessidades. Neste contexto, usabilidade e ergodesign trazem subsidios
para contemplar essas necessidades, o que pode ser visto no item 2.1. Quando se trata em criar um negocio
para atender uma alta demanda de potenciais clientes e ndo se sabe ao certo o que é desejavel, é vital utilizar
métodos para minimizar os desperdicios de tempo e recursos financeiros, o que € apresentado no item 2.2.

2.1 UX Design — Ergodesign e Usabilidade

Para Garrett (2011), UX consiste na pratica de se atentar as necessidades e desejos dos usuarios em todas as
etapas do desenvolvimento de um produto. O mesmo autor acrescenta ainda que UX esta relacionado ao
funcionamento externo de um produto, momento em que ocorre a interacdo com 0 usuario, e ndo ao
funcionamento interno do mesmo. Assim, pode-se dizer que uma das disciplinas que compdem o amplo
leque UX é Design de Interacdo (que neste artigo é abordado o ergodesign) e Interagdo Humano-Computador
(neste artigo foi abordado Usabilidade).

Deste modo, o termo Ergodesign refere-se a sinergia entre Ergonomia e Design. Segundo Grandjean
(1984), “se uma aplicagdo dos principios da Ergonomia ao processo de Design ¢ implementada, o resultado
deve ser um produto atrativo e também amigével”. Ja para Yap et al. (1997), Ergodesign é a sinergia de focos
tedricos e praticos de ambas disciplinas. Com isso, € comum que conforme os sistemas se tornam mais
complexos, é mais dificil encontrar diferengas entre ambas. Portanto, o Ergodesign busca unir atributos
humanos e sistémicos simultaneamente com o conceito e desenvolvimento do design.

A norma ISO 9241-11, define a usabilidade como: a efetividade, a eficiéncia e a satisfacdo com que
usuarios especificos atingem objetivos especificos em ambientes particulares. Santos (2000) entende a
usabilidade como a “capacidade, em termos funcionais, humanos, de um sistema ser usado facilmente e com
eficiéncia pelo usuario”. Ja para Bevan (1995) usabilidade é o termo usado para descrever a qualidade da
interacdo dos usuérios com uma determinada interface. Considera-se que a interface tem um problema de
usabilidade se um determinado usuario ou um grupo de usuarios encontra dificuldades para realizar uma
tarefa com a interface. Tais dificuldades podem ter origens variadas e ocasionar perda de dados, diminuicéo
da produtividade e mesmo a total rejei¢do do software por parte dos usuarios.

A usabilidade na rede mundial de computadores une-se aos estudos da Interacdo Humano-Computador
(IHC) e seu foco principal é a interacdo dos usuérios com websites e sistemas web. Suas interfaces devem ser
desenvolvidas, de modo que garantam a qualidade e a eficiéncia de um sitio. Desta forma, usabilidade é um
termo usado para descrever a qualidade da interacdo dos usuérios com uma determinada interface (BEVAN,
1998). Esta qualidade, segundo Souza et al (1999), estd associada a alguns principios e fatores, tais como:
facilidade de aprendizado do sistema, facilidade de uso, satisfagdo do usuério, flexibilidade e produtividade.

Para 0os mesmos autores, muitas vezes, o designer deve identificar quais destes fatores tem prioridade
sobre quais outros, uma vez que dificilmente se consegue alcancar todas de forma equivalente. As decisdes

do projetista determinam a forma de interacdo entre usuarios e sistema.
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Winckler (2001) afirma que “a satisfagdo ¢ um critério importante, mas néo o unico para determinagdo da
qualidade da aplicacdo. Mas esse é um critério final para que o usuario adquira um software ou visite
regularmente um site”.

Quando todas as partes envolvidas de um sistema sdo bem projetadas, a dificuldade em opera-lo
desaparece, permitindo que o usuario tenha facilidade em concentrar-se em seu trabalho. Assim,
Shneiderman (1992) descreve que a importancia do desenvolvimento de boas interfaces é implicita da
seguinte maneira:

- Pesquisas mostram que refazer um projeto de interface homem-computador pode proporcionar uma
substancial diferenca no tempo de aprendizado, na velocidade de execucdo, na taxa de erro e na
satisfacdo do usuario;

- Projetistas da area comercial reconhecem que os sistemas que sdo faceis de serem usados geram
uma margem competitiva na recuperacdo da informacdo, automacao de escritério e computacao
pessoal;

- Programadores e equipes de controle de qualidade estdo mais atentos e cuidadosos com relagdo aos
itens de implementagdo, que garantam interfaces de alta qualidade;

- Gerentes de centros de computacdo estdo trabalhando no sentido de desenvolver regras que
garantam recursos de software e hardware que resultem em servicos de alta qualidade para seus
USUArios.

Ergodesign e usabilidade sdo complementares, pois sdo responsaveis por apontar relagdes da interacdo
humano-computador, que sdo premissas do Ergodesign que tem como objetivo unir funcdo e design para
garantir que a experiéncia do usudrio seja adequada.

2.2 Lean Startup

Lean Startup é o modelo desenvolvido por Eric Ries, um empreendedor do Vale do Silicio. Ries (2011)
identificou que, em sua primeira aventura empreendedora, a equipe gastou muito tempo, recursos e esforcos,
para desenvolver uma solugdo que era muito interessante conceitualmente, mas na préatica ndo foi adotada
pelo pablico alvo. A equipe era muito boa, mas ndo conseguia identificar as reais necessidades de seus
clientes e acabavam criando funcionalidades que ndo tinham valor real para seus usuarios.

Ries (2011) sustenta que, como o risco e incerteza sdo inerentes ao cenario do lancamento de produtos, o
principal fator para o sucesso da iniciativa é acelerar a0 maximo o momento de aprendizagem, em que é
possivel coletar feedback real dos usuarios, principal forma de se reduzir a incerteza acerca do processo de
inovacao, para entender realmente o que os usuarios entendem como valor.

Este método proposto por Ries (2011), é um ciclo de trés etapas: construir, mensurar e aprender,
conforme a Figura 1. Assim, o ciclo de desenvolvimento passa a ser uma espiral, em que cada iteragdo o
produto € construido, testado pelos usuarios e validado através de métricas especificas, que serdo os
feedbacks responsaveis por determinar o que o usuario entende como valor, e assim evoluir o produto,
entrando novamente no ciclo.

Basicamente o ciclo da Figura 1 funciona da seguinte forma: Premissas a serem validadas sdo levantadas.
O produto é desenvolvido e mensurado para validacdo das premissas definidas anteriormente. Com os dados
disponiveis, sdo obtidos os feedbacks. A partir desse processo, a tomada de decisdo fica mais clara e o
processo de implementacdo de novas funcionalidades é mais rpido devido aos feedbacks serem constantes.

Para os autores Blank (2006), Furr e Ahlstrom (2011) e o ja citado Ries (2011) existem alguns principios
que norteiam sua operacionalizac&o:

a) Aprendizagem validada — para Ries (2012), € um método rigoroso (sistematico e por meio de testes e
indicadores) para demonstrar aos empreendedores sua evolucdo quando esses estdo em ambientes de
extrema incerteza. Demonstra empiricamente que uma equipe descobriu verdades valiosas para o
presente e futuro da empresa de maneira rapida e concreta; proporciona uma visao real sobre o que 0s
clientes querem, possibilitando a constru¢do de um produto minimo viavel, o qual seré explicado a
seguir;
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Figura 1. Ciclo de Desenvolvimento Lean Startup (Fonte: Ries, 2011)

Para os autores Blank (2006), Furr e Ahlstrom (2011) e o ja citado Ries (2011) existem alguns principios
que norteiam sua operacionalizacio:

b)

d)

€)

9)

Aprendizagem validada — para Ries (2012), é um método rigoroso (sistematico e por meio de testes e
indicadores) para demonstrar aos empreendedores sua evolugao quando esses estdo em ambientes de
extrema incerteza. Demonstra empiricamente que uma equipe descobriu verdades valiosas para o
presente e futuro da empresa de maneira rapida e concreta; proporciona uma visao real sobre o que os
clientes querem, possibilitando a construcdo de um produto minimo viavel, o qual sera explicado a
sequir;

Saia do prédio — Segundo Blank (2006), para que se possam testar hipdteses, é necessario que 0s
empreendedores saiam de seus escritorios, saiam do prédio e busquem conversar com os clientes nas
ruas ou onde eles estiverem e isso deve ser feito o quanto antes. Dessa forma, a empresa seria capaz
de descobrir os problemas dos clientes, o que eles desejam e se seu produto resolveria o problema
deles;

Pivotar — caso se descubra, apds interaces e testes com o0s clientes, que determinadas hipéteses
elaboradas pela equipe estejam infundadas ou determinada estratégia adotada pela empresa os leve a
caminhos opostos a seus objetivos, muda-se de direcdo, isto é, faz-se um pivd (BOSCH et al., 2013).
Existem diferentes tipos de pivés como pivd de segmento de clientes, pivb de tecnologia, pivé de
canal, dentre outros;

Produto Minimo Viavel (Minimum Value Product - MVP) — conforme Ries (2011), MVP é uma
versdo do produto simplificada, com o minimo de esforco e tempo de fabricagdo que possibilita o
funcionamento do processo Construir-Medir-Aprender. A partir disso, a empresa € capaz de mostrar
o valor de seu produto aos clientes, validar suas hipéteses, colher feedbacks e, realizar suas
modificacdes e melhorias tanto no produto como no modelo de negdcio praticado;

Evitar escala prematura — uma startup deve evitar comegar a gastar seu capital com crescimento, por
exemplo, contratacdo de vendedores, gastos com marketing, dentre outros antes de encontrar o
produto/mercado correto que esteja em linha com seus objetivos;

Répidas Iteracbes — na Lean Startup sdo feitas iteracBes rapidamente de forma a girar o ciclo
Construir-Medir-Aprender o mais veloz possivel, mantendo a qualidade. Dessa forma, chega-se mais
rapido a um produto que se encaixe as necessidades do mercado, fator de sobrevivéncia de uma
empresa.

O conceito de Produto Minimo Viavel (MVP) tem sido usado em diversas vertentes e principalmente no
desenvolvimento de software e validagio de novos negécios. E comum existir certa dificuldade em distinguir
0s conceitos de prototipagem e MVP.

Para Pressman (2011) a prototipagem € adequada quando o cliente define um conjunto de objetivos gerais
para o software, mas ndo identifica requisitos de entrada, processamento e saida com detalhes. E o
desenvolvedor, por sua vez, ndo tem certeza da eficiéncia de um algoritmo e da forma da interagcdo humano-
computador.
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Ja para Kaufman (2015) “um prototipo € uma representacdo inicial de como sera sua oferta. Pode ser um
modelo fisico, um modelo em um computador, um diagrama, um fluxograma ou uma pagina de papel que
descreve os principais beneficios e as caracteristicas”.

Para Toledo (2013) “um produto minimo viavel é o termo utilizado para definir o minimo de recursos que
vocé precisa ter em seu produto para que ele possa ser comercializado”.

De acordo com Blank (2012), o desenvolvimento de clientes possui 14 principios que sdo denominados
Customer Development Manifesto. Esses principios foram utilizados como base para a concepgdo da
metodologia do produto web Area Pet, sendo que o segundo principio foi o norteador, ou seja: combinar
desenvolvimento de cliente com desenvolvimento agil de software ndo surtira efeito se o time de
desenvolvimento de produto ndo conseguir iterar com velocidade e agilidade. Uma startup que adota
metodologias ageis de desenvolvimento é projetada para continuamente capturar as entradas dos clientes e
entregar um produto que interage facilmente em torno do MVP.

Apresentado os conceitos, foi elaborado uma questdo de pesquisa: pode a usabilidade e a abordagem
utilizada para prototipagem, interferir diretamente no processo de aprendizagem proposto por Eric Ries,
principalmente no desenvolvimento de MVP’s, onde normalmente o sistema ndo é maduro o suficiente? A
resposta a esta questio emergira da apresentagio do desenvolvimento do produto web Area Pet, proximo
item deste artigo.

3. DESENVOLVENDO UM PRODUTO WEB - AREA PET

Em 2015, foi dado o inicio do desenvolvimento do projeto, chamado Area Pet, uma plataforma marketplace
que integra clientes e prestadores de servicos pet (no Brasil, o termo pet é comum para designar animais; no
caso deste projeto é para cdes e gatos). E um sistema bastante complexo, pois envolve muitos riscos de
negdcio e fraudes.

A equipe foi composta por trés pessoas e uma das dificuldades eminentes foi a ado¢do do método Lean
Startup. Isto pelo fato de que os membros estavam preocupados (naquela ocasido) com questdes de
funcionalidades técnicas do produto, ou seja, questfes puramente tipicas de Engenharia de Software. Ao
optar por utilizar a metodologia proposta por Ries (Lean Startup) para a validacdo do modelo de negécio, foi
decidido também por adotar a metodologia agil Scrum e testes unitarios para o desenvolvimento. Essa
decisdo acertada contribuiu ainda mais para realizar uma entrega rapida, confiavel e de qualidade. Com
apenas uma sprint, foi possivel colocar a primeira versao do sistema em producdo, conforme € descrito em
detalhes a seguir.

A primeira atividade realizada pela equipe antes de iniciar todo o processo de desenvolvimento foi buscar
informacdes junto aos principais usuérios do produto web (clientes e profissionais pet), através de pesquisas
(questionarios) com a inten¢do de minimizar os riscos e iniciar o aprendizado sobre as reais necessidades de
cada grupo.

As questbes fechadas que foram elaboradas e respondidas por potenciais clientes, ocorreram através de
um formulario online, que esta disponivel em https://goo.gl/forms/OYO8p4noghRjK10H2, J& para os
profissionais, perguntas abertas e fechadas foram feitas pessoalmente em alguns estabelecimentos do interior
de Séao Paulo, o qual esta disponivel em: https://goo.gl/forms/JdDdvuChbpoyMgNY12).

Analisando os dados coletados, foram elaboradas reunifes de brainstorm para criacdo da plataforma que
seria desenvolvida, visando um equilibrio entre as necessidades de ambos 0s usuarios.

Ja com algumas premissas em mente, foram apresentados riscos comuns enfrentados em plataformas
marketplaces para a equipe de desenvolvimento, tais como: fraudes bancérias, uso de cartfes roubados, entre
outros. Hipdteses foram levantadas para a primeira versdo e a equipe responsavel pelo desenvolvimento
sugeriu diversas tecnologias para controle dos riscos, porém aumentando o tempo de desenvolvimento.

O primeiro fluxo que seria validado sobre o interesse dos usuarios (clientes e profissionais) era:

Cliente escolhe um Seleciona data e ] S Prestador realiza
prestador de servico horério para realizagéo 0 servico
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Os desenvolvedores (que na época ndo conheciam o método proposto por Ries) sugeriram integracdo
direta com gateways de pagamento, anti-fraudes, realizagéo de cadastros, login e muitas outras coisas que
ndo seriam necessarias para um MVP, onde a intencdo era apenas validar o modelo de negdcio (o primeiro
Canvas construido esta na Figura 2). Afinal, ndo se tinha certeza alguma na ocasido se o produto realmente
seria adotado pelos usuarios. Ja o responsavel pelo produto, teve uma abordagem diferente: apenas seguir o
fluxo apresentado anteriormente.

Para contextualizar, a empresa Easy Taxi, hoje uma gigante do mercado, teve sua primeira versdo oficial
criada utilizando o Google Docs. Era um formulario simples em que o usuario informava a localizagao atual
e o destino. Apesar de ter sido algo bem trivial, o fundador validou a ideia e colheu diversos feedbacks antes
de desenvolver uma plataforma propria mais centrada nas reais necessidades do usuario. Porém, utilizar um
método como esse ndo garante necessariamente que a plataforma desenvolvida em seguida sera aceita pelos
clientes, pois séo experiéncias diferentes.

Parcerias Principails Atividades Principals Proposta de Valor Relacionamento com Segmento de Clientes
(7 v v v v
Clientes
JOX O JOX JOX vOX
AWS Definigio e concepgao do Facilitar a entrega de um Automatizado Estabelecimentos e
produto servigo ou produto prestadores de servigos
vOX vOox pet
Google vOox vOox E-mail marketing
Desenvolvimento da Melhorar a gestdo e vVOox
ZOxX plataforma controle do negécio ‘ ZOX Clientes que buscam por
tos
lugu SAC servigos ou produl
vOX vOX PET's
Testes de usabilidade e Aumentar a converséo de 9O %
vOoXx
performance venda vOX
bt ONG's
vOR vOX
Corregbes e melherias Conectar clientes com
de
s OR
Marketing e engajamento vOox
do puiblico Reter clientes
Recursos Principals ?/u ZOX Canais 7/“
Aumentar a qualidade dos
OR servigos prestados vOox
Notebooks (4) através de treinamentos e Google Adwords
consultorias
JOX vOX
JOX
Profissionais que Google (SEO)
Estabelecimento passa a
compartilham da mesma ; 245
visdo luncionar oras cOX
E-mail
vOX
Internet vOXR
Midias Sociais (Facebook,
youtube, twitter, google+
instagram, linkedin)
vOX
Estabelecimentos
comerciais do ramo PET
vOX
Feiras de animais
abandonados
vOox
Feiras do ramo pet
Estrutura de Custos Receltas
2 2
vOR vOR vOX vOX vOR JOX
Impostos Colaboradores Infraestrutura Comisséo por servigos Anuncios na plataforma Destaque no
1ento dos
resultados de busca
vOxX
Treinamentos

Figura 2. Modelo canvas da startup Area Pet

No Area Pet houve uma abordagem diferente: desde o inicio foi desenvolvido uma plataforma propria que
validasse ndo somente a ideia de negdcio, mas também a experiéncia do usuério. Com isso, o nivel de
aprendizado constante aumentou, pois, ao validar o modelo de negécio era possivel (a0 mesmo tempo)
entender as principais dificuldades dos usuarios no uso da plataforma, através de ferramentas de
monitoramento que exibiam mapas de calor, quantidade de acessos, e muitas outras informagdes a respeito
do uso do sitio.
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Feito isso, foram realizados mockups utilizando a ferramenta Sketch de todas as telas que o sistema iria
ter. Essa foi uma fase importante, pois garantiu que a experiéncia de usuario prevista fosse entregue com
fidelidade para os desenvolvedores.

A primeira versdo, comegou com apenas um proposito: o cliente agendar um servico em um determinado
estabelecimento. Utilizando Applications Programming Interface (API’s) de terceiros, foi possivel fazer com
que o produto fosse testado no Brasil inteiro, garantindo uma aprendizagem maior e feedbacks mais claros.
Inclusive, é possivel agendar online os melhores servigos para pets, entrando em http://www.areapet.com.br,
(pagina principal do produto web na Figura 3). S&o milhares de petshops, clinicas veterinarias e adestradores.

Encontre os melhores servigos
para o seu pug_

Figura 3. Primeira versdo do site

Os primeiros clientes (denominados early adopters), ficaram bastante satisfeitos e no dia do lancamento o
sitio obteve mais de um mil acessos. Usando a ferramenta de andlise, foi possivel obter varios dados, como:
tempo médio dos usuérios no site, tempo médio dos usuarios em cada pagina, entre outras. Isso facilitou
ainda mais para validar o modelo de neg6cio que era interessante e necessario implementar, juntamente com
a experiéncia dos usudrios, garantindo que possiveis rejeicGes pudessem ser detectadas de forma distinta e
metrificada, identificando o real motivo derivado por problemas relacionados a experiéncia dos usuarios ou
ao modelo de negécio adotado.

Importante destacar que durante todo o processo de desenvolvimento do produto, o ciclo de Ries (2011)
foi utilizado. Nas sessdes de brainstorms eram levantadas hipGteses, posteriormente construidas pelos
desenvolvedores, medidas ap6s irem para producdo e avaliadas através de ferramentas de analise, que
facilitavam a realizacdo de testes A/B, visualizacdo dos niveis de aceitacdo, entre outros. Garantindo que
apenas funcionalidades que apresentavam valor para os clientes fossem mantidas.

4. CONCLUSAO

Este artigo procurou demonstrar como o uso e a aplicacdo do método Lean Startup associado ao método de
desenvolvimento &gil contribui efetivamente para a construgdo de um produto web de forma mais réapida,
acertada (em termos de atendimento aos requisitos do potencial cliente) gerando a este satisfacdo e prazer no
uso. Para os desenvolvedores, é possivel afirmar o aumento no nivel de aprendizado obtido ao utilizar tais
métodos.

Para responder a questdo de pesquisa: “pode a usabilidade e a abordagem utilizada para prototipagem,
interferir diretamente no processo de aprendizagem proposto por Eric Ries, principalmente no
desenvolvimento de MVP’s, onde normalmente o sistema ndo ¢ maduro o suficiente?”, ¢ preciso assegurar
que a realizacéo de testes é fundamental para garantir que a usabilidade seja mantida, pois caso o contrério
ocorra, ou seja, o sistema néo atenda os atributos de facilidade de uso e facilidade de aprendizagem, a coleta
de feedback pode ser prejudicada ou ofuscada, pois o usuario apenas ndo consegue realizar determinada agéo,
mesmo tendo interesse. Sendo assim, o processo de tomada de decisdo tanto nos ciclos de desenvolvimento,
como de negdcio se tornam equivocadas.
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E importante garantir que os métodos de avaliagdes sejam isolados, garantindo um feedback conciso e
claro se existe problemas nos processos de negdcio ou dificuldades no uso do produto.

A metodologia Lean Startup em conjunto com a metodologia Scrum, ambas ageis, além do foco na
experiéncia do usuario garantiu entregar um produto que fosse testavel, confidvel e escalavel conforme seu
crescimento, obtendo feedbacks rapidos e inteirando-o conforme os aprendizados obtidos no comportamento
dos usuarios. Além disso, a transparéncia e apresentacdo dos processos e métodos para todos da equipe faz
com que todos estivessem alinhados para o desenvolvimento da solucéo.

Com o uso de ferramentas para analise, foi possivel medir taxas de rejei¢Ges, visualizar mapas de calor,
entre outras informacd@es, isso garantiu para que todos da equipe entendessem os problemas e validassem as
correcOes realizando testes A/B.

Ja em relacdo a satisfacdo dos clientes, é necessario uma avaliacdo mais profunda pois diversas variaveis
devem ser analisadas em cada cenario ou ambiente proposto, ficando assim para um trabalho futuro.
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A API W3C WEB SPEECH EM APP PARA ALERTA DE
DESASTRES NATURAIS

Lucas Debatin, Aluizio Haendchen Filho, Wagner Correia e Pedro Sidnei Zanchett
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RESUMO

O uso de interfaces naturais em sistema computacionais vem aumentando devido a evolugéo das tecnologias de voz,
permitindo criar aplicagfes extremamente ricas, especialmente para pessoas com pouca experiéncia ou com necessidades
especiais. Com isso muitas empresas desenvolvedoras de softwares estdo buscando maneiras de implementar as
tecnologias de voz em seus produtos, e uma das maneiras mais utilizadas é através do uso de API’s (Application
Programming Interface). As tecnologias de voz sdo divididas em duas categorias reconhecimento de voz, que é muito
utilizado em comandos por voz (converte a voz em texto), e sintetizador da voz, que é muito utilizado para melhorar a
acessibilidade nos dispositivos (converte o texto em fala). Essas tecnologias de voz fazem uso do processamento de
linguagem natural, subarea da inteligéncia artificial, para processar e manipular a linguagem humana em diversos niveis.
Este artigo apresenta um levantamento detalhado das principais API’s de reconhecimento e sintetizagdo da voz,
descrevendo as suas caracteristicas e funcionalidades, e apresenta também, um estudo de caso que demostra como foi
realizado a integragdo da APl Web Speech no aplicativo movel Alerta Brusque.

PALAVRAS-CHAVE

Reconhecimento de voz, Sintetizacdo de Voz, Usabilidade, Experiéncia do usuario, Computagdo moével

1. INTRODUCAO

Atualmente, muitos softwares ndo atendem as diretrizes de acessibilidade da lei 5.296. Segundo a Casa Civil
(2004), essa lei estabelece que todos os dispositivos devem oferecer recursos que exijam menor esforco fisico
e mental dos usuarios minimizando sua desorientagdo ou sobrecarga cognitiva. Com base nessa lei, torna-se
importante pesquisar e desenvolver softwares com recursos tecnoldgicos e técnicas de Inteligéncia Artificial,
ao invés de utilizar como principal forma de entrada somente o teclado e o toque em tela.

Devido a evolucdo das tecnologias e a computagdo ubiqua da voz, houve a possibilidade de criar
aplicacbes extremamente ricas, especialmente para pessoas com pouca experiéncia ou com necessidades
especiais. Projetar aplicativos que executam tarefas com mao e olhos livres torna-se extremamente vantajoso
independente do tipo de usudrio. Tais recursos possibilitam executar o sistema com apenas alguns segundos
de orientagdo através de comandos sonoros e confirmacédo das solicitagdes verbalmente (BERNARDES et al.,
2016). Neste contexto, as tecnologias de voz estdo sendo cada vez mais pesquisadas e utilizadas em
aplicativos, e como consequéncia, surgem no mercado vérias API’s que realizam as duas categorias das
tecnologias de voz: reconhecimento e sintetizac&o.

Baseado nisto o foco deste artigo é apresentar os conceitos de tecnologias de voz, e além disso, sera
apresentado o resultado do levantamento realizado das API’s que existem no mercado, € que realizam o
reconhecimento e a sintetizacdo de voz, para a integracdo em softwares. Apds o levantamento das API’s, sera
mostrado como funciona a integracdo da APl Web Speech em um aplicativo mével voltado para o alerta de
desastres naturais. O aplicativo foi desenvolvido no framework Cordova, e possui, como principal linguagem
de programacdo, o JavaScript.
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2. CONCEITOS PARA TECNOLOGIAS DE VOZ

A linguagem natural é a mesma que nds, seres humanos, utilizamos diariamente para comunicar uns com os
outros. Para compreender essa linguagem, um sistema computacional precisa ser capaz de processa-la e
manipula-la em diversos niveis. O Processamento de Linguagem Natural (PLN) é uma subarea da
Inteligéncia Artificial, que envolve a utilizacdo de métodos baseados no comportamento inteligente humano
para solucionar problemas complexos. O objetivo final do processamento de linguagem natural seria ter um
sistema com conhecimento de mundo o suficiente para ser capaz de se envolver em uma discussdo com
humanos sobre qualquer assunto (COPPIN, 2010).

Com o processamento da linguagem natural, surgiram as tecnologias de voz. Essas tecnologias sdo muito
utilizadas para melhorar a interagdo humana com computadores. Segundo Vilarinho et al. (2012), “os
objetivos da Interacdo Humano—-Computador (IHC) sdo os de produzir sistemas usdveis, seguros e
funcionais”. Essas tecnologias fazem com que o usudrio ndo dependa somente das mdos para alcangar o
objetivo no dispositivo, ele podera usufruir da sua voz, e com isso, tende a melhorar a acessibilidade para
usuarios com incapacidade motora, deficientes visuais, entre outros. Segundo a T4W Solugdes (2008), “nio é
de hoje que se pode interagir com maquinas através da fala. Houve uma grande evolucdo e a tecnologia
passou por refinamentos que permitem uma reproducdo mais préxima a nossa linguagem, possibilitando
assim desenvolver aplica¢des mais avangadas”.

As tecnologias de voz estdo divididas em duas categorias: (i) o reconhecimento de voz, que € muito
utilizado em comandos por voz; e (ii) o sintetizador da voz, muito utilizado para melhorar a acessibilidade
dos deficientes visuais nos dispositivos.

2.1 Reconhecimento de VVoz

Reconhecimento de voz tem como objetivo converter a lingua falada em texto, ou seja, reconhece a
linguagem natural dos usuarios. Segundo Pereira (2016), “reconhecimento de voz habilita o computador a
ouvir uma linguagem falada e determinar o que foi dito, ou seja, é o processo de converter em texto um som
contendo palavras”. Os avangos nas técnicas de reconhecimento de voz viabilizam o uso da tecnologia em
diversas aplicagdes, sobretudo em dispositivos mdveis. Segundo Hearst (2011), alguns fatores contribuem
para a demanda de interfaces adaptativas com reconhecimento de voz: primeiro por se tratar de um caminho
natural ao uso da fala e segundo porque as interfaces de toque dificultam a escrita de textos longos.

Existem tecnologias de reconhecimento de voz consolidadas que ndo necessitam de treinamento como a
Apple Siri, Microsoft Cortana, Google Now. Trés fatores contribuiram para essa maturidade: o aumento da
capacidade computacional, a quantidade de dados disponiveis para treinamento e finalmente a evolugdo dos
algoritmos de aprendizado de maquina (PICHENY, 2016). Isso sugere que 0 uso da voz deve aumentar
significativamente a medida que o tempo de resposta e a precisdo melhoram a ponto de atender as
necessidades reais dos usuarios (HEARST, 2011), sendo possivel identificar padrGes complexos de voz com
baixo tempo de resposta em dispositivos portateis e navegadores web.

Segundo Marangoni e Precipito (2006), as etapas principais de um identificador tipico de voz sdo: (i) o
projeto da gramatica, que define as palavras que podem ser faladas por um usuério e deve ser criada e
ativada para que um identificador saiba o que deve aguardar até escutar no audio de entrada; (ii) o
processador de sinal que analisa as caracteristicas do spectrum (frequéncia) do audio de entrada; (iii) o
reconhecimento do fonema compara os testes padrfes do spectrum aos testes padrdes dos fonemas da lingua
gue estd sendo reconhecida; (iv) o reconhecimento de palavras compara a sequéncia de fonemas provaveis
de encontro as palavras e aos testes padres das palavras especificadas pelas gramaticas ativas; e (v) a
geracdo de resultado fornece a aplicacdo informacéo sobre as palavras que o identificador detectou no audio
de entrada; a informacéo do resultado sera fornecida sempre uma vez que o reconhecimento de uma Unica
sentenca estd completo, mas pode também ser fornecida durante o processo do reconhecimento.

2.2 Sintetizador de Voz

O objetivo de um sintetizador de voz é converter o texto escrito em linguagem falada, ou seja, ira transformar
0 conteddo do texto em audio. O sintetizador recebe o texto na forma digital e transforma-o em ondas
sonoras. Segundo Guilhoto e Rosa (2002), “um programa de sintese de voz ¢ util nas situacdes em que o
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utilizador ndo pode desviar a atencdo para ler algo ou ndo tem acesso ao texto escrito, seja porque a
informag@o esta distante ou porque o utilizador tem alguma deficiéncia visual”.

Existem algumas limitagdes ao sintetizar a voz, segundo Marangoni e Precipito (2006), “o speech
sintetizadores (sintese da fala) pode cometer erros. Uma dessas limitagOes é referente ao som das pronuncias
das palavras no idioma do usuario, e além disso, muitas API’s possuem idiomas limitados. Outra limitaggo ¢é
na questdo de sincronismo, da melodia, da pausa em virgulas, isso devera ser bem desenvolvido para nao
ficar um audio muito artificial. Os ouvidos humanos sdo bem ajustados para detectar estes erros, assim o
trabalho cuidadoso de programadores pode minimizar erros e melhorar a qualidade da saida da fala.

Segundo Melo e Pupo (2010), entre os dispositivos de voz sintetizada, estdo os programas que convertem
texto em fala (ex.: DeltaTalk) e os leitores de tela com sintese de voz (ex.: Jaws for Windows, NVDA, Orca,
Virtual Vision). Com o DeltaTalk, desenvolvido para sistema Windows, o usuario seleciona um texto e
aciona a tecla virtual <F9> para que este seja "falado". Ja os leitores de tela, além de converterem texto em
fala, captam as informagdes textuais exibidas na tela do computador e as apresentam utilizando voz
sintetizada.

3. API’S PARA TECNOLOGIAS DE VOZ

APl é a sigla para Application Programming Interface ou, em portugués, Interface de Programacdo de
Aplicativos. Segundo Ciriaco (2009), interface é o conjunto de padrdes de programacdo que permite a
construcdo de aplicativos e a sua utilizacdo de maneira ndo tdo evidente para os usuérios. Na maioria das
vezes a APl se comunica com diversos outros codigos interligando diversas fungGes em um aplicativo. A
pesquisa foi baseada em artigos, material disponibilizado na web, manuais técnicos dos principais
fornecedores, e principalmente no conhecimento técnico adquirido com sua utilizacdo e testes praticos. A
seguir serdo apresentadas API’s para tecnologias de voz.

3.1 A API Java Speech

O Java Speech é uma API que suporta as duas tecnologias de voz, reconhecimento e o sintetizador. As
potencialidades da plataforma Java s&o um atrativo para o desenvolvimento de larga escala de aplicages.
Segundo Marangoni e Precipito (2006), para programadores desse tipo de aplicacdes de voz, a plataforma de
Java oferece uma alternativa atrativa com trés caracteristicas: (i) portabilidade, que possibilita que API’s e as
maquinas virtuais estejam disponiveis para uma larga variedade de plataformas de hardware e de sistemas
operacionais e sdo suportados pela maioria dos navegadores; (ii) ambiente poderoso e compacto uma vez que
a plataforma Java fornece aos programadores uma poderosa orientagdo a objeto, utilizando “garbage
collection” que permite um desenvolvimento rapido e a confiabilidade melhorada; e (iii) rede segura que
fornece uma rede de seguranca robusta.

Segundo Pereira (2016), a Sun definiu uma especificacdo que representa uma interface genérica para um
motor de aplicacdo, a Java Speech API (JSAPI). A JSAPI ndo programa o motor em si, funcionando apenas
como uma camada entre seus programas e 0s motores desenvolvidos por terceiros. Esses motores podem ser
solucBes em hardware ou software e podem estar na maquina local ou em um servidor, ou seja, sdo eles que
capturam o som das falas ou sintetizam as palavras.

Ao contrario do que acontece com outras API’s Java, ndo ¢ fornecida uma programacao de referéncia da
Java Speech API. Em vez disso, no site oficial da JSAPI fornece uma lista de produtos e empresas que
implementam a API, conforme a tabela 1 (PEREIRA, 2016).
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Tabela 1. Algumas implementacdes da JSAPI

Produto Descricdo

FreeTTS Sintetizador de voz de codigo aberto
totalmente escrito em Java.

IBM Speech for Java Implementacdo da JSAPI baseada no IBM
ViaVoice.

The Cloud Garden Implementagdo desenvolvida para funcionar

com engines baseados na SAPI da Microsoft.
Funciona com os produtos IBM ViaVoice,
Dragon NaturallySpeaking e outros.

Conversa Web 3.0 Um browser habilitado para funcionar com
comandos de voz.

3.2 A API Google Cloud Speech

Google Cloud Speech API permite aos desenvolvedores converter dudio para texto através da aplicacdo de
modelos de redes neurais poderosos para facilitar o uso da API. Esta APl somente reconhece audio, ou seja, a
funcionalidade de sintetizar a voz ndo podera ser realizada. Segundo a Google (2016), Speech API reconhece
mais de 80 linguas e variantes para apoiar a base de usuérios global. Também pode-se filtrar contetdo
impréprio no resultado de texto. Por enquanto a Google esta fornecendo acesso limitada para a pré-
visualizagdo do Cloud Speech API através do seu site de desenvolvedor. Os desenvolvedores podem tirar
proveito da API de graca, possivelmente a Google ira comegar a cobrar pelo acesso em algum momento.

O Cloud Speech API acessa 0 mesmo conjunto de ferramentas que o Google usa para o reconhecimento
de voz e ferramentas de comando de voz no Google Search, Google Now, e no teclado Google. Qualquer um
que tenha usado a pesquisa de voz do Google sabe como o seu desempenho é rapido e preciso. Os
desenvolvedores podem tirar proveito desta API, ndo s6 para capturar palavras faladas como texto, mas
adicionar suporte para comandos por voz (ZEMAN, 2016).

Conforme o Google (2016), a API possui as seguintes caracteristicas: (i) reconhecimento automatico de
fala, desenvolvido por redes de aprendizagem neural profunda para alimentar as suas aplicacbes como busca
por voz ou transcrigdo da fala; (ii) vocabulario global, reconhece mais de 80 linguas e variantes com um
extenso vocabuldrio; (iii) reconhecimento de streaming, retorna os resultados de reconhecimento parciais de
imediato, assim que estiverem disponiveis; (iv) filtragem de conteiido impréprio, filtrar contetido impréprio
no resultado de texto; (v) em tempo real ou suporte buffered audio, a entrada de dudio pode ser capturada
pelo microfone de um aplicativo ou enviadas a partir de um arquivo de audio pré-gravado; (Vi)
manuseamento de audio com ruido, ndo ha necessidade de processamento de sinal avangado ou amenizar o
ruido do ambiente antes de enviar o dudio. O servigo pode conseguir lidar com audio barulhento a partir de
uma variedade de ambientes; e (vii) API integrada, os arquivos de audio podem ser carregados na aplicacéo
e, em versoes futuras, integrado com o Google Cloud Storage.

3.3 A API Bing Speech

A API da Microsoft converte dudio para texto, entende a intencdo e converte o texto de volta como uma
resposta natural. Essa APl pode reconhecer o audio vindo do microfone em tempo real, reconhecer o audio
vindo de uma fonte de audio diferente em tempo real ou reconhecer o audio a partir de um arquivo. Durante o
processamento, como o0 audio estd sendo enviado para o servidor, os resultados de reconhecimento parciais
poderdo ser devolvidos.

Além disso, essa APl também converte o texto para audio. Segundo a Microsoft (2016), quando 0s
aplicativos precisam ‘falar’ de volta para os seus utilizadores, esta API pode ser usado para converter o texto
que é gerado pelo aplicativo em &udio que pode ser jogado de volta para o usuario.
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3.4 A APl IBM Watson Developer Cloud

A IBM possui um supercomputador, cujo o nome é Watson. Esse supercomputador € utilizado, atualmente,
para diagndsticos clinicos, e possui uma interacédo por voz. Com isso, a IBM liberou gratuitamente a API que
realiza, no Watson, o reconhecimento e o sintetizador de voz.

Segundo a IBM (2016), o servico de reconhecimento de voz usa a inteligéncia artificial para combinar
informagdes sobre gramatica e estrutura da linguagem com o conhecimento da composigdo de um sinal de
audio para gerar uma transcricdo exata. Ele usa as capacidades de reconhecimento de voz da IBM para
converter a voz de varios idiomas em texto. Esse reconhecimento de voz tem suporte ao idioma portugués
brasileiro, e inclui, a capacidade de detectar uma ou mais palavras-chave no audio. O servigo pode ser
acessado via conexdo WebSocket ou APl REST. Ja o sintetizador de voz também possui suporte ao nosso
idioma, e também é gratuito. Um diferencial é a possibilidade de controlar a pronincia de palavras
especificas.

3.5 A APl AT&T Speech

Essa APl foi lancada em 2012, pela empresa AT&T, e permitiu aos desenvolvedores adicionarem
funcionalidades de reconhecimento de voz para aplicagfes web e moveis. Conforme Wagner (2015), a API
desenvolvida pela AT&T é alimentado pelo motor de AT&T Watson de fala (nenhuma relagdo com a IBM
Watson), um reconhecimento de voz e plataforma de compreensdo da linguagem natural. A API utiliza
processamento de linguagem natural para a compreensdo de linguagem natural, reconhecimento de voz, a
transcricdo da fala, entre outros.

A AT&T Speech API consiste em trés fungdes: voz para texto, voz para texto personalizado e, em texto
para voz. Além disso, a AT&T oferece um site do desenvolvedor com uma documentacdo bem organizada,
com aplicativos de demonstra¢do, SDK’s, plug-ins, féruns, e muito mais.

3.6 A APl W3C Web Speech

Web Speech API foi introduzida em 2012 pela comunidade W3C, organizacdo que regulamenta a web. O
principal objetivo € fazer com que os navegadores modernos reconhecam e compreendam a fala. Desde julho
de 2015, o Chrome é o Unico navegador que implementou essa especificacdo, utilizando motores de
reconhecimento de voz da prdpria Google.

A API abriu um novo mundo de oportunidades para novos aplicativos e novas funcionalidades de
interacdo em aplicativos ja existentes. Além disso, desde que o Google contribuiu com o seu préprio motor
de reconhecimento de voz para apoiar essa API, tornou-se possivel incorporar o melhor reconhecimento de
voz existente no mercado de forma gratuita para o Chrome, mas ndo ha garantia de que vai continuar a ser
assim. Segundo a W3C (2012), o Web Speech API visa permitir que desenvolvedores web fornegcam, em um
navegador web, reconhecimento de voz e fungdes de sintetizador de voz, que normalmente ndo estdo
disponiveis quando se utiliza reconhecimento de voz padrdo ou software leitor de tela.

O Web Speech API é baseado em eventos, codificada com JavaScript. Chamadas para a APl sdo
manipuladas pelo usuario agente que por sua vez se encarrega de toda a comunicagdo com um servico de
reconhecimento de voz baseado na web. A arquitetura baseada em evento permite que 0s programas possam
processar de forma assincrona. Os eventos sdo também usados para relatar os resultados de reconhecimento
de fala intermediéria. Isto é conveniente, pois permite que o programa que executa o reconhecimento possa
ser interrompido a qualquer momento, aliviando o desenvolvedor de trabalho extra nas rotinas de
manipulador de eventos (ADORF, 2013).

A API permite aos usudrios gravarem 4udio a partir do microfone, que é entdo enviado através do
protocolo HTTPS via solicitacdo POST para o servico web de reconhecimento de fala. De acordo com Adorf
(2013) a Web Speech API é capaz de servir os usuarios de todo o mundo, a AP suporta diferentes idiomas. E
possivel para definir o idioma para o reconhecimento de voz. De predefinicdo, o idioma é definido pelas
configuracGes de localidade do dispositivo do usuario. O idioma tem de ser informado na configuragdo do
aplicativo para o reconhecimento de voz. Por isso, deve ser conhecido antecipadamente qual a idioma é
esperado. Isto é ndo é possivel misturar livremente idiomas.
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4. ESTUDO DE CASO

A mesorregido do Vale do Itajai, onde esta localizada a cidade de Brusque, apresenta um grande histérico de
ocorréncia de enchentes e deslizamentos, desde o inicio de sua colonizacdo. Essa regido possui um total de
332 mil 433 habitantes atendendo 4 municipios, com o0 monitoramento de 177 Km do rio Itajai Mirim.

O estudo de caso tem como objetivo demostrar a integracdo da API de reconhecimento e sintetizacdo de
voz no aplicativo movel Alerta Brusque. Este aplicativo foi desenvolvido em parceria entre o Centro
Universitario de Brusque e a Defesa Civil da cidade. O aplicativo Alerta Brusque, disponivel para as
plataformas méveis Android e 10S, oferece a populacdo acesso as informagOes geradas pelas estagGes de
telemetria em tempo real, para os locais mais criticos da cidade de Brusque e cidades vizinhas. Entre suas
principais funcionalidades o aplicativo traz alertas e notificagdes sobre o nivel do rio Itajai Mirim, bem como
de pequenos rios da bacia, abrigos, ruas, cotas de enchente, e at¢ mesmo a quantidade de chuva e
alagamentos em diversos bairros. Cada estacdo de telemetria da cidade realiza a transmissdo de dados em
intervalos regulares de 10 minutos. Atualmente as fontes de dados utilizadas pelo Alerta Brusque séo: Defesa
Civil de Brusque e ANA (Agéncia Nacional das Aguas).

O aplicativo foi desenvolvido no framework Cordova, sendo a linguagem de programacéo JavaScript a
principal para o desenvolvimento das funcionalidades, baseado nisto foi utilizado a tabela 2 para escolher
qual API é mais adequada para este projeto. Estre as APl a escolhida foi a Web Speech, pois é de facil
integragdo por conta da compatibilidade da linguagem.

Tabela 2. Resumo das funcionalidades das API’s

API Preco Reconheci- Sintetizagdo Linguagem
mento Suportada

Java Speech Gratuito Sim Sim Java

Google Cloud Speech Gratuito Sim Né&o Python,
Node.js, C#
e Java

Bing Speech Parcialmente Sim Sim C#

Gratuito

IBM Watson Gratuito Sim Sim Java

AT&T Speech Gratuito Sim Sim PHP, Ruby,
Java, e C#

W3C Web Speech Gratuito Sim Sim JavaScript

Como o aplicativo é em Cordova, bastou executar os comandos, dentro da pasta do projeto do aplicativo,
para baixar os plug-ins da Web Speech API: “cordova plugin add cordova-plugin-tts” e “cordova plugin add
https://github.com/macdonst/SpeechRecognitionPlugin”.

O primeiro plug-in, realiza a sintetiza¢do de voz, e utiliza 0 AVSpeechSynthesizer no iOS e no Android
utiliza o pacote android.speech.tts.TextToSpeech, ou seja, utiliza as melhores funcbes nativas para
sintetizacdo de voz. O segundo plug-in realiza o reconhecimento de voz, no Android este plug-in usa o
pacote nativo android.speech.SpeechRecognizer, ja no iOS é um pouco mais dificil de alcancar esta tarefa de
modo que os desenvolvedores utilizaram o SDK iSpeech que pode ser testado gratuitamente por enquanto.

Apo6s o download dos plug-ins da API, foi criado uma view (cédigo fonte na Figura 1). Este codigo é o
gue serd visto pelo usuario. Na tela ird possuir apenas um botdo, que ao receber o clique, ird chamar a fungéo
reconhecimento() do controller.
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1 H<html ng-app="myApp">

2 <head>

3 <meta charset=vutf-gw>

4 <title>myApp</title>

s <script type="text/javascript" src="js/jquery.min.js"></script>
6 <script type="text/javascript" src="js/framework.js"></script>
7 <l-- cordeva —->

8 <script type="text/javascript" src=vcordova.js"></script>

9 <!-- Libs ——>

10 <script src="lib/angular-1.4.3/angular.js" type="text/javascript"></script>
11 <script sro="lib/angular—-websql/angular-websql.min.js" type="text/javascript">
12 </script>

13 <!-— Initialize - Chamar apds libs ——>

14 <script src="js/app.js" type="text/javasoript"></script>

15 <1-- values ——>

16 <script src="js/value/configvValue.js"></script>

17 <1-- controllers ——>

18 <script src="js/controllers/TesteCtrl.js" type="text/javascript"></script>
19 </head>

20 @ <body ng-controller="TesteCtrln>

21 O <section class= tion mobile >

22 O <div class="page-content" id="main-stack">

23 O <div class="body" style=vpadding—top:60px;">

24 <1-- Conteudo ——>

25 H <button class="button" ng-click="reconhecimento{)">
26 Comando

27 </button>

28 <!-- Fim contetdo ——>

25 </div>

30 </div>

31 </section>

32 </body>

33 L</ntmi>

Figura 1. Codigo fonte da View

Apos o criagdo da view, sera necessario desenvolver o controller (codigo fonte na Figura 2). A funcédo
reconhecimento() ira ouvir o que o usudrio falar. Nesta funcdo € criado uma instancia para o objeto
SpeechRecognition, e definida na propriedade deste objeto. A fungéo onresult() realizado o reconhecimento
de voz, passando como parametro o texto que sera falado para o usuério para a fungdo sintetizacao(). A
funcdo sintetizagdo() tem como objetivo, responder para o usuario o que foi recebido por pardmetro. E
utilizado o plug-in Cordova chamado TTS.speak(), e é passado um objeto com algumas propriedades, e neste
exemplo, é passado o texto (text), a linguagem do audio (locale) e uma taxa que define o quao rapido o texto
é falado (rate).

1 angular.module {"myRpp") .controller {"TesteCtrl”, function {($scope) {
2 E $scope.sintetizacao = function {(termo) {

3 o TTS.speak({

4 text: termo,

5 locale: 'pt-BR',

(3 rate: 1.1

7 }, function {)} {

i // Do Something after success

9 }, function {(reascn) {

10 // Handle the error case

11 F 13

1z r }:

13

14 o $scope.reconhecimento = function {) {

15 var recogniticn — new SpeechRecognition{);

16 recognition.lang = 'pt-BR';

17 H recognition.onresult = function {event) {

18 E if {event.results.length > 0) [

19 H if (event.results[0][0].transcript — 'teste')} {
20 Sscope.sintetizacac("Teste bem sucedido");
21 }

2 Y }

23 };

24 recognition.start{) .then{$scope.reconhecimento());

25 | }

26 -1

Figura 2. Cddigo fonte do Controller

5. CONCLUSAO

As tecnologias de voz sdo uma excelente forma de acessibilidade para os usuarios com incapacidade motora,
deficientes visuais, dentre outros, pois fazem com que o usuério ndo dependa somente das maos para utilizar
o dispositivo; ele podera usufruir da sua voz e audicdo. Mesmo existindo no Brasil uma lei de acessibilidade,
um grande nimero de usuarios que possuem necessidades especiais ndo sdo atendidos pela maioria dos
softwares disponibilizados.
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Existem poucos trabalhos na literatura explorando a utilizacdo de APIs de reconhecimento e sintetizacdo
de voz em aplicativos moveis. Esta pesquisa pode ser considerada uma contribuicdo para o estado da arte,
uma vez que pesquisadores e desenvolvedores poderdo se beneficiar do estudo para projetos de pesquisa
aplicada e desenvolvimento de aplicativos que utilizam API’s de reconhecimento e sintetizagdo de voz.
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RESUMO

A competicdo de futebol de rob6 é uma atividade utilizada para promover a educagdo e pesquisa em robdtica. Esta
actividade é relativamente complexa e envolve conhecimentos e tecnologias em varias areas. Entre as categorias ha o
IEEE Very Small Size Soccer, cujos robds executam apenas os comandos recebidos pelo radio e, portanto, todo o
controle esta concentrado no computador que controla a equipe de robds. Esta abordagem requer que a cdmara de video e
o computador tenham um alto desempenho. Caso contrario, hd um atraso entre a captura de imagem e algumas decisdes
durante seu movimento. No trabalho descobriu-se que o uso da blssola magnética seria Gtil para determinar a direcéo do
rob6 e que dois sensores de distancia permitiriam ao robd detectar obstaculos. Os dispositivos utilizados na construcéo do
sistema de controle do rob6 sdo: microcontrolador, bussola magnética, conversor DC-DC, médulo Bluetooth, ponte H,
dois sensores de distancia e dois micro motores. O rob6 foi montado e foram realizados testes e ajustes, com resultados
satisfatérios e pronto para ter seu primeiro protétipo construido. Acredita-se que este trabalho deu uma contribuicdo
inicial para melhorar os robds usados na categoria VSSS que tém a mesma construcao técnica e controle em anos.

PALAVRAS CHAVES

Futebol de robd; sensor, microcontrolador, bussola magnética

1. INTRODUCAO

As competicBes de futebol de robds sao realizadas para o desenvolvimento de pesquisas e educacéo, além de
promover conhecimento em diversas areas envolvidas como informatica, mecanica, eletronica, teorias de
otimizagéo, controle de métodos matematicos, entre outros. Desta forma, através da resolucdo de problemas a
serem resolvidos no futebol de robds, vérias teorias, algoritmos e arquiteturas, além de diversas tecnologias
podem ser integradas e analisadas.

Com esse objetivo, a Competicdo Latina Americana de Robdtica (LARC) é realizada a cada dois anos e
cada edicdo é sediada em um pais da América Latina. Nota-se que esta é uma competicdo académica
composta por diversas categorias, sendo uma delas a categoria de futebol de robds denominada IEEE Very
Small Soccer (VSSS, 2014).

O principio de funcionamento da categoria VSSS € simples, tendo a partida duragéo de dois tempos de 5
minutos cada, com intervalo de 10 minutos para a troca de campo. Os jogos sdo disputados entre dois times,
cada qual composto por trés robds. Vence o time que tiver mais gols marcados, sendo validos também os gols
contra. Apds iniciar a partida, os robds jogadores ndo podem mais sofrer interferéncia externa ou serem
controlados por uma pessoa, apenas pelo computador.

Os robds podem se movimentar em qualquer direcdo, sendo proibido qualquer tipo de batida de forma
intencional. Cada robd pode ficar parado em sua posicdo quando for necessario e estando a bola dentro da
area do gol, apenas um robd do mesmo time pode defender ou atacar. Ou seja, somente podem estar na area
do gol com a bola, o atacante e o goleiro. Caso acontega de estarem dois atacantes do mesmo time, junto com
a bola na area do gol, é cometida a falta de ataque, e caso sejam dois zagueiros é falta de defesa. Se ocorrer a
falta, o arbitro interrompe o jogo e reposiciona a bola no lugar adequado antes de recomecar a partida.
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A Figura 1 apresenta o sistema geral do campo pronto para uma partida. Em cima do campo existe uma
camera de cada time, que coletam as imagens do jogo. Essas imagens sdo enviadas a um computador que
identifica a posicdo dos robds (inclusive a dos robds adversarios) e da bolinha (cor laranja). As posi¢des dos
robds e da bola sdo enviadas a um programa computacional de estratégia que decide qual movimento cada
um dos robds deve executar. Os robds de cada time séo controlados, portanto, por um computador totalmente
auténomo, ndo podendo ter intervencdo humana em hipotese alguma. A estratégia é transmitida aos robds por
um sistema de transmisséo de radiofreqiiéncia. Os rob6s séo formados por um sistema receptor que converte
as ondas de radio em sinais elétricos para os motores, que movimentam os rob6s (IEEE, 2014).

Sistema geral

Figura 1. Sistema Geral de uma partida. Retirado de [IEEE, 2014]

Nota-se que normalmente o robd usado pelas equipes possui dois motores que movimentam uma roda de
cada lado. Desta forma, é possivel fazer o robd ir para frente, para trs ou girar, conforme o sentido de
rotacdo e a velocidade angular de cada motor. Normalmente, as equipes utilizam robds que recebem do
computador a velocidade angular (rotacdo) e o sentido de rotacdo que devem ser colocados em cada um dos
motores. Observa-se que com essa técnica h a vantagem do rob6 ndo precisar de uma elevada capacidade de
processamento de dados, deixando assim o robd simples e barato.

Essa técnica, entretanto, exige uma camera e um computador com desempenhos elevados para realizar o
processamento de imagem. E, para o rob6 se locomover corretamente, o sistema deve ter alta taxa de
atualizacdo de sua posigéo, o que exige uma cdmera que forne¢a cada quadro de imagem rapidamente (mais
gue 30 quadros por segundo). Além disso, deve haver um computador que consiga processar a imagem
rapidamente, extraindo a posi¢do dos robds e da bola e determinando qual deve ser o sentido e velocidade de
rotacdo de cada motor dos robds do time. Devido ao alto desempenho exigido, a cdmera e o computador
normalmente apresentam um custo elevado.

A proposta desse trabalho consistiu na construcdo de um robd jogador de futebol um pouco mais
autdbmato, possuindo um sistema embarcado e sensores para auxiliar na sua movimentagdo. Dessa forma, o
computador pode transmitir comandos estratégicos ou de movimentagcdo mais simples, com uma taxa de
transmissdo menor, pois o proprio robd controlara a velocidade e sentido de rotagdo de cada motor.

2. CONSTRUCAO DOS ROBOS

De acordo com as regras, 0s robds devem ter tamanho maximo de um cubo com lado de 8 cm. E podem
carregar a bola de forma que visto tanto de cima quanto pela lateral, poderd cobri-la no maximo 30%,
deixando os outros 70% visiveis (Figura 2).

A estrutura fisica e mecanica do rob6 deve ser rigida o suficiente para suportar eventuais colises com de
outros rob0ds durante o jogo, além de prover locais para 0 armazenamento de seus componentes eletrénicos.
Desta forma, utilizou-se uma estrutura de encaixe de placas, separadas por espacadores de nylon que séo
colocados com parafusos. Foram utilizadas placas de fibra de vidro e de fenolite sendo estes materiais usados
na fabricacéo dos circuitos impressos.
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Figura 2. Exemplo de robd com a bola. Retirado de [IEEE, 2014]

As placas foram desenvolvidas nos softwares Autocad e KiCad, escolhidos por poderem exportar os
dados dos arquivos em formatos adequados, posteriormente inseridos em uma maquina de Comando
Numérico Computadorizado (CNC) para a fresagem e fabricag&o.

Nota-se que as placas seriam usadas para, além da sustentacdo, separar diferentes componentes do robd
como a bateria, a placa do sistema embarcado, a ancoragem dos motores, e também para fixar a cobertura do
robd (placa superior) com a fungéo de prote¢do do circuito quanto a eventuais danos acidentais durante o seu
manuseio e no jogo.

Na primeira versdo do rob6 foram efetuados testes praticos de resisténcia mecénica e de movimentagéo.
Notou-se que era necessério trocar a placa base do robd, que até entdo era de fenolite, para uma placa de
aluminio (massa maior) proporcionando mais estabilidade durante a sua movimentacdo. Devido &
modificacdo do centro de gravidade, ficando mais préximo da placa base.

Verificaram-se nos testes, entretanto, que ainda ndo apresentava 100% de eficiéncia na movimentagao.
Ocorreram problemas eventuais causados pelo atrito da placa com o campo, durante a movimentacdo do
robd. Observou-se que ao ordenar que o robd andasse em linha reta, as vezes ele efetuava uma curva. Este
problema foi reduzido com a troca do tipo de apoio do robd, que era realizado pela base de aluminio mais
préxima do solo. A solucéo foi acrescentar a base duas esferas de aco para apoio, tanto na frente como atras
da estrutura. Apos testes verificou-se que o problema de atrito foi solucionado.

2.1 Caracteristicas Construtivas do Robo

2.1.1 Fonte de Energia (Alimentac&o)

Para fazer a alimentacdo do robd foram testados diversos tipos de baterias sendo que cada uma delas tinha
suas vantagens e desvantagens. As baterias testadas foram de LiPo (Lihion Polymer)de alta descarga, NiCad
(Niquel cadmio), NiMH (Niquel Metal Hidreto) e LiPo de baixa descarga (Lihion Polymer).

Apos os testes e melhorias o robd passou a funcionar tanto com as baterias de NiMH quanto as de LiPo
de alta e baixa descarga. Desta forma, pode haver diferenga somente no tempo de autonomia € no custo
financeiro do rob6. Isso foi feito para que o projeto seja flexivel, confidvel e passe a funcionar
independentemente da disponibilidade financeira ou de tecnologia daqueles que irdo reproduzi-lo. Salienta-se
que esta flexibilidade trouxe maior seguranga, pois caso haja algum problema durante o evento (danos, seu
extravio ou outro problema) elas poderdo ser trocadas facilmente, ja que baterias de NiMH sdo facilmente
encontradas no mercado.

2.2 Sistema de Transmissao

O objetivo principal do futebol de robds é efetuar, de forma autbnoma, o controle dos robds para desenvolver
uma estratégia de jogo. O computador deve monitorar continuamente a imagem captada do campo, dos robos
jogadores e da bola e, com base na localizacdo de cada um dos elementos, enviar os sinais de controle para
comandar cada um dos robds da equipe. Para enviar essas informagdes foram pesquisados diversos tipos de
dispositivos de comunicacdo sem fio, analisando-se as suas vantagens e desvantagens: 0 médulo transiver
nNRF24L01+ (Nordic, 2015), modulo receptor RWS-371F (Wen Shing, 2015), médulo transmissor TWS-BS
(Wen Shing, 2015) e 0 médulo bluetooth HC-05.

O modulo bluetooth é simples de se usar e depois de configurado trabalha na faixa de 2,4 GHz. Possui
chaveamento automatico de canal e é possivel mudar diversas configuragdes como, por exemplo, a taxa de
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transmissdo de dados por meio de comandos Hawes. Para conexdo do modulo bluetooth com o
microcontrolador sdo necessarias quatro ligagdes, sendo duas para serial EIA-232 (niveis TTL). Uma
vantagem é que grande parte dos computadores ja possui comunicacdo bluetooth, ndo sendo necessario um
periférico para a transmisséo.

A desvantagem do bluetooth é que possui alcance menor em relagéo aos anteriores, conforme observado
em testes de distancia efetuados no laboratorio. Desta forma, dependendo da distancia do computador até o
campo de futebol onde o robd ira jogar, pode ocorrer perda de sinal, que por sua vez pode ser corrigido
aproximando o médulo bluetooth do campo.

Depois de testes foi decidido o uso do sistema de comunicacdo sem fio por bluetooth porque o médulo
HC-05 ja possui tratamento de erros, e a velocidade de transmissdo é maior. Observa-se que ao utilizar os
mabdulos bluetooth os dados séo enviados pelo computador de forma paralela, pois para cada robd é aberta
uma conexdo serial virtual, aumentando-se a seguranca e a confiabilidade da comunicagéo.

2.3 Protocolo de Comunicacgao

Como o time é formado por trés robds foi desenvolvido um protocolo de comunicagdo para identificar e
diferenciar um do outro e para o computador transmitir a velocidade e sentido de cada roda de cada robd.

Desta forma, cada rob0 recebe 1 byte com informagdes, onde 2 bits sdo usados para identificacdo do rob6
(ID), podendo ter quatro robds configurados com os IDs 00, 01, 10 e 11. Os proximos 6 bits indicam o
sentido de rotacdo e a velocidade das rodas, sendo 3 bits para cada roda. O primeiro bit indica o sentido de
rotacdo sendo 0 para o sentido horério e 1 para o sentido anti-horério, os dois bits seguintes indicam a
velocidade do motor expressa em porcentagem em relagdo ao PWM (Pulse width modulation), 00 indica roda
parada; 01 indica roda com 35 % do PWM; 10 com 65 % e 11 com 100 %.

Nota-se que a configuracéo da porcentagem equivalente do PWM é definida durante os treinos e antes da
competicdo. Observa-se que o goleiro deve ter uma configuracdo de velocidade diferente porque ele se
movimentava em um espaco menor, e altas velocidades causavam problemas de precisdo, assim sua
configuracdo de PWM deveria ser de 0 %, 25 %, 35 % e 45 %, respectivamente.

Com a nova técnica proposta, foi desenvolvido um novo protocolo, onde sdo enviados dois valores para
cada robd, conforme mostrado na Tabela 1.

Tabela 1. Exemplo de robd

Reto Giro Curva Parado
Velocidade -V, +v 0 -V, +v 0
Raio/Angulo 0 -0,+0 or, +r 0

Cabe observar agora que os robds sdo diferenciados por meio de suas conex@es individuais com o
computador via bluetooth.

2.4 Sistema Embarcado

Realizou-se inicialmente um estudo para determinar quais sensores seriam Uteis e vidveis para serem
utilizados em um robd com as dimensdes da categoria VSSS. Verificou-se também que a utilizacdo de uma
bussola magnética seria Util para determinar a direcdo do rob6 e que a utilizacdo de dois sensores de distancia
permitiria a deteccdo de obstaculos.

Através da leitura da bissola magnética, o robd sabe sua posi¢do angular, possibilitando o computador
transmitir apenas a quantidade de graus que o rob6 devera girar. Desta forma, o proprio robé pode controlar o
sentido e a rotagdo dos motores até obter a posi¢cdo angular solicitada pelo computador, por meio de um
sistema de controle em malha fechada, que utiliza a bissola magnética como sensor de posicéo.

Os sensores de distancia sdo utilizados para indicar ao rob6 se existem objetos na sua frente. Com isso ele
tem a capacidade de desviar dos robds adversarios e evitar colisGes com as paredes do campo. Observa-se,
entretanto, que os sensores nao detectam se a bola esta a sua frente, visto que fica a cargo do computador o
processamento de imagem e a realizacdo desta tarefa.
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Os dispositivos selecionados para construcdo do sistema embarcado de controle do robd foram:
microcontrolador C8051F310 (Silicon Labs, 2006, sensor de campo magnético modelo HMC5883
(Honeywell, 2013), conversor CC-CC boost U3V12F9 (Pololua, 2014), regulador linear de tensdo 78L33 (St
Microelectronics, 2014), modulo bluetooth HC-05 (ltead Studio, 2010), ponte-H DVR-8835 (Pololub, 2014),
dois sensores opticos de distancia GP2Y0D805Z0F (Pololuc, 2014), e dois micromotores metal gearmotor
HP 100:1.

O microcontrolador 8051F310 possui IDE de programacdo gratuita, fornecida pelo fabricante, e
compilador C open source (Nicolosi e Bronzeri, 2005; SDCC, 2014). Tem a vantagem de possuir oscilador
interno, facilitando a criagdo do layout na placa de circuito impresso, além de interfaces UART e 12C, e
PWM para controle de motores.

O sensor HMC5883 apresenta uma boa relagéo custo beneficio, pois permite uma medicéo confiavel, tem
pequenas dimensdes, e é usado em diversos outros sistemas de eletrdnica embarcada como, por exemplo,
smartphones. Nota-se que sua pequena dimensdo foi de muita importancia para construgdo do robd.

O conversor CC-CC U3V12F9 foi escolhido por ser compacto tendo o mesmo tamanho de um
componente com encapsulamento TO-220. Isto ajuda na montagem fisica do robd, e permite um grande
intervalo de tensbes de entrada, podendo inclusive utilizar tensfes mais baixas que a tensdo de saida
(conversor boost). Junto com o conversor CC-CC hoost, foi ligado em série o regulador linear 78L33 de 3,3
V, utilizado para alimentar alguns dispositivos: o microcontrolador, os sensores de distancia, o sensor
magnético e 0 médulo bluetooth.

Os micromotores gearmotor HP, de corrente continua com escova, possuem desempenho superior aos
motores da mesma categoria. Isto deixa o robd rapido ao cruzar o campo, tanto para levar a bola rapidamente
até o gol quanto para voltar e se posicionar na defesa, aumentando a competitividade do time.

Para evitar a necessidade de uma chave liga/desliga com capacidade de corrente compativel com o0s
motores, utilizou-se um transistor MOSFET (27P06) que é acionado por uma chave tactil e pelo
microcontrolador. Assim, ap0s ser energizado, o microcontrolador muda o nivel l6gico do pino ligado ao
MOSFET mantendo-o ligado, e a chave téctil pode ser liberada. Para desligar o robd podem ser utilizados
dois métodos. Um deles é enviar um comando pelo computador, através do bluetooth, que chegando no
microcontrolador faz esse alterar o nivel I6gico da porta que esta ligada no MOSFET, desligando-0. Outro
método é apertando outra chave tactil que gera uma interrupcdo no microcontrolador, que altera o nivel
I6gico da porta no MOSFET.

A Figura 3 mostra o diagrama de blocos do sistema embarcado de controle do robd. Neste diagrama o
micro controlador é conectado ao moédulo bluetooth através de sua interface UART (EIA-232 niveis TTL) e a
bussola através de sua interface 12C. O microcontrolador 1€ os sensores através de dois pinos de 1/O digitais e
envia sinais para a ponte-H através de duas de suas saidas PWM. A alimentacgdo do sistema é fornecida por
duas células de baterias LiPO de 4,2 VV e 800 mAh ligadas em série. Caso seja utilizado a bateria de NiMH, a
tensdo minima que o conjunto deve ter € de 4 VV e a maxima de 9 V, que passa pelo conversor CC-CC boost
com saida de 9 V. Nota-se que o circuito do sistema embarcado do controle do robd foi montado em uma
matriz de contatos, para realizacdo de testes e ajustes antes da sua prototipagem em uma fresadora de placas
de circuito impresso (modelo E33, fabricante LPKF).
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Micro controlador
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Figura 3. Diagrama de blocos do sistema de controle do robd
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2.4.1 Firmware

Foi implementado um controlador PID (Proporcional-Integral-Derivativo) discreto no firmware do robd
(Wescott, 2000) para o controle da movimentacdo em linha reta e em curva, diminuindo assim o
processamento realizado pelo computador e a necessidade de elevadas taxas de frames da cAmera.

O sistema proposto utiliza apenas leituras de uma budssola magnética para manter a trajetéria de
deslocamento, um método diferente do encontrado em trabalhos semelhantes (Kim & Seong, 1996)(Sandi,
Elder & Lages, 1998).

O controlador necessita de um valor de referéncia, neste caso, o angulo desejado que o robd deve estar
direcionado e o valor do angulo atual que o robd esta direcionado no momento da leitura da bussola, para
gerar o valor de erro (valor de referéncia menos o valor atual). Esse erro serd utilizado pelo controlador para
criar um valor de corregdo posteriormente aplicado aos PWM's dos dois motores do robd. Ou seja, 0
controlador PID discreto 18 o &ngulo da bussola do robd, verifica a diferenca deste angulo com o angulo
desejado e ajusta a velocidade de rotacdo das duas rodas do mesmo, a fim de manter a direcdo de
deslocamento com a velocidade solicitada pelo computador. O fluxograma € apresentado na Figura 4a.
Nota-se ainda que o controlador PID é executado em uma rotina de interrup¢do, que é chamada a cada 20
mili segundos (Figura 4b). Quando o robd se movimenta em trajetdrias curvilineas, o dngulo de referéncia é
incrementado periodicamente com um valor diferente para cada raio de curvatura desejado (Figura 5).

Recebe o valor do
erro e o angulo atual
Calcula o termo proporcional

(diretamente proporcional ao valor

do BI’T’O) Leitura da bussola para obter o &ngulo atual

| Acumula o erro |
Coloca mais poténcia no

Limita o erro acumulado
motor esquerdo para virar
entre 0 e 255 para a direita

!

Calcula o termo integral
(diretamente proporcional ao erro acumulado)

!

Calcula o termo derivativo
(diretamente proporcional a taxa de
variagao do angulo)

!

Salva a posigéo atual para o
célculo da proxima iteragao
do PID

I

Retorna a soma dos termos
como valor de atuagédo nos
PWM's

b)

nterrup¢do gerada por Overflo
no Timer2 a cada 20 ms

Calculo do PID

Coloca mais poténcia no
motor direito para virar
para a esquerda

D angulo atual & menor que &
referéncia®

Figura 4 (a). Apresenta o fluxograma da leitura do angulo da bussola e b) Fluxograma da funcédo de interrupcéo periodica
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Interrupgdo Leitura da
gerada pelo Incrementa a bussola para ‘ Calculo do » Robd é
Timer2 a cada referéncia obter o PID corrigido

20 ms angulo atual

Figura 5. Fluxograma do método utilizado para fazer o robd deslocar-se em trajetorias curvas

Deve-se observar que o robd possui a l6gica invertida ao determinar os valores do PWM, onde 0 significa
velocidade angular (rotacdo) méaxima e 255 motor parado. No algoritmo do PID discreto, verifica-se o erro e
caso ele seja positivo significa que o angulo de referéncia (dire¢do desejada) é maior que o atual, portanto,
deve-se corrigir o rob virando para a direita, com poténcia da roda esquerda maior que a da direita. Caso o
erro seja negativo, ocorre tudo de forma oposta. Os testes foram realizados em uma arena (campo) com
dimensdes de 150 cm x 130 cm (IEEE, 2014), e foi utilizada uma webcam para obter os pontos da posi¢éo do
robd enquanto este fazia o caminho em linha reta. Foram utilizadas 3 velocidades, V1, V2, V3.

A determinacéo dos valores para os ganhos do PID seguiu os seguintes passos (Wescott, 2000):

e Colocou-se o ganho proporcional em um e 0s outros em zero;
Elevou-se o ganho derivativo até ocorrer oscilagéo;
Estabeleceu-se um ganho proporcional entre 1 e 100, quando ndo havia estabilizagéo;
Diminuiu-se 0 ganho proporcional em fator de 8 ou 10 até a oscilacéo parar;
Iniciou-se com um ganho integral entre 0.0001 e 0.01 que foi aumentando até se obter uma boa
performance;

2.5 Montagem do Robo

Ao termino de todas as etapas, obteve-se um robd totalmente funcional para a competicdo de robética LARC.
Este se tornou satisfatério ndo sendo necessarias mudangas durante o periodo de treino e calibracdo do time,
visto que o robd foi construido e idealizado desde o inicio para a tarefa Gnica de jogar futebol de robds. No
detalhe (Figura 6), pode ser observada a placa do circuito eletronico embarcado do robd com todos o0s
componentes utilizados no desenvolvimento do projeto; o rob6 (vista inferior) ja com a estrutura montada,
fazendo o uso das esferas de metal para apoio e locomocéo e o robé com a bola, cobrindo-a com os 30%
permitidos conforme regras (para efeito de nogéo da dimenséo do tamanho do rob6, ao lado, estd uma moeda
de 50 centavos). Pode se observar também o resultado final do rob6 montado, totalmente funcional, com
marca-¢des no topo para ser reconhecido pelo sistema de visdo computacional.

Figura 6. Placa do circuito eletrénico embarcado, vista inferior do rob6 e montado
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3. CONCLUSAO

A motivacdo deste trabalho se da pela complexidade de um sistema robético, em que diversas habilidades
especificas puderam ser aprendidas e aperfeicoadas, sendo que a principal motivacdo foi apresentar uma
técnica inovadora para movimentacao dos robds jogadores na categoria IEEE Very Small Size Soccer.

Com a técnica proposta, 0s proprios robds controlam a manutencdo de suas trajetdrias, compensando
diferencas entre os dois motores, entre as duas caixas de reducdo, entre as duas pontes-H e eventuais perdas
de tracdo, situacdo que nem a utilizagdo de encoders nas todas resolve. Além disso, com o sistema proposto o
computador de controle precisa fazer menos calculos para realizar a movimentacéo dos trés robds do time, e
a camara ndo precisa ser de alto desempenho. Assim, consegue-se uma diminui¢do de custo, ja que trés
bussolas sdo relativamente baratas, quando comparadas com computadores e camaras de alto desempenho
(com elevada taxa de frames por segundo).

Como trabalhos futuros pode-se citar a utilizacdo da técnica proposta em testes no laboratorio e nas
competigdes. Acredita-se que o presente trabalho contribuiu com os avangos na categoria de futebol de robds
Very Small Size Soccer.
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RESUMO

Sistemas de rastreabilidade permitem verificar a situacdo de um produto em qualquer fase de seu histdrico na cadeia
produtiva, atuando como recurso essencial para garantir seguranca alimentar e controle de qualidade. A obtengdo e o
controle das informagdes durante o processo é realizado por diferentes agentes gerando a necessidade de padronizagdo
dos termos dos dados compartilhados por toda a cadeia produtiva. A constru¢cdo de uma ontologia formaliza o
conhecimento de um dominio para auxiliar na gestdo das informagdes envolvidas durante todas as etapas do processo.
Este artigo tem por objetivo elaborar uma ontologia para a rastreabilidade de erva-mate (llex Paraguariensis St. Hill)
organica, criando modelo de dados para rétulos e registros que obedecem as normas de conformidade organica dos
produtos. Foi utilizado o método Ontology Development 101 para a construgdo da ontologia. Como resultado é
apresentado um sistema de representacdo de conhecimento e seu vocabulario, com a descricdo da ontologia, termos,
classes, hierarquias, propriedades, restrigdes e instancias. Os resultados demonstram que rastreabilidade vinculada a
certificagdo da erva-mate organica produz informacGes que necessitam de controle efetivo por todos os agentes
envolvidos na cadeia produtiva. O desenvolvimento da ontologia intensifica 0 uso da defini¢do do conhecimento do
dominio como mecanismo de gestdo e padronizagdo de informagfes em todas as etapas do processo produtivo.

PALAVRAS-CHAVE

Rastreabilidade, ontologia, organico, erva-mate, certificacdo

1. INTRODUCAO

Atualmente, os processos de producdo de alimentos aumentaram sua eficiéncia através de novas praticas
agricolas e da utilizacdo intensiva de mecaniza¢do no campo e utilizacdo de defensivos agricolas em larga
escala, produzindo residuos quimicos e podendo ocasionar prejuizos ao consumidor.

A agricultura orgénica produz alimentos utilizando manejo sustentavel do solo, adubos orgénicos,
producdo de sementes crioulas, contribuindo para a satde do agricultor e do consumidor. O aproveitamento
dos recursos da propriedade, incluindo as areas consideradas como Unidades de Conservacgdo (Lei 9.985,
2000), permite a producdo e comercializacdo de produtos agricolas mais saudaveis.

A agricultura organica é realizada em pequenas propriedades com o objetivo de utilizar melhor a area
disponivel. A erva-mate destaca-se no mercado de organicos, ja que uma das vantagens apresentadas para
esse tipo de cultivo é o aproveitamento de areas de conservagdo ambiental. Além disso, apresenta
importancia econdmica para muitos municipios do Sul do Brasil, sendo o principal produto ndo madeireiro
do agronegdcio florestal na regido. E um produto de grande aceitacdo no mercado internacional por conter
componentes como a cafeina (EMBRAPA, 2016).

O uso da rastreabilidade em produtos orgénicos apresenta-se como adequado e eficiente, ja que sistemas
de rastreabilidade atestam a origem e a trajetéria do produto e sdo importantes na adocdo de certificacdo
organica e na comprovacao da qualidade da erva-mate. Por meio da rastreabilidade é possivel constatar a
indicacdo geogréfica, a denominagdo de origem e a indicacdo de procedéncia (RUCKER; GORTARI, 1997).

No processo de desenvolvimento/acompanhamento da rastreabilidade de um alimento especifico, existe a
necessidade de identificar e compreender as diferentes relacdes entre os agentes de producdo, transporte e de
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manufatura desse alimento. Isso ocorre devido as caracteristicas de cada fase da producéo e distribuicdo da
cadeia produtiva.

A obtencdo e o controle das informacBes durante o processo sdo realizados por diferentes agentes,
gerando a necessidade de padronizagdo dos termos de dados compartilhados por toda a cadeia produtiva. A
construgdo de uma ontologia formaliza o conhecimento de um dominio para auxiliar na gestdo de
informacdes, qualidade e seguranca durante todas as etapas envolvidas no processo.

A rastreabilidade da erva-mate convencional é descrita por Schuchmann (2002), que a partir de
entrevistas com agricultores elaborou um quadro com as etapas envolvidas na producédo, beneficiamento e
distribuicdo. No trabalho de Debtil (2014) foi definida uma ontologia para a rastreabilidade na cadeia
produtiva de sementes, por meio de pesquisas em leis, regulamentos e padrdes de qualidade estabelecidos
para a rastreabilidade de sementes.

Para a constru¢do da ontologia para rastreabilidade da erva-mate orgénica uniu-se as caracteristicas
apresentadas por Schuchmann (2002), dentro de uma estrutura ontoldgica exemplificada por Debtil (2014),
pois ndo foi identificada na literatura uma ontologia especifica para a rastreabilidade da erva-mate organica,
agregando informacoes referentes a certificacdo organica.

Este artigo tem por objetivo apresentar uma ontologia para a rastreabilidade de erva-mate (llex
Paraguariensis St. Hill) orgénica, gerando modelo de dados para rétulos e registros, obedecendo as normas
de conformidade organica dos produtos.

2. ERVA-MATE (ILEX PARAGUARIENSIS ST. HILL) ORGANICA

A erva-mate € um produto encontrado na Ameérica do Sul, em especial nos Paises Brasil, Paraguai e
Argentina. Por ser uma cultura de clima subtropical e temperado, no Brasil, sua cultura se concentra nos
Estados do Parand, Santa Catarina e Rio Grande do Sul, associada a mata de araucéria (EMBRAPA, 2016).

Segundo Mazuchowski (1988), a erva-mate é obtida de partes da planta, como folhas, galhos
parcialmente desidratados e triturados, conhecida como llex Paraguariensis St. Hill. Pertencente a familia
Aquifoliacea, possuindo porte de uma laranjeira. Suas folhas e ramos sdo verdes e quando beneficiadas sao
transformadas em cha, p6 sollvel, esséncias e erva para chimarrao.

A cadeia produtiva da erva-mate € simples, precisando de melhorias e avancos tecnolégicos, sendo que
sua producao é realizada em pequenas propriedades rurais e em areas de preservagdo. O plantio dessa cultura
consiste na plantacdo dos ervais e o beneficiamento na coleta ou poda, secagem, sapecagem, cancheamento e
trituracéo das folhas e galhos.

De acordo com dados do Ministério da Agricultura e Abastecimento — MAPA (2016) é uma cultura
nativa e possui vinculo com florestas de Araucéria, possibilitando seu plantio ser realizado em &reas
protegidas para reflorestamento sem afeta-la, favorecendo o cultivo sustentadvel nas propriedades. O Brasil
produz cerca de 860 mil toneladas de erva-mate verde (IBGE, 2015).

3. RASTREABILIDADE E ONTOLOGIA

Rastreabilidade esta associada a necessidade de localizar um produto em qualquer momento de seu histérico
na cadeia produtiva — plantio, colheita, transporte, armazenamento, processamento, distribuicdo e venda —
atuando como requisito fundamental para processo de seguranca alimentar e controle de qualidade (1SO,
2005).

Pizzuti et. al. (2014) descrevem em seu trabalho uma ontologia alimentar para fins de rastreabilidade,
com o objetivo de incluir os conceitos alimentares mais representativos, envolvidos na cadeia de alimentos
em uma Unica hierarquia ordenada, capaz de integrar e conectar as principais caracteristicas do dominio
rastreabilidade dos alimentos. Em Aung e Chang (2013), a rastreabilidade € aplicada como uma ferramenta
para auxiliar na garantia da seguranca e qualidade alimentar, bem como para alcancar a confianca do
consumidor.

Badia-Melis et. al. (2015) destacam a importancia da rastreabilidade na cadeia produtiva, para garantir a
qualidade e autenticidade dos produtos, por meio dos registros e o acesso das informag8es da producdo e
manuseio dos dados em qualquer ponto da cadeia produtiva. Os autores apontam quais sdos as melhores
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tecnologias disponiveis e métodos utilizados no contexto de producdo. Ressaltam a importancia da
padronizacdo dos registros em todos 0s processos envolvidos na cadeia.

A ontologia surge como uma forma adequada e eficiente para estabelecer a estruturacdo dos dados para
sistemas de rastreabilidade e permitir que 0os mesmos possam ser integrados com consisténcia. Segundo
Gruber (1993) é um conjunto de conceitos padronizados, termos e defini¢cdes para determinado dominio, isto
é, € uma especificacdo explicita de uma conceituagdo.

Ontologias podem ser utilizadas para recuperacdo de informacdo na internet, processamento de linguagem
natural, gestdo do conhecimento, web-semantica e educacdo, oferecendo vantagens como comunicacéo,
formalizacdo, representacdo de conhecimento e reutilizacdo. Cada ontologia tem sua finalidade, seu contexto
compartilhado e permite a reutilizacdo dos componentes, sendo uma forma de registrar e documentar
conceitos e seus relacionamentos.

Uma ontologia pode ser desenvolvida por diversas metodologias como Cyc (REED e LENAT, 2002),
Uschold Y King (USCHOLD e KING, 1995), Gruninger e Fox (GRUNINGER e FOX, 1995), Kactus
(BERNARAS, LARESGOITI e CORERA, 1996), Methontology (FERNANDEZ, GOMEZ-PEREZ e
JURISTO, 1997), Sensus (SWARTOUT et. al., 1996), On-To-Knowledge (STAAB et. al., 2001), Ontology
Development 101 (NOY e MCGUINESS, 2001), entre outras.

Os métodos tém aspectos comuns, como a definicdo do escopo, classes, subclasses, propriedades
(relagBes) e instancias, oscilando de acordo com o direcionamento de sua aplicagdo, ndo constando na
literatura um método que atenda todos os processos ou passos para o desenvolvimento de ontologias, nédo
existindo uma Unica maneira de modelar o dominio (NOY e MCGUINESS, 2001).

De acordo com o estudo realizado, o Método Ontology Development 101 apresentou-se como adequado
para alcancar o objetivo desta pesquisa, possuindo 7 (sete) passos, sendo eles: (1) Determinar o dominio e o
escopo da ontologia. Limita-se ao objeto de estudo, estabelecendo o dominio e para qué ele deve ser
desenvolvido; (2) Considerar a reutilizagdo das ontologias existentes. Utilizado para tornar o processo de
construgdo mais rapido, fazendo reuso de ontologias existentes, evitando duplicacBes sobre determinado
dominio; (3) Enumerar termos importantes na ontologia. Quais termos utilizar, suas propriedades,
caracteristicas e representacBes, auxiliando para entender o significado do dominio, como no trabalho
proposto por Schuchmann (2002); (4) Definir as classes e a hierarquias de classes. Caracterizam-se os objetos
como independentes, tornando-0s a base da hierarquia de classes, e resultando na organizacdo das classes e
definindo os demais objetos ou instancias dentro dessa hierarquia taxindmica; (5) Definir as propriedades das
classes. Nesse passo descrever-se as estruturas internas dos conceitos, considerando as caracteristicas
intrinsecas, extrinsecas, sua estruturacéo fisica e abstrata, relacionamentos com outros individuos ou objetos.
Todas as caracteristicas de uma classe sdo herdadas pelas subclasses a ela associada; (6) Definir as restri¢des
das classes. Séo descritos o tipo do valor (texto, nimero, booleano) e os valores que cada propriedade pode
aceitar (Gnica ou mdltipla); e (7) Criar as instancias. E realizada a criagio das instancias individuais das
classes geradas na hierarquia. Para isso é necessario escolher a classe, criar a instancia individual da mesma e
preencher os valores das propriedades.

4. MATERIAIS E METODOS

Para o desenvolvimento da ontologia para rastreabilidade da erva-mate (llex Paraguariensis St. Hill)
organica foi utilizado o método Ontology Development 101, por ser um método préatico, sem a necessidade de
ferramentas especificas para seu desenvolvimento e répida aplicacdo, além de conter caracteristicas das
principais metodologias analisadas. Para a construcdo da ontologia proposta sao realizados 7 (sete) passos,
sendo eles: determinar escopo, considerar reuso, enumerar termos, definir classes, definir propriedades,
definir restri¢des e criar instancias.

Cada passo foi executado da seguinte forma: (1) Realizado o levantamento bibliogréafico referente ao
tema, mediante pesquisas em artigos cientificos, dissertacdes de mestrado, teses de doutorado, livros, além de
entrevista com proprietario de uma empresa que produz erva-mate organica. (2) Esse passo ndo foi efetuado,
ja que inexistem ontologias para rastreabilidade de erva-mate organica adequada para reuso. (3)
Enumeraram-se 10 termos. (4) Identificaram-se 111 classes. (5) Definiram-se as propriedades relacionando
as classes e buscando a integracdo dos dados para rastreabilidade. (6) Estabeleceram-se os tipos de acordo
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com caracteristicas definidas 3, 4 e 5. (7) Realizaram-se testes de simulacdo no Protégé referente a estrutura
ontoldgica.

O software Protégé 4.3 é um editor de ontologias desenvolvido pelo Centro de Stanford para Informatica
Biomédica Pesquisa da Faculdade de Medicina da Universidade de Stanford (http://protege.stanford.edu),
sendo definido para construir a ontologia proposta neste artigo, e trata-se de um software de codigo livre que
fornece interface grafica de usuério para definir ontologias, além de incluir classificadores dedutivos para
validar a consisténcia dos modelos e para inferir novas informages com base na analise de uma ontologia. A
validacdo foi realizada com testes de simulacdo sobre a estrutura da ontologia gerada por meio do Protégé 4.3
e suas ferramentas de inquisicdo ontoldgica.

5. RESULTADOS E DISCUSSAO

Nesta pesquisa foi identificada a importancia da erva-mate como produto orgénico, vidvel economicamente,
gerando sustentabilidade em &reas de protecdo ambiental e também aos pequenos produtores. Conforme os
dados analisados foram levantados o vocabulario semantico e a relagdo hierarquica da produgdo e
beneficiamento da erva-mate. Verificaram-se as normas da legislacdo pertinentes aos organicos na cadeia
produtiva da erva-mate e as incorporaram na hierarquia e propriedades de relacionamento entre as classes,
objetivando a inclusdo da rastreabilidade, em conformidade com a Lei n° 10.831, de 23 de Dezembro 2003,
consolidando o dominio da ontologia proposta.

A partir da estrutura de rastreabilidade para erva-mate, identificada por Schuchmann (2002), foram
transferidos os conceitos e tépicos para a base da ontologia discutida e ampliada neste artigo. Em seu
trabalho, foram definidas as classes para a rastreabilidade da erva-mate convencional, tais como Insumos e
Matéria Prima em relacdo a producdo de mudas/sementes, cultivo da planta — extrativista, produgdo ndo
tecnificada, producdo tecnificada, colheita — poda e orgénico. O transporte descreve o tipo veiculo e
condi¢Bes de transporte. A inddstria descreve 0s processos envolvidos como secagem, cancheamento
beneficiamento e armazenamento. A comercializacdo define como é realizada a venda do produto, sendo
anual no proprio pé, apds o sapeco e o cancheamento do proprio agricultor e arrendamento da area de
producdo. A certificaclo define o processo de certificacdo de erva mate.

Para atender o objetivo desse artigo, além das classes levantadas por Schuchmann (2002), acrescentaram-
se as principais superclasses desdobradas em diversas classes para fazer parte da construcdo das relacfes e
restricBes que compBem e descrevem o dominio da producdo e comercializacdo da erva-mate. Na Figura 1
sdo apresentadas as classes referentes a classe principal Erva-Mate:

¢ CerificacaoOrganica W
— S "
. - —
is-a - -~
/ (" Distribuidor B

- —

___.-"- / ____-_ _-I__ogistic.? »
i‘S—:?_q,""---- e
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——iz-a — e
T Industria B
M T -
, =a e ——
N R  Rastreabilidade B
E\i\s—a i — — —
. Beneficiamento W

---E Warejo M

Figura 1. Termos enumerados para a rastreabilidade da erva-mate (llex Paraguariensis St. Hill) orgénica
Legenda: Principais superclasses levantadas para representar a ontologia para rastreabilidade da erva- mate (llex
Paraguariensis St. Hill) organica — CertificacdoOrganica, Distribuidor, Logistica, Produto, PropriedadeRural, Industria,
Rastreabilidade, Beneficiamento e Varejo
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Para entender o que esta presente em cada classe segue a descri¢cdo de cada superclasse e as subclasses de
cada uma:

« Propriedade Rural (PropriedadeRural): E uma classe que comporta todos os conceitos sobre a produgao
da erva-mate, sendo considerada uma das mais importantes, pois gerara todos os dados para posterior
rastreio e localizagdo dos produtos, podendo organizar conceitos geograficos para posterior uso em
agricultura de precisdo. Contém subclasses que sdo percebidas em todo o ciclo de producdo, como
Localizacao, Erval, ViveiroFlorestal, AtividadeEstrativista, Colheita, PosColheita, LoteRastreabilidade,
Adubacao, ErvasDaninhas, AgroQuimicos, PragaseDoencas e Proprietario.

Caracteristicas da planta (Produto): Essa classe descreve as caracteristicas da erva-mate (llex
Paraguariensis Saint Hilaire) ou também, de outras espécies que possam ser cultivadas na propriedade.
S8o informacBes que podem ser utilizadas para a classificacdo adequada das espécies que séo
manejadas. Possui as seguintes subclasses: AreadeOcorrencia, DescricaoBotanica, Taxonomia e
TiposdeErvaMate.

Controle Logistico (Logistica): A rastreabilidade necessita de acompanhamento das informacdes de
transporte e as condigdes em que isso ocorre. Para essa classe tém-se as seguintes subclasses:
LoteRastreabilidadeL e Transporte.

Transformacdo e beneficiamento da erva-mate (Beneficiamento): Depois das informacdes da classe
PropriedadeRural, € considerada a segunda mais importante, pois descreve o processo de transformagédo
da erva-mate, podendo iniciar na propriedade rural e na sequéncia pela inddstria, passando pelo
transporte da matéria-prima. E nessa classe que sdo descritas as transformagcdes da erva-mate, desde o
Erval, industrializagdo, empacotamento, até o encaminhamento para a distribuicdo ao consumidor final
(varejo). Essas classes descrevem os processos ocorridos ap6s a colheita das folhas e galhos da
erva-mate, podendo ser realizados na propriedade rural ou na indlstria. As subclasses sdo:
SapecoManual, SapecamentoMecanico, QuebramentodaErva, Secagem, Cancheamento, Trituracao e
Empacotamento.

Controle da Industria (Industria): Como o beneficiamento foi descrito como uma classe, ja que pode
ocorrer na propriedade rural separada, a indUstria contera informacdes sobre o controle do momento em
que erva-mate é processada, para fornecer resposta a rastreabilidade e as transformacGes da erva-mate
em outros produtos. Tém-se as seguintes subclasses: LoteRastreabilidadel e Beneficiamentolndustria.
Controle do Distribuidor (Distribuidor): Similar a classe Logistica, essa classe guarda informacGes
sobre o produto apds ser beneficiado e/ou industrializado e fara parte da cadeia comercial e distribuida,
nem sempre pelo préprio produtor ou inddstria. Isto é, ir4 para a cadeia comercial de distribuicdo
(atacadistas, supermercados, etc.). Possui a seguinte subclasse: LoteRastreabilidadeD.

Controle de distribuicdo ao consumidor final (Varejo): Essa classe guarda as informagfes da Ultima
etapa da comercializagdo da erva-mate (in natura ou transformada) para o consumidor final. Possui a
subclasse: LoteRastreabilidadeV.

Elementos para aplicagdo da Rastreabilidade (Rastreabilidade): Para ocorrer a rastreabilidade da
producdo da erva-mate sdo necessarios diversos controles que vdo ocorrer, inicialmente, na propria
propriedade  rural, conforme  Subclasses ControledeAgroQuimicos, ControleDeProducao,
ControleDeEstoque Armazenado, ControleDeQualidade, ControleDeSaidadeDeProdutos,
ControleEntradaDelnsumos, Lotes e NotaDeComercializagdo, para gerenciamento do agricultor e para
garantir legitimidade na certificagdo organica. A rastreabilidade ocorrerd nos momentos em que a erva-
mate for transportada e transformada, conforme Subclasses Lotes, NotaDeComercializagdo,
TecnologiaDeRastreamento e Embalagemldentificada.

Elementos para a caracterizacdo de producdo Organica (CertificagdoOrganica): Nesta classe sdo
elencados as condicdes de caracterizacdo de uma producdo organica ou estrativista. S8o especificadas as
Subclasses CertificacaoSolidaria, EntidadeCertificadora, LegislacaoDaProducaoOrganica,
ManejoOrganico e SeloDeConformidade.

A partir da enumeracgdo dos termos, foram identificadas quais as classes, propriedades e caracteristicas
para a producdo dessa ontologia. Para 0 modelo ontoldgico foram enumeradas 111 classes, com as 10 classes
mais representativas colocadas no topo da hierarquia, 11 dessas classes sdo especificas para atender a
proposta de ontologia para rastreabilidade da erva-mate organica e a criacdo de modelo de dados para rétulos
e registros, obedecendo as normas de conformidade organica dos produtos. Na Figura 2 sdo exibidas essas
classes.

225



ISBN: 978-989-8533-59-3 © 2016

[ _ControleDePloducao‘_'-
/ -:__ControleDeSaidaDeProdutos )]
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Figura 2. Classes representantes para rastreabilidade da erva-mate (llex Paraguariensis St. Hill) organica
Legenda: Classes estabelecidas para atender a proposta de ontologia para rastreabilidade erva-mate (llex
Paraguariensis St. Hill) orgénica, com subclasses para controle de producdo, controle de saida de produtos, lotes,
controle de agroquimicos, nota de comercializacéo, tecnologia de rastreamento — com suas subclasses: etiqueta codigo de
barras, RFID, etiquetas eletronicas, etiquetas QRCode — controle de estoque armazenado, controle de qualidade, controle
de entrada de insumos, embalagem identificada com a subclasse rotulo

A Figura 2 possui a classe rastreabilidade, com suas subclasses. As classes identificadas possuem
propriedades, atributos, instancias que podem referenciar objetos e conter relacionamentos explicitando as
relagdes e aplicagdes com as regras de negécio de uma producdo comercial de erva-mate organica rastredvel.

Para demonstrar os relacionamentos, descreve-se a propriedade "recebelLoteDeDistribuidor" como
ligacdo entre as classes "Varejo" e "Distribuidor”. Essa relagdo, a exemplo das outras com esse mesmo
prefixo ("recebeLoteDe..."), é de transferir as informacdes do codigo de controle da rastreabilidade de uma
classe para a outra, percorrendo todo o ciclo da producdo: produtor rural, logistica, indUstria, distribuicdo e
varejo. A rastreabilidade inicia na propriedade rural, onde devem existir os registros da producdo até o
momento de sua comercializacdo para inddstria ou outra forma de distribui¢do. O produto, ao entrar em outra
fase de beneficiamento ou distribui¢do, deverd carregar os dados da rastreabilidade da propriedade rural,
representados por lotes impressos ou dispositivos tecnoldgicos que contenham a informacgdo para uso
posterior. Esses dados comp®e o histérico do produto, podendo ser consultado em qualquer momento da
cadeia de comercializacéo.

As instancias, na ferramenta Protégé, sao os registros individuais dos dados, como por exemplo, na classe
"Varejo" foi criado a instdncia "ErvaMate_MarcaX" que recebe o objeto "recebelLoteDeDistribuidor" para
ligar a informacdo do lote de rastreabilidade ao produto individual descrito e acrescenta as informagdes
individuais com os seus tipos de dados (Data Properties) apresentando as caracteristicas individuais desses
itens com o0s seguintes descritores: CodigoBarras, RastreioLoteVarejo, DataEnvase, DataVencimento,
Produtor. Com essas informagBes de rastreabilidade € possivel rotulos que atendam as exigéncias de
identificacdo de um produto organico e sua origem.

Com isso, nessa ontologia, as classes estdo ligadas entre si pela hierarquia e também pelas
propriedades, possibilitando a existéncia de instancias que possuirdo atributos representativos e significantes
dos dados disponibilizados. Na Figura 3 sdo apresentadas a criacdo da instancia e o teste com o DL Query.
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sery (class expression)
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< Explanation for ErvaMate_MarcaX Type ERVA-MATE ==
Query results ‘
® Show regular justifications  ® Alljustifications L -
ub classes ] Super classes
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CertificacaoOrganica - [0 Equivalent classes
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Distribuidor [ M Subclasses
Industria 8 ‘”g 'M Gl w; A Ty ERVAMATE [] Descendart classes
e rvaMate_MarcaX Type Varejo s
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Produto Varejo SubClassOf ERVA-MATE
PropriedadeRural
Rastreabilidade
o
e

# ErvaMate_MarcaX

Figura 3. DL Query classe erva-mate
Legenda: Instancia e o teste com o DL Query realizado no Protégé 4.3

Para demonstrar algumas inferéncias da estrutura proposta nesta ontologia, utilizaram-se o reasoners
incluido no Protégé, com o Algoritmo Hermit 1.3.8. Com o reasoners ativo, pode-se utilizar o DL Query
para validar a inferéncia na Classe Varejo, conforme Figura 4.

+/ Varejo _[ ’ ErvaMate_MarcaX ]ElvaMahe_MarcaX
URL http:/ivanw.s emanticweb.org/ErvaMate#ErvalMate _MarcaX

Object property assertions:
ErvaMate_MarcaX recebeloteDelndustria ErvaMate_MarcaX
ErvaMate_MarcaX recebeloteDelogistica ErvaMate_MarcaX
ErvaMate_MarcaX recebelotePropriedadeRural ErvaMate_MarcaX
ErvaMate_MarcaX recebeloteDeDistribuidor ErvalMate_MarcaX
Data property assertions:
ErvaMate_MarcaX CodigoBarras 7820000000000
ErvaMate_MarcaX RastreioLoteVarejo 123456
ErvaMate_MarcaX DataVVencimento "30/07/2016"Mstring
ErvaMate_MarcaX Produtor"F azenda Boa Vista"“string
ErvaMate_MarcaX DataEnvase "01022016"string

Figura 4. Relacionamentos da classe Varejo
Legenda: O DL Query mostra que o individuo/instancia ErvaMate_MarcaX pertence a classe varejo que é subclasse de
Erva-Mate

6. CONCLUSAO

A construgdo desta ontologia levou em consideracdo a consulta a diversos materiais como artigos, livros,
legislaces e a partir disso construiram-se as classes e o dominio desse produto.

Esta pesquisa possibilitou validar por meio da ontologia a proposta da Schuchmann (2002), com isso
notou-se que os conceitos levantados pela autora sdo adequados para rastreabilidade da erva-mate e com o
auxilio da Ferramenta Protégé 4.3 foi construido uma hierarquia de classes que demonstram essa
aplicabilidade.

O método Ontology Development 101 permitiu criar a ontologia de rastreabilidade para erva-mate
organica, ampliando a proposta Schuchmann (2002) para validar a hierarquia do conhecimento e modelo de
dados que podem ser utilizados para os rotulos e registros, obedecendo as normas de conformidade organica.

O resultado comprova que houve construcdo da base de conhecimento necesséaria para a gestdo da
rastreabilidade da Erva-Mate organica, além de aspectos conceituais dessa construcéo.

Como perspectivas futuras, sugere-se fazer o reuso de partes dessa ontologia para a construcdo de bases
de conhecimento que comporte outras culturas, utilizar outros métodos para a criagdo da ontologia e
comparar a eficiéncia de cada um. Também, pretende-se desenvolver um framework para a exploragao dessa
estrutura.
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ANALISE DE EVASAO NOS CURSOS SUPERIORES DE
COMPUTACAO: UMA ABORDAGEM USANDO ANALISE
DE SOBREVIVENCIA E ALGORITMO APRIORI
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RESUMO

A técnica estatistica de Analise de Sobrevivéncia e a mineragdo de regras de associagdo via algoritmo Apriori foram
aplicadas neste artigo, usando registros dos alunos dos cursos de Bacharelado em Ciéncia da Computacéo, Licenciatura
em Computacdo, Engenharia de Computacdo e Engenharia de Software da Universidade de Brasilia (UnB). Esse artigo
verifica 0 comportamento da evasdo nos cursos de Computagdo ao longo dos periodos cursados, a influéncia que o
género e a reprovacgdo na disciplina de Célculo 1 e em disciplinas iniciais de Algoritmos exerce sobre a evasdo. A partir
do emprego de técnicas estatisticas e de mineragdo de regras de associagdo, espera-se obter maior entendimento do
fendbmeno da evasdo nos cursos superiores de Computacao.

PALAVRAS-CHAVE

Evaséo, Computacéo, Mineracéo, Sobrevivéncia

1. INTRODUCAO

A evasdo nos cursos superiores de Computacdo é um problema que atinge o Brasil e varios outros paises,
conforme serd mostrado na secdo 2 desse trabalho. E sabido que é dever das instituicbes de ensino prover
condicOes para a permanéncia dos discentes no curso. Tanto nas institui¢des privadas quanto nas publicas a
evasdo leva a perda de receitas. A melhor compreensdo do fendmeno de evasao pode auxiliar na adocdo de
medidas mais eficazes no sentido de mitigar o problema de evaséo.

O objetivo geral desta pesquisa é analisar fatores relacionados a evasdo nos cursos superiores de
Computacdo a partir de dados fornecidos pela secretaria de registros académicos da Universidade de Brasilia
(UnB) - Brasil. Nesse estudo considera-se evadido aquele aluno que é desligado do curso antes da sua
concluséo por qualquer motivo (exceto por falecimento). A seguinte hip6tese sera investigada nessa pesquisa:
os alunos que reprovam em disciplinas iniciais de Célculo e Algoritmos tem maior predisposicdo a evadirem

Séo utilizadas nesse trabalho técnicas estatisticas de Anélise de Sobrevivéncia, a partir da funcdo de
sobrevida de Kaplan-Meier e mineracdo de dados usando o algoritmo Apriori para minerar regras de
associagao, analisando-se os seguintes cursos superiores de Computagdo ofertados pela UnB: Bacharelado
em Ciéncia da Computacdo, Licenciatura em Computacdo, Engenharia de Computacdo e Engenharia de
Software. O intuito é verificar a sobrevivéncia dos alunos considerando-se o evento evaséo, e levando em
conta os seguintes fatores: género, reprovacdo em disciplinas iniciais de Matematica e reprovacdo em
disciplinas iniciais de algoritmo. Foram considerados no estudo 0s ingressos nos cursos citados no periodo
2005 a 2015. Também ¢é verificado a ocorréncia de regras de associacdo entre as variaveis descritas,
levando-se em conta também o periodo em que o aluno evadiu.

Este artigo segue a seguinte organizacdo: A secdo 2 mostra a fundamentagdo tedrica, explorando o
problema de evasdo e discorrendo sobre as técnicas estatisticas e de mineracdo de dados empregadas; A
secdo 3 mostra a metodologia empregada no estudo; A secdo 4 mostra os estudos realizados e os resultados
obtidos. A secdo 5 exibe as conclusdes obtidas e sugestdes para trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Esta secdo esta dividida em duas subsecdes: a subsecdo 2.1 trata do conceito de evasdo e do problema de
evasao nos cursos superiores de Computacgdo e a subse¢do 2.2 discorre sobre a técnica estatistica de Analise
de Sobrevivéncia e o algoritmo Apriori para mineracéo de regras de associagao.

2.1 O Problema da Evaséo em Cursos de Computacgao

Antes de discorrer sobre evasdo nos cursos de Computacao € importante conceituar a evasdo. O conceito de
evasdo pode mudar dependendo da abordagem e do contexto. Em estudo feito pela comissdo especial de
estudos sobre a evasdo nas universidades publicas brasileiras (SESu/MEC - ANDIFES — ABRUEM) (MEC,
1997) sdo apresentados os conceitos de evasdo de curso (desligamento apenas do curso, sem desvinculo com
a instituicdo); evasdo da instituicdo (desligamento da instituicdo na qual esta matriculado); evasdo do sistema
(abandono do ensino superior). Em relacdo a adogdo do conceito mais apropriado a respectiva comissao
afirma que isso deve ser feito em funcédo do objetivo pretendido. Nesse estudo sera contemplada a evasao de
curso, ja que interessa, nesse caso, qualquer desvinculo do aluno com o curso de Computacdo, ainda que ele
tenha permanecido na instituigdo.

A evasdo em cursos de Computacdo é um problema em varios paises. Foi verificado que os cursos da area
de Ciéncia da Computacdo da Universidade de Tecnologia de Helsinki na Finlandia, tem de 500 a 600
inscricdes anuais e as taxas de evasdo tem variado entre 30 e 50% (Kinnunen e Malmi, 2006). Uma
comparacdo feita entre a evasdo nos cursos de graduagdo em Computacdo e Mestrado em Educacéo ofertados
pela Hellenic Open University revelou que dos 1.230 alunos de graduagdo matriculados no curso de
Informatica entre 2000 e 2002, 349 desistiram (28,4%) e dos 1.220 alunos matriculados no curso da area de
Educacdo, 173 evadiram (14,2%) (Pierrakeas et al., 2004). Segundo estudo realizado pela Higher Education
Authority (HEA) (Mooney et al., 2010) na Irlanda, analisando-se os anos letivos de 2007/08 a 2008/09,
verificou-se que os cursos de Ciéncia da Computacdo experimentaram a mais alta taxa de evasdo, com 27%
desses alunos saindo ainda no primeiro ano. Os cursos com a menor taxa de abandono foram medicina, com
apenas 2%, seguido por direito, com 3%. Esse estudo também mostrou que os homens sao ligeiramente mais
propensos a evadir do que as mulheres, com 17% de taxa de evasdo entre os homens em comparacdo com
13% de taxa de evasdo entre as mulheres. Outro dado interessante do estudo é que os estudantes com baixos
niveis de escolaridade em matematica sdo mais propensos a abandonar um curso de ciéncia ou tecnologia.
Um estudo publicado também pela HEA em 2016 (Liston et al., 2016), analisando-se os anos letivos de
2012/13 a 2013/14 na Irlanda, mostrou resultados semelhantes ao estudo anterior, com as areas de
Construgdo e Afins, Servicos, Ciéncia da Computacéo e Engenharia com as maiores taxas de evasdo e com
mulheres apresentando menores taxas de evasdo em todos os niveis e setores em relagcdo aos homens. No
Brasil, no periodo 2001-2005, a taxa de evasdo nos cursos de Computagdo foi uma das mais altas do pais
com média de 32%, sendo que a evasdo nacional teve média de 22% no periodo (Silva Filho et al., 2007).

Em relagdo as causas de evasdo em cursos superiores da area de Computagdo, um estudo realizado na
Hellenic Open University - Patras, Grécia elencou as principais causas de evasdo em cursos superiores de
Ciéncia da Computacdo para os anos letivos de 2000-2001 e 2001-2002: Profissional (62,1%), académico
(46,2%), familiar (17,8%), pessoais (8,9%), relacionado a satde (9,5%) (Xenos et al., 2002). Um estudo
realizado na Universidade AL-AQSA — Palestina envolvendo 1290 registros de alunos no periodo de 2005 a
2011 em cursos de Ciéncia da Computacdo, usando técnicas de mineracdo de dados, constatou que o éxito
em disciplinas iniciais do curso relacionadas a algoritmos diminui a probabilidade de abandono do aluno
(Abu-Oda e El-Halees 2015). Em relacdo ao uso da Matematica em cursos superiores de Computagio,
Gruner (Gruner, 2015) afirma que os estudantes de Ciéncia da Computagdo na Africa do Sul que pretendem
tornar-se pesquisadores ou cientistas é atualmente baixa e a popularidade da Matematica abordada no
curriculo dos cursos estd em queda. Byrne e Lyons (2001 apud Stamouli et al., 2004) sugerem que existe uma
relacdo entre as habilidades de programagao e experiéncia em matematica. De acordo com Savage e Hawkes
(2000, apud Stamouli et al., 2004), A preocupagdo com a queda no dominio de habilidades matematicas
basicas dos alunos levou varias universidades do Reino Unido a estabelecerem Centros de Apoio a
Matematica para cursos como Matematica, Computagdo e Engenharia. As causas de evasdo no ensino
superior que aparecem com maior frequéncia no Brasil de acordo com a producdo académica sobre o assunto
sdo: falta de condigdes financeiras, influéncia familiar, questao vocacional, reprovagdes em disciplinas que
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requerem conhecimento matematico, qualidade do curso, localizagdo da institui¢o, trabalho, idade do aluno
com evasdo mais alta verificada entre os de maior idade (Souza et al., 2012). Verifica-se que a questiao
vinculada a aprendizagem em matematica figura entre as principais causas de evasdo em cursos superiores.

2.2 Andlise de Sobrevivéncia e Mineracéo de Regras de Associagdo

A analise de sobrevivéncia tem um grande nimero de aplicagdes que ndo se restringem apenas a area da
satde. De acordo com Oliveira e Lins (Oliveira e Lins, 2011) a analise de sobrevivéncia “é aplicavel quando
se pretende analisar dados ao longo do tempo, buscando, entre outras informacdes, o tempo de ocorréncia de
um dado evento de interesse”. No presente estudo, o evento de interesse se trata da evasdo de alunos.

Um outro aspecto importante da analise de sobrevivéncia € a presenca de dados censurados. De acordo
com Oliveira e Lins (Oliveira e Lins, 2011), “a analise de sobrevivéncia possui como caracteristica
fundamental a existéncia de censuras, que sdo basicamente observagdes parciais da resposta”. No contexto da
analise realizada nesse trabalho, o falecimento de um aluno durante o periodo avaliado, ou um aluno que
continua na instituicao findado o periodo de observacéo, seriam exemplos de censura, visto que o evento de
interesse € a evasao.

Segundo Colosimo e Giolo (2006 apud Oliveira e Lins, 2011), podemos ter os seguintes tipos de censura:

Censura a direita do tipo I: O estudo se encerra ap6s um tempo, mesmo que o evento terminal ndo ocorra;
Censura a direita do tipo II: O estudo se encerra ap6s obter um nimero pré-definido de observacdes do vento
terminal; Censura aleatoria: um participante é removido do estudo sem que tenha sido observado a ocorréncia
do evento terminal. No contexto desse estudo, tem-se como evento terminal a evasdo dos alunos.

A curva de Sobrevivéncia é definida como a probabilidade do evento em estudo nao falhar até o tempo t,
ou seja, a chance do evento terminal ser observado ap6s o tempo t. Isto é descrito como a equagéo (1), sendo
uma fungdo sempre monoténica decrescente (Oliveira e Lins, 2011):

S(t) = P[T > 1] )

De acordo com Oliveira e Lins (Oliveira e Lins, 2011), “a analise de sobrevivéncia ¢ a técnica ideal para
analisar respostas binarias (ter ou ndo ter um evento) relacionadas aos tempos dos individuos”.

As duas principais técnicas de analise de sobrevivéncia empregadas em estudos sdo diferenciadas da
seguinte forma: O método Atuarial divide o tempo em estudo em intervalos equivalentes, estimando a
probabilidade que os participantes sobreviventes ao inicio de cada intervalo tem de sofrer o evento terminal
até final desse intervalo. O método de Kaplan-Meier divide o tempo em um seguimento de intervalos, e 0s
limites correspondem ao tempo de seguimento em que houve eventos. A técnica de Kaplan-Meier usa a data
exata do evento terminal, tornando o resultado mais preciso (Botelho et al., 2009).

Existem varios testes que podem ser usados para verificar a significancia estatistica em estudos de analise
de sobrevivéncia. O software SPSS Statistics, em suas versfes mais recentes, disponibiliza os seguintes testes
estatisticos para analise de sobrevivéncia: Logrank, Breslow e Tarone-Ware. Em relagdo a estes testes,
pode-se dizer o seguinte:

De maneira geral, esses testes consistem em calcular uma estatistica ponderada que, sob a hip6tese nula
(hipdtese de que os grupos de medidas sdo amostras originadas da mesma populacdo), tem distribui¢do
conhecida. Entretanto os testes possuem regras de atribui¢do de peso para melhor discriminar as curvas em
determinadas etapas de sua evolucdo temporal. No teste Logrank, os pesos sdo atribuidos de maneira a
enfatizar diferencas ao final das distribui¢des de tempo de vida. O teste de Breslow enfatiza diferencas no
inicio da distribuicdo do tempo de vida. O teste de Tarone-Ware, por sua vez, foi desenvolvido com o
objetivo de discriminar distribuicbes em fases intermediarias do tempo de vida (Lima Janior et al., 2012).

Além da técnica de Kaplan-Meier serd usado nesse trabalho também o algoritmo Apriori para mineracgéo
de regras de associagdo, para descobrir associagBes importantes entre os dados e validar as ocorréncias
verificadas via anélise de sobrevivéncia. A descoberta de regras de associacdo pode ser decomposta em duas
etapas, de acordo com Agrawal et al. (1993 apud Roméo et al., 1999): localizar os conjuntos de itens
(itemsets) que apresentam suporte superior a0 minimo definido a partida; utilizar os itemsets obtidos na etapa
1 para gerar as regras de associa¢do do banco de dados. Algumas defini¢des importantes sobre mineragéo de
regras de associagdo: “A toda regra de associacdo A — B associamos um grau de confianga, denotado por
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conf (A — B)” (de Amo, 2004). O grau de confiancga seria a probabilidade de que uma transagéo que tenha
um item, também contenha o outro item. A equacao (2) a seguir, formaliza essa definicao (de Amo, 2004):

conf (A — B) = nimero de transacdes que suportam (A UB) 2

namero de transacgdes que suportam A

Uma outra defini¢do importante seria que “a toda regra de associacdo A — B associamos um suporte,
denotado por sup(A — B) definido como sendo o suporte do itemset A & B” (de Amo, 2004). O suporte seria
a proporcdo de transacBes que contém os itens. Ao definir um grau minimo de confianca e um grau minimo
de suporte, uma regra de associagdo interessante seria entdo aquela que possui um suporte igual ou superior
ao minimo definido e aquela que possui uma confianca igual ou superior ao minimo definido.

As fases de execucdo do algoritmo Apriori compreendem geracdo, poda, validacdo (de Amo, 2004).
Resumidamente, sem entrar em detalhes sobre cada fase, na fase de geracdo sdo gerados os itemsets que
tenham alguma chance de serem frequentes, na fase de poda sdo descartados os itemsets sem chances de
serem frequentes, € na Ultima é calculado o suporte de cada um dos itemsets do conjunto (de Amo, 2004). O
funcionamento do algoritmo Apriori é descrito da seguinte forma:

Na primeira passagem, o suporte para cada item individual (conjuntos-de-1-item) é contado e todos
aqueles que satisfazem o suporte_minimo sdo selecionados, constituindo-se 0s conjuntos-de-1-item
frequentes (Fy).

Na segunda iteracdo, conjuntos-de-2-itens candidatos sdo gerados pela juncéo dos conjuntos-de-1-item (a
juncdo ¢é feita através da funcdo apriori-gen) e seus suportes sdo determinados pela pesquisa no banco de
dados, sendo, assim, encontrados o0s conjuntos-de-2-itens frequentes. O algoritmo Apriori prossegue
iterativamente, até que o conjunto-de-k-itens encontrado seja um conjunto vazio. (de Vasconcelos e de
Carvalho, 2004)

3. METODOLOGIA UTILIZADA

Neste trabalho foi usado uma técnica estatistica (analise de sobrevivéncia) em associacdo com a mineracao
de regras de associacdo (usando algoritmo Apriori). Considerou-se o processo de KDD - Knowledge
Discovery in Database (Descoberta de Conhecimentos em Banco de Dados). Utilizou-se neste trabalho o
processo de KDD em trés grandes etapas de acordo com Silva e Vieira (2002 apud Pimentel e Omar, 2006) e
Rezende et al. (2003 apud Pimentel e Omar, 2006): Preparacdo (selecdo dos dados, pre-processamento e
limpeza, transformacéo dos dados); Extracdo de Padrdes (aplicacdo dos algoritmos de mineracdo de dados) e
Pds-Processamento (avaliacdo dos padrfes encontrados e apresentagdo do conhecimento).

Os estudos apresentados na segéo 4 foram construidos a partir de dados fornecidos pela UnB. Antes de
aplicar as técnicas de Anélise de Sobrevivéncia e o algoritmo Apriori foi feita a limpeza dos dados na base de
dados. As seguintes variaveis foram mantidas nesse trabalho: NUmero de matricula do aluno, situacdo do
aluno (se evadido ou nédo), tempo de permanéncia no curso (em ndmero de periodos cursados), Género
(masculino ou feminino), Reprovacdo na disciplina Calculo 1 (sim ou ndo), Reprovacdo em disciplinas
iniciais de algoritmo/ldgica (sim ou ndo). A reprovacgdo na disciplina de Calculo 1 foi avaliada pois esta é
uma disciplina geralmente estudada no inicio do curso e deseja-se analisar se isso tem impacto significativo
sobre a evasdo. O mesmo foi feito com as disciplinas de logica/algoritmo, que costumam ser estudadas antes
de se aprofundar o estudo sobre linguagens e paradigmas de programacdo. Foram considerados nesse estudo
todos os alunos ingressantes no periodo de 2005 a 2015 nos cursos de Bacharelado em Ciéncia da
Computacdo, Licenciatura em Computacgéo, Engenharia de Computa¢éo e Engenharia de Software.

Considera-se, nas curvas de sobrevivéncia apresentadas, o p-valor (nivel de significancia) < 0,05 aceitavel
para avaliar a significAncia dos resultados obtidos. A abordagem realizada foi a seguinte: primeiro foi
utilizado o estimador de Kaplan-Meier e apresentadas as curvas de sobrevivéncia para as varidveis
anteriormente descritas. Os testes estatisticos aplicados as curvas de sobrevivéncia geradas pelo estimador de
Kaplan-Meier foram o LogRank, Breslow e Tarone-Ware. O software utilizado para efetuar as analises de
sobrevivéncia foi o SPSS Statistics. Em seguida foram apresentados os resultados da aplica¢do da mineracdo
de regras de associagdo por meio do Algoritmo Apriori. Utilizou-se um suporte minimo de 0,30 e a confianca
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de 0,60. Devemos considerar nesse caso, que se um suporte minimo muito alto é definido, a busca poderia
perder algumas associacdes interessantes que ocorrem envolvendo conjuntos menos frequentes mas ainda
assim importantes. As varidveis usadas nessa etapa foram: Situacdo do aluno, Reprovacdo na disciplina
Calculo 1, Reprovacdo em disciplinas iniciais de algoritmo/légica. Outras trés novas variaveis foram
acrescentadas nessa etapa, em decorréncia dos estudos realizados com as curvas de Kaplan-Meier, conforme
sera detalhado na Seg¢do 4: O aluno cursou de 1 a 4 periodos (sim ou nao), o aluno cursou de 5 a 10 periodos
(sim ou nao), o aluno cursou 11 ou mais periodos. Nesse estudo, nem todas as regras obtidas via algoritmo
Apriori foram exibidas, ja que algumas ndo acrescentam em nada informacdes relevantes sobre o assunto. O
software utilizado para aplicacéo do algoritmo Apriori foi o R.

Foram considerados nesse estudo um total de 2972 registros de alunos de Computagdo. A sobrevivéncia
dos alunos no curso é considerada em relacdo ao evento evasdo, sendo que nesse estudo, qualquer
desligamento do curso, seja espontaneo ou ndo (exceto por motivo de falecimento) incluindo transferéncias
(ainda que o aluno permanega na instituicdo fazendo outro curso) é considerado evasdo. O tempo de
sobrevivéncia do aluno no curso é apresentado em periodos cursados (sendo que cada periodo tem a duracao
de um semestre).

4. ESTUDOS REALIZADOS

As figuras 1, 2 e 3 a seguir mostram a aplicacdo da técnica de Kaplan-Meier para a construcédo dos graficos
de sobrevivéncia, usando o software SPSS Statistics. Todos 0s testes estatisticos apresentados na analise de
sobrevivéncia mostraram diferencas significativas entre as curvas (p-valor < 0,05).
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Figura 1. Curvas de Sobrevivéncia de Kaplan-Meier para Géneros

A figura 1 mostra as curvas de sobrevivéncia para os géneros masculino e feminino. A curva
correspondente ao sexo feminino encontra-se acima da curva do género masculino para a maioria dos
periodos avaliados, indicando uma sobrevivéncia superior quanto ao evento evasdo. Os 3 testes estatisticos
empregados revelam que h4 diferencas estatisticas significativas entre a sobrevivéncia apresentada entre os
géneros. A evasdo apresentada nos géneros masculino e feminino é praticamente a mesma até o terceiro
periodo, quando a partir do quarto a evasdo comega a se mostrar maior em meio ao publico masculino. A
evasdo no sexo feminino cessa a partir do periodo 16, enquanto a evasao no sexo masculino cessa a partir do
periodo 18. A decisdo pela evasdo é mais rapida no sexo masculino. No caso dos homens, no quarto periodo
h& 75% de sobrevivéncia enquanto para as mulheres a sobrevivéncia cai a 75% apenas a partir do quinto
periodo. No décimo periodo verifica-se uma sobrevivéncia masculina de 49%, enquanto a sobrevivéncia
feminina chega a 50% apenas no décimo segundo periodo. O que se verifica é que a evasdo acontece mais
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rapidamente no inicio do curso (0s quatro primeiro periodos) e a medida que os alunos vdo avancando no
curso tende a ocorrer mais lentamente.

Fungdes de scbdevivingia . Repiaved o em CI-_Inld 1
P sama che o ennemernds de ©ae

e Reprovacio em
= Calculo 1 provagi Cansurado
l Calewla N de T
.8 - _ i Hia 1 Total Eventos| N [Fercestgem
= L % Gim Nao o P p—
i o I -§= Wio-Censarade 2000 &85 15;5. 5?.9’%
iaa e T — Sim a6 533 'I.Bl 44,6%
e -
] = 1 Geral 2972 | 1218 | 1754] 59.0%
- —
-
LEE = I e o Do Ol ool
i L Dui-gquadrads & | s
3 Log Rank
2 e 1 |.oc0
Erezlow
I lenai el 28952 1l o]
004 Wilcoxanh —
= L L L L L Ll T T T T v v L Tarone-Ware 77180 1 L)
@ T 4 & & 10 i 14 16 18 20 I T4 I8 Teste de 12'!12'.:‘111: de dJ.:'I:nhm-pE-::
Periodoz eurzados de sobrevivencia para oz diferentes

niveis de Reprovacio em Calculo 1

Figura 2. Curvas de Sobrevivéncia de Kaplan-Meier para Reprovacdo em Célculo 1

As figuras 2 e 3 mostram, respectivamente, as curvas de sobrevivéncia para os reprovados e 0s nao
reprovados na disciplina Céalculo 1 e as curvas para os reprovados e 0s ndo reprovados em algoritmos.
Conforme se percebe nos graficos, os ndo reprovados em Calculo 1 e em algoritmo apresentam uma
sobrevivéncia ao evento evasdo estatisticamente superior aos reprovados. A evasao em meio aos reprovados
passa a ser maior, no caso da disciplina Calculo 1 a partir do terceiro periodo e no caso das disciplinas de
Algoritmo a partir do segundo.
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Figura 3. Curvas de Sobrevivéncia de Kaplan-Meier para Reprovagdo em Algoritmo

A tabela 1 a seguir mostra as saidas do software R ao aplicar o algoritmo Apriori. Conforme dito
anteriormente, a evasdo acontece mais rapidamente no inicio do curso (os quatro primeiro periodos) e tende a
ocorrer mais lentamente depois, conforme verificado nas curvas de sobrevivéncia. Diante disso, para
aplicacdo do algoritmo Apriori, 3 variaveis foram criadas, podendo assumir os valores sim ou ndo: Se o aluno
cursou apenas de 1 a 4 periodos; se 0 aluno cursou de 5 a 10 periodos; se 0 aluno cursou 11 ou mais periodos.
Seguem os significados de cada uma das varidveis usadas: EV = Evadido; CUR_1_A 4 P=Cursoude 1 a4
periodos; CUR_5_A_10 P = Cursou de 5 a 10 periodos; CUR_11_MAIS_P = Cursou 11 ou mais periodos;
REP_ALG=Reprovado em Algoritmo; REP_CALC_1=Reprovado em Calculo 1. As varidveis podem
assumir o valor SIM ou NAO. Significados das colunas: Lhs - left hand side (itens da esquerda); Rhs - right
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hand side (itens da direita); Support indica a proporcao de transagdes que contém os itens; Confidence é a
probabilidade de que uma transagdo que tenha um item Lhs também contenha o item Rhs. Lift mede o quéo
frequente Lhs e Rhs ocorrem juntos se comparados a se fossem estatisticamente independentes.

Tabela 1. Regras de Associagdo Obtidas usando o Algoritmo Apriori

Num Regra Lhs Rhs Support | Confidence Lift
1 {EV=SIM} {CUR_11_MAIS_P=NAO} 0,39 095 111
2 {CUR_1_A 4 P=NAO} {REP_CALC_1=NAO} 0,39 0,70 1,03
3 {CUR 1 _A 4 P=NAO} {REP_ALG=NAO} 0,42 0,75 1,06
4 {REP_CALC 1=NAQ} {EV=NAQ} 0,45 0,66 1,12
5 {EV=NAQ} {REP_ALG=NAO} 0,47 0,79 1,12
6 {REP_ALG=NAO} {EV=NAQ} 0,47 0,66 1,12
7 {REP_CALC 1=NAQ} {REP_ALG=NAO} 0,51 0,76| 1,08
8 {REP_ALG=NAO} {REP_CALC_1=NAQ} 0,51 0,73| 1,08
9 {CUR_11_MAIS_P=NAO} {REP_ALG=NAO} 0,59 0,69| 0,98
{REP_CALC_1=NAO, ~
10 REP_ALG=NAO} {EV=NAQ} 0,37 0,73 1724

Seguem o0s comentarios sobre algumas regras encontradas: Regra 1 - 95% de quem evade nédo cursa 11 ou
mais periodos, o que é compativel com o verificado nas curvas de sobrevivéncia pois a evasdo ocorre mais
rapidamente nos primeiros periodos; Regra 2 — 70% de quem nao cursa apenas até o quarto periodo, também
ndo reprova em Calculo 1, indicando como o éxito na disciplina Calculo 1 esta associada a uma maior
sobrevida no curso; Regra 3 — 75% de quem n&o cursa apenas até o quarto periodo, também nao reprova em
Algoritmo, indicando como o éxito nas disciplinas de Algoritmo esta associado a uma maior sobrevida no
curso; Regra 4 — 66% de quem ndo reprova em Célculo 1 também ndo evade; Regra 6 — 66% de quem nao
reprova em Algoritmos também néo evade; Regra 7 — 76% de quem néo reprova em Célculo 1 também néo
reprova em Algoritmo; Regra 8 — 73% de quem ndo reprova em Algoritmo também néo reprova em Célculo
1; Regra 10 — 73% dos ndo reprovados em Calculo 1 e ndo reprovados em Algoritmos ndo evadem.
Importante ressaltar que algumas regras foram omitidas na tabela 1, por ndo acrescentarem informacéo
relevante ao estudo. Por exemplo: {CURSOU_1_A 4 P=SIM}=> {CURSOU_11_MAIS_P=NAO}. Essa
regra indica que quem cursou apenas 4 periodos ndo cursou mais de 11 periodos. Essa é uma informacéo
Obvia e irrelevante nesse estudo. Informagdes desse tipo foram descartadas.

5. CONCLUSOES

O presente trabalhou mostrou, utilizando técnicas estatisticas de anélise de sobrevivéncia e mineracdo de
regras de associacdo, fatores relacionados a evasdo em cursos superiores de Computacdo. Encontrou-se
evidéncias de que as mulheres demoram mais tempo para se decidirem pela evasdo em relagdo aos homens.
Deve-se destacar as evidéncias encontradas de que a reprovacdo em disciplinas iniciais do curso relacionadas
a Matematica e Algoritmos aumenta a probabilidade do aluno evadir. Ressalta-se que ha disciplinas nos
demais periodos do curso, que dependem diretamente da disciplina Calculo 1 e das disciplinas iniciais de
Algoritmo, seja por que estas disciplinas sdo pré-requisitos e, ainda que ndo sejam pré-requisitos, 0s
conhecimentos de algoritmos e de Calculo 1 sdo fundamentais para o sucesso de disciplinas como Célculo 2
ou alguma disciplina relacionada a paradigmas de programaco e técnicas de programagao. De maneira geral,
a evasdo ocorre mais rapidamente nos periodos iniciais.

A evasdo em cursos superiores é um tema complexo e ndo se explorou nesse trabalho todos os fatores
relacionados a evasdo nos cursos de Computagdo. No entanto, usando Andlise de Sobrevivéncia associada ao
algoritmo Apriori, obteve-se evidéncias de que dificuldades enfrentadas pelos alunos em disciplinas
matematicas e disciplinas de algoritmos contribuem para a evaséo e de que a ndo reprovagdo em Célculo 1 e
Algoritmos aumenta a probabilidade do aluno ndo evadir. E necessario buscar estratégias que trabalhem as
deficiéncias do discente j& no primeiro semestre do curso.
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MODELO DE NUBE HIBRIDA (HYBRID CLOUD) DE
INFRAESTRUCTURA COMO SERVICIO PARA MEJORAR
EL RENDIMIENTO DE LA PLATAFORMA
SANDBOX - UFPS

Fredy H. Vera-Rivera, Boris R. Perez-Gutierrez y Victor M. Urbina
Universidad Francisco de Paula Santander
Grupo de Investigacion y desarrollo de Ingenieria del Software — GIDIS, Clcuta - Colombia

RESUMEN

El presente estudio consiste en desarrollo de un modelo de nube hibrida de infraestructura como servicio con el fin de
mejorar el rendimiento de la plataforma Sandbox de la Universidad Francisco de Paula Santander (UFPS). Sandbox -
UFPS es una plataforma de desarrollo en la nube para la gestion y configuracion de servidores de aplicaciones (apache,
tomcat, glassfish, 11S) para uso académico, que permite el desarrollo y despliegue de aplicaciones web, haciendo uso de
tecnologias como PHP, Python, JSP, .Net y servicios de bases de datos relacionales y no relacionales. Se realiz6 una fase
de diagnostico donde se analiz6 el estado actual de Sandbox-UFPS en relacién a la integridad, disponibilidad, servicios
ofrecidos y tecnologia; posteriormente se estudiaron los proveedores de computacion en la nube existentes en el mercado
con el fin de plantear un modelo de nube hibrida y aplicarlo para la plataforma Sandbox — UFPS. Con este tipo de
propuesta se mejora la disponibilidad, integridad y respaldo de la plataforma, siendo un referente para otras instituciones,
empresas en general y para proveedores de infraestructura. Con este tipo de herramientas se automatiza el proceso de
despliegue de aplicaciones y bases de datos y facilita el trabajo en equipo.
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1. INTRODUCCION

The National Institute of Standards and Technology (NIST) estadounidense, define la “cloud computing”
como un modelo que permite tener acceso a la red, a peticién y a manera conveniente, a un grupo compartido
de recursos informaticos configurables (como redes, servidores, almacenamiento, aplicaciones y servicios)
que se pueden implementar rapidamente con un esfuerzo minimo de administracién o de interaccion del
proveedor del servicio (IDG Comunications S.A., 2016). Se usa la tecnologia que necesita cuando y como la
necesita, ademas no paga por la tecnologia cuando no la usa, es decir, es un servicio que se puede consumir
bajo las propias necesidades de almacenamiento, de carga o de procesamiento(Joyanes Aguilar, 2012). En
(Zhang, Cheng, & Boutaba, 2010) se presentan los conceptos base y los fundamentos de la cloud computing.
Los modelos de servicio de la computacion en la nube son: (1) software como servicio (SaaS), en la cual se
ofrecen aplicaciones software bajo demanda, como por ejemplo google apps(Google Inc., 2016),
saleforces.com(saleforece.com, n.d.). (2) Plataforma como servicio (PaaS), permite el uso de herramientas y
kits de desarrollo, sistemas operativos, servidores y bases de datos para el desarrollo de aplicaciones, dentro
de los proveedores de este servicio estan Azure de Microsoft (Microsoft, 2016b), (Microsoft - MSDN, 2015),
Google Cloud Platform(Google, 2016), Red Hat OpenShif (Red Hat, 2016), force.com (salesforce.com INC.,
2016). (3) Infraestructura como servicio (laaS), suministra servicios de infraestructura de computo,
almacenamiento y/o procesamiento por medio de maquinas virtuales, el proveedor mas importante es
Amazon Web Services(Amazon-Web-Services, 2016), (Amazon Web Services, 2016a), lideres en el
mercado, le sigue Azure de Microsoft y aln lejos estd Google, segun estudio realizado por Garner (Leong,
Petri, Gill, & Dorosh, 2016), en este estudio se presenta un analisis comparativo muy importante de los
proveedores de laaS.
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Ahora en cuanto a los tipos de nube, los cuales representan los modelos de despliegue de los servicios se
encuentran: nube publica, nube privada, nube hibriday nube comunitaria (Springer Gabler Verlag, 2015). La
nube publica consiste en la utilizacién de servicios de cloud publicados y usados en internet, este tipo de
nube presenta problemas de seguridad, usuarios no autorizados pueden tratar de ingresar a la informacion
compartida en la nube. La nube privada en cambio es dedicada a una empresa, usando su propia
infraestructura, es de uso exclusivo para la organizacién y evita los problemas de seguridad. En la nube
comunitaria la infraestructura cloud es compartida por varias organizaciones y es compatible con una
comunidad especifica que tienen intereses en comdn. Por Gltimo la nube hibrida la infraestructura cloud es
una composicién de dos o mas clouds (privado, comunitario o publico) que permanecen como entidades
Unicas, pero son enlazadas a la vez por tecnologias estandarizadas o propietarias que permiten la portabilidad
de datos y aplicacion, su principal ventaja es la de permitir aumentar la capacidad del cloud privado con los
recursos del cloud publico para poder mantener niveles de servicio adecuados, frente a rapidas fluctuaciones
de carga de trabajo(Cabrera, Abad, Danilo Jaramillo, Poma, & Verdum, 2015).

Se planted Sandbox — UFPS, como una plataforma de desarrollo en la nube y de gestién de servidores,
que permite la administracion, configuracion, y desarrollo de aplicaciones web (Vera-Rivera, Perez-
Gutierrez, & Torres-Bermudez, 2015). Esta plataforma integra y automatiza el proceso de desarrollo,
ayudando a reducir su complejidad, los usuarios despliegan por medio de la plataforma Sandbox — UFPS los
proyectos que han desarrollado usando las tecnologias que aparecen en la figura 1. Ahora con este trabajo se
pretende mejorar su disponibilidad, su rendimiento y su escalabilidad; en ocasiones por falta de mecanismos
de respaldo y su baja tolerancia a fallos la plataforma de desarrollo Sandbox-UFPS deja de funcionar,
causando incomodidades a sus usuarios. De ahi surge el presente problema de investigacion: ;Qué
herramientas, sistemas o servicios se deben desarrollar, implementar o adaptar para mejorar con niveles
significativos el funcionamiento, la disponibilidad, el rendimiento y la tolerancia a fallos de la plataforma
académica Sandbox-UFPS? En la figura 1 se pueden apreciar las herramientas disponibles en la plataforma
Sandbox-UFPS.
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Figura 1. Herramientas de desarrollo disponibles en la plataforma Sandbox-UFPS

Para resolver el problema se pretende proponer un modelo de nube hibrida las cuales poseen unas
caracteristicas interesantes, porque utilizan los recursos fisicos existentes y se coordina o combinan con los
recursos de la nube, logrando reduccién de costos, mejorando la disponibilidad, el rendimiento y la
tolerancia a fallos. Se utilizan recursos locales combinados con recursos de un proveedor en la nube. A
continuacion se plantea la metodologia del trabajo realizado, se realiza un anélisis comparativo entre los
proveedores mas importantes del infraestructura en le nube, luego se propone el modelo de nube hibrida y
por Gltimo se realiza una discusion del modelo propuesto.

2. METODOLOGIA

A continuacion se plantea la metodologia del trabajo realizado, se realiza un andlisis comparativo entre los
proveedores mas importantes del infraestructura en le nube, luego se propone el modelo de nube hibrida y
por Ultimo se realiza una discusion del modelo propuesto. El tipo investigacion corresponde a una
investigacion aplicada tecnoldgica: se parte de un problema que se requiere mejorar e intervenir, en este caso
seria el rendimiento de la plataforma de desarrollo Sandbox-UFPS, se selecciona una teoria bajo la cual se
puede resolver ese problema (cloud computing, infraestructura como servicio, nube hibrida); se deriva de esta
teoria un sistema de acciones y de previsiones (prototipo) en este caso se propone el modelo de nube hibrida.
Por ultimo se ensaya y se prueba el prototipo con el fin de probar que se resuelve el problema planteado. Se
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pretende describir y analizar los proveedores de infraestructuras como servicio (laaS) con el fin de proponer
un modelo de nube hibrida que mejore el rendimiento de la plataforma Sandbox-UFPS. En la figura 2 se
presenta el modelo de la investigacion.
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Figura 2. Metodologia del trabajo de investigacion

Se inici6 realizando una fundamentacién tedrica y revision del estado del arte de la Cloud Computing y
del desarrollo de nubes hibridas, esta revision se hizo a partir de bibliografia y bases de datos especializadas
como son ACM, Scopus, Google Schoolar y IEEE, luego se realizé un diagnostico del problema de la
plataforma Sandbox-UFPS para identificar las debilidades y fallas que presenta, posteriormente se realizo
una analisis de los proveedores de Infraestructura como servicio laaS, identificando los mas influyentes y
lideres, por Gltimo se plantea la propuesta del modelo de nube hibrida que permite solucionar los problemas y
mejorar el rendimiento de Sandbox—UFPS. Para finalizar se plantea una discusion acerca del uso de nube
hibrida destacando sus ventajas e inconvenientes.

3. COMPARATIVO DE LOS PROVEEDORES DE INFRAESTRUCTURA
COMO SERVICIO - IAAS

A comparativo entre los proveedores mas importantes del infraestructura en le nube, luego se propone el
modelo de nube hibrida y por Gltimo se realiza una discusién del modelo propuesto continuacion se plantea la
metodologia del trabajo realizado, se realiza un andlisis. Garner (Leong et al., 2016) realiza un estudio y
analisis comparativo de los proveedores de laaS méas importante donde se resaltan las caracteristicas, ventajas
y desventajas de cada uno de ellos. Ubican a Amazon Web Services — AWS como el lider, siguiéndolo no
muy cerca Azure de Microsoft, Google aln esta lejos de llegar a competir con estos dos proveedores. A
continuacion se describen los servicios de AWS y Azure.

Azure es una plataforma informética y de servicios en Internet hospedada en centros de datos
administrados o respaldados por Microsoft. Incluye muchas caracteristicas independientes, con los
correspondientes servicios para desarrolladores que se pueden utilizar por separado o conjuntamente
(Microsoft, 2016a). Con Azure se pueden construir, distribuir y administrar aplicaciones de forma réapida, se
pueden construir aplicaciones usando cualquier lenguaje, cualquier herramienta o framework. Se pueden
integrar las aplicaciones en la nube con el ambiente IT tradicional existente. Una descripcion de los servicios
de Azure se encuentra en (Zhang et al., 2010), (Microsoft, 2016b), (Microsoft - MSDN, 2015), (Microsoft,
2016a).

AWS ofrece una plataforma de informatica en la nube flexible, rentable, escalable y facil de utilizar, que
resulta adecuada para la investigacion, la educacion, el uso individual y organizaciones de cualquier tamafio.
Es facil acceder a los servicios de AWS en la nube a través de Internet. El modelo de informética en la nube
de AWS permite pagar los servicios bajo demanda y usar la cantidad exacta de recursos que sean necesarios
en cada momento; de esta forma, la inversion inicial de capital en infraestructura puede sustituirse por una
serie de costos bajos y variables que crecen o decrecen a medida que cambien las necesidades (Amazon Web
Services, 2016a). Ofrece un amplio conjunto de servicios globales de informética, almacenamiento, bases de
datos, andlisis de datos y big data, aplicaciones e implementaciones que ayudan a las organizaciones a
avanzar con rapidez, reducir costos de Tl y escalar aplicaciones (Amazon Web Services, 2016b).
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3.1 Comparativo entre Azure y AWS

El comparativo se realizo teniendo en cuenta los servicios que ofrecen para el montaje de una nube hibrida
como son los servicios de almacenamiento, de redes, de maquinas virtuales y de computo.

3.1.1 Servicios de Computo

Las maquinas virtuales de Azure son de tamafio fijo. Se paga por el tamafio de la maquina y su capacidad por
minuto. Existen instancias web e instancias de trabajo o de computo. Poseen catalogo de imagenes de
servidores y maquinas virtuales que se pueden instalar rapidamente. Se pueden configurar varias maquinas
con diferentes roles para crear soluciones mas complejas. Estas maquinas tienen asignados un conjunto
de discos duros virtuales para su funcionamiento y pueden incluir sistemas operativos Linux o Windows,
pueden ser servidores de bases de datos o servidores web o de aplicaciones. Se puede configurar el tamafio de
la maquina virtual segln sea necesario, y se puede escalar tantas copias como sea necesario.

En AWS tiene el servicio Elastic Compute Cloud (EC2) el cual ofrece maquinas virtuales multiusuario,
de tamafio fijo que estan disponibles a través de las instancias dedicadas. Las EC2 se pueden configurar y
arrancar en minutos, lo que permite escalar rapidamente la capacidad, ya sea aumentandola o reduciéndola,
segln las necesidades de la aplicacion. Pueden ser Linux (varias distribuciones) o Windows Server. Permite
crear tres tipos de instancias EC2: instancias puntuales, instancias reservadas e instancias dedicadas, los
costos para cada una varian. EI compromiso de acuerdo de nivel de servicio es de una disponibilidad del
99.95%. Provee balanceo de carga — Elactic Load Balancing: Se encarga de distribuir automaticamente el
trafico entrante de las aplicaciones entre varias instancias de Amazon EC2. Permite la tolerancia a fallos para
las aplicaciones con menos intervencién manual. Las caracteristicas principales de este servicio son: alta
disponibilidad, comprobaciones de estado, seguridad, permite crear y gestionar grupos de seguridad y de red.
Amazon Workspaces: Es un servicio de informatica de escritorio totalmente gestionado en la nube, que
permite a los usuarios finales acceder a los documentos, las aplicaciones y los recursos que necesitan con el
dispositivo que deseen. Auto-servicio bajo demanda: un consumidor puede proveer capacidades de
computacion, tales como el tiempo del servidor y almacenamiento en red, segin sea necesario y de forma
automatica.

3.1.2 Servicios de Almacenamiento y Bases de Datos

En Azure el almacenamiento se realizan en bloques como un disco duro virtual, es persistente e
independiente de la maquina virtual. Contiene 3 servicios principales para desarrolladores: los blobs, las
tablas que pueden almacenar grandes cantidades de datos no relacionales no estructurados (NoSQL) vy las
colas de almacenamiento proporcionan mensajeria confiable y persistente entre los niveles de aplicacion que
se ejecutan en Azure. Base de datos SQL: Puede almacenar grandes cantidades de datos relacionales. Crear y
administrar bases de datos en SQL Server, Mysql, postgres. SQL Data Sync: Permite crear y programar
sincronizaciones regulares entre Base de datos SQL y servidores locales de SQL Server u otras instancias de
Base de datos SQL. Permite realizar copias de seguridad automatizadas, fuera de las instalaciones de la
empresa y replicadas en los centros de datos de Microsoft. El servicio Caching aumenta el rendimiento
debido a que almacena temporalmente informacién de otros origenes back-end y actualizandola a intervalos
controlados. SQL Reporting de Azure: Es un servicio de informes basado en la nube creado con
tecnologias SQL Server Reporting Services. Permite incluir capacidades de generacion de informes en las
aplicaciones de Azure.

AWS -Amazon S3 — Simple Storage Service: Ofrece una infraestructura de almacenamiento de datos
totalmente redundante para el almacenamiento y la recuperacién de cualquier cantidad de datos, en cualquier
momento y desde cualquier parte de la Web. Permite el almacenamiento de contenido multimedia y archivos.
Los precios estandar por el almacenamiento en Amazon S3 parten de 0,085 USD por GB para el primer TB
al mes. Amazon Glacier: Ofrece almacenamiento seguro y duradero para realizar copias de seguridad y
archivar datos. AWS transfiere los datos directamente de entrada y salida de los dispositivos de
almacenamiento utilizando la red interna de alta velocidad de Amazon y sin pasar por el Internet. AWS
Storage Gateway: Es un servicio que conecta un dispositivo de software fisico con almacenamiento basado
en la nube para ofrecer una integracion éptima y segura entre el entorno de T1 fisico de una organizacion y la
infraestructura de almacenamiento de AWS. Amazon EBS - Elastic Block Store: Ofrece volimenes de
almacenamiento a nivel de bloque para utilizarlos con instancias de Amazon EC2. Los volimenes estandar
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de Amazon EBS parten de 0,05 USD por GB al mes de almacenamiento aprovisionado o 0,05 USD por un
millén de solicitudes de E/S. Amazon DynamoDB: Es un servicio de base de datos NoSQL totalmente
gestionado y de alta escalabilidad. Permite almacenar y recuperar de manera facil y econdmica cualquier
cantidad de datos, asi como atender cualquier nivel de trafico de solicitudes. Bases de datos Relacionales
— Amazon RDS: Facilita la configuracidn, la operacion y el escalado de una base de datos MySQL, Oracle,
SQL Server o PostgreSQL en la nube. Amazon Redshift: Es un servicio de almacenamiento de datos con un
escalado de petabytes sencillo y totalmente gestionado que es compatible con todas las herramientas de
inteligencia empresarial existentes. Amazon ElastiCache: Es un servicio web que facilita la implementacion,
el funcionamiento y el escalado de una caché en memoria en la nube.

3.1.3 Servicios de redes

Azure permite aprovisionar y administrar redes privadas virtuales (VPN) de sitio a sitio y de punto a sitio y
establecer conexiones seguras entre ellas y la infraestructura de T1 local. Permite utilizar Azure como si fuera
una sucursal o como una red virtual privada protegida en la nube. ExpressRoute: es un servicio que
permite las conexiones privadas entre centros de datos de Azure y los entornos locales o de ubicacion
compartida. Las conexiones ExpressRoute no pasan por la red Internet publica y ofrecen mayor seguridad,
mas confiabilidad, velocidades mas rapidas y latencias mas bajas que las tipicas conexiones a través de
Internet. Traffic Manager: equilibra la carga del trafico entrante entre multiples servicios accesibles desde
Internet mediante directivas basadas en DNS.

AWS permite crear una nube virtual privada- Amazon VPC (Virtual Private Cloud) la cual permite
aprovisionar una seccion privada y aislada de la nube de AWS donde puede iniciar recursos de AWS en una
red virtual que sea practicamente idéntica a la red tradicional que tenga instaurada en su propio centro de
datos. Amazon Route 53: Es un servicio web DNS de alta disponibilidad y escalabilidad. Responde a las
consultas DNS con una baja latencia mediante una red global de servidores DNS. Amazon CloudFron: Es un
servicio web de entrega de contenido. Se integra con otros Amazon Web Services para ofrecer a los
desarrolladores y a las empresas una forma sencilla de distribuir contenido a los usuarios finales con baja
latencia, altas velocidades de transferencia de datos y sin compromisos. AWS Direct Connect: ES un servicio
de red que proporciona una alternativa para utilizar Internet con los servicios en la nube de AWS. Se puede
establecer una conectividad privada entre AWS vy el centro de datos, que en muchos casos puede reducir los
costes de red, aumentar el rendimiento del ancho de banda y suministrar una experiencia de red mas
coherente.

Despues de describir los servicios de los dos proveedores mas importantes, se puede concluir que la mejor
alternativa es AWS por su trayectoria y variedad de servicios que presta. En cuanto a costos los dos
proveedores ofrecen precios muy similares y dependen del uso que se le den a los servicios que ofrecen.
Azure de Microsoft es una buena plataforma pero aln tiene que madurar algunos servicios, la ventaja
principal que tiene Azure sobre AWS es que tiene soporte a nivel regional y local.

4. PROPUESTA DE NUBE HIBRIDA PARA SANDBOX-UFPS

Sandbox-UFPS nace como una alternativa para los estudiantes donde ellos puedan desarrollar, desplegar,
probar sus aplicaciones y administrarlas sin tener que depender del pago de un hosting o de turnos en los
servidores de la Universidad o depender de la disponibilidad de los administradores, ahora este proceso se
realiza a través de la plataforma, de forma automaética a través de una aplicacion web. Este desarrollo puede
ser replicado y usado como referencia para las empresas desarrolladoras de software tanto a nivel nacional
como internacional, también en datacenters que tengan la necesidad de automatizar las tareas de despliegue
de aplicaciones. En la plataforma los estudiantes pueden crear sus proyectos de desarrollo generando
instancias en la base de datos y usar varias tecnologias web como JEE, JSP, PHP, .NET and Python.

4.1 Arquitectura Actual de Sandbox UFPS

La arquitectura del Sistema actual, con la cual viene funcionando desde hace 3 afios, consta de un servidor
con las siguientes caracteristicas: un QuadCore 2.4GHz, con 8GB de RAM Yy disco de 250 GB, este
hardware es distribuido en maquinas virtuales cada una con un procesador, 2GB de RAM y 50 GB de disco.
Se cuenta con 3 maquinas virtuales las cuales se pueden apreciar en la figura 3, se puede observar que la
distribucion de carga entre los servidores, donde todos los datos son procesados y almacendos en sandbox 2.
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Figura 3. Arquitectura actual de Sandbox UFPS

Servidor Sandbox 1: Servidor inicial donde se guarda la aplicacién de administracion de las
herramientas y tecnologias que se ofrecen, esta construida en JSP (Java Server Pages) con un administrador
de base de datos en postgresgl, en este servidor también se alojan las aplicaciones desplegadas por los
usuarios de las tecnologias como Python, PHP y JSP. Servidor Sandbox 2: Servidor donde se alojan las
bases de datos de los usuarios de la plataforma, asi como el repositorio y el servidor de versiones de los
proyectos. Servidor Sandbox 3: Servidor de .Net, donde se realizan los despliegues de los proyectos de los
usuarios en .Net. La idea de esta arquitectura es poder distribuir la carga de los servidores localizando las
bases de datos en una maquina diferente donde se realizan las operaciones de los proyectos; de esta manera el
servidor se aligera los tiempos de carga de las peticiones que se realicen al servidor (Vera-Rivera, 2015).
Para mejorar la disponibilidad, el respaldo y la seguridad de la informacién que maneja Sandbox se pretende
disefiar e implementar una nube hibrida que permite utilizar las ventajas que ofrece la computacion en la
nube para mejorar esta plataforma de desarrollo. Ahorrando costos de administracion y gestion de la
plataforma.

4.2 Modelo de laaS Hibrida Propuesto

Con el objetivo de responder a las exigencias y problemas que actualmente presenta Sandbox-UFPS, se
propone un modelo de laaS hibrido el cual permite mejorar la integridad, escalabilidad, respaldo y
disponibilidad de los servicios que Sandbox-UFPS presta. La nube hibrida propuesta permite tener una
réplica de respaldo en un proveedor en la nube (Amazon, Azure, otro), de tal forma que al fallar la
infraestructura local la instancia en la nube comience a funcionar y a prestar los servicios requeridos de
forma transparente para los usuarios. Del mismo modo cuando se presente una sobrecarga en los servicios se
active la instancia en la nube para aumentar su capacidad. La instancia en la nube es una réplica en estado y
caracteristicas computacionales, es decir, activo bajo demanda, reduciendo de tal manera costos Yy
garantizando un servicio de calidad, aumentando la disponibilidad y la tolerancia a fallos.

Hay tres tecnologias clave que nos permiten lograr la transicién entre estos 2 ambientes para dar lugar a la
nube hibrida. Uno: debemos ser capaces de administrarla, Dos: debemos ser capaces de federar los datos en
los dos ambientes, y Tres: debemos ser capaces de establecer confiabilidad entre los ambientes. Para esto se
hace necesario analizar el modelo de arquitectura fisica del hardware local, las exigencias del modelo de la
arquitectura logica en la nube, su sincronizacion, seguridad e implementacion. A continuacion se describe
algunas caracteristicas de la nube hibrida propuesta:

(1) Infraestructura fisica local: corresponde a los servidores locales y a los servicios o equipos de red
(los switches que interconectan los servidores fisicos y el almacenamiento) que permiten el funcionamiento
de la plataforma. (2) Virtualizacion: La cual permite tener réplicas de los equipos locales en equipos
virtuales administrados por el proveedor de infraestructura como servicio en la nube, gracias a este trabajan
muchas maquinas virtuales cada una con un SO ofreciéndoles procesador, almacenamiento, y memoria;
corriendo en cada maquina virtual 1, 2 o varios aplicativos; particionado y repartiendo recursos del hardware
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fisico y repartiéndolo. En caso que falle una el resto sigue funcionando. (3) Almacenamiento: la red de
almacenamiento conectado en red y los sistemas unificados proporcionan almacenamiento para los datos de
archivos y de bloques primarios el respaldo y la continuidad del negocio. La sincronizacién de los datos es
muy importante, se deben usar y sincronizar redes de almacenamiento (SAN) y bases de datos espejo que
mantengan la informacion en las dos instancias. (4) Administracion: la administracion de la infraestructura
de nube incluye la coordinacion del servidor, la red y el almacenamiento, la administracion de la
configuracion, el monitoreo del rendimiento, la administracion de recursos de almacenamiento y la medicion
del uso. (5) Seguridad: los componentes garantizan la seguridad de la informacion y la integridad de los
datos, satisfacen las necesidades de confidencialidad y cumplimiento de normas, administran el riesgo y
proporcionan gobierno corporativo. (6) Respaldo y recuperacion: el respaldo de los servidores virtuales se
realiza automaticamente por el proveedor del servicio y se mantiene sincronizado con la instancia local. Se
debe tener la capacidad que al momento de fallar alguna instancia de la infraestructura local se active su
réplica correspondiente en la nube.

En la figura 4 se presenta el modelo de nube hibrida propuesto. En cual se puede apreciar los servicios e
instancias que se van a usar.
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Figura 4. Modelo propuesto de laaS hibrido para Sandbox UFPS

La implementacion del modelo propuesto en Amazon Web Services se puede apreciar en la figura 5. Con
este modelo se mejora la disponibilidad de la plataforma, porque se cuenta con replicas en la nube de los
servicios que presta, también se mejora el rendimiento, se pueden aprovisionar instancias de procesamiento
autométicamente cuando se requiera sin intervencion humana y la tolerancia a fallos mejora
significativamente, al fallar cualquier componente se tiene su respaldo en la nube garantizando que el
servicio este activo el 99.9% del tiempo.
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Figura 5. Modelo propuesto de laaS hibrido para Sandbox UFPS en AWS
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5. CONCLUSIONES

Este proyecto mejora el rendimiento de Sandbox-UFPS, con el modelo de nube hibrida propuesto se mejora
su disponibilidad del servicio, se mejora la integridad de los datos, con capacidades de escalabilidad,
adaptabilidad, tolerancia a fallos y respuesta bajo demanda para garantizar su correcto funcionamiento,
siendo Sandbox-UFPS un mecanismos pedagogico en la ensefianza en Ingenieria de sistemas, donde los
estudiantes despliegan sus aplicaciones web implementadas en diferentes tecnologias, este tipo de proyectos
permite despertar el interés de los estudiantes por entender mejor lo que se aprende en clase, y asi mismo,
ponerlo en practica mediante ejercicios contextualizados en linea, estudiando y realizando proyectos de clase
y de grado con impacto social en empresas de la region. Estos proyectos son desplegados en la plataforma
Sandbox-UFPS.

El modelo de nube hibrida permite aprovechar los beneficios que tiene la computacion en la nube
combinados con los beneficios de una infraestructura local, los servicios de la nube se usan al momento de
fallar la infraestructura local o al necesitar mayor capacidad de procesamiento o almacenamiento, reduciendo
considerablemente los costos mensuales del servicio en la nube. Este trabajo es referente para empresas que
tengan una infraestructura local y quieran a bajo costo aumentar su disponibilidad, tolerancia a fallos y
rendimiento.

Sandbox-UFPS permite automatizar las tareas de despliegue, configuracién y uso de aplicaciones web. La
plataforma puede ser usada para automatizar estas tareas en datacenters o proveedores pequefios de
infraestructura para hacer facil y automatico el despliegue de aplicaciones sobre la infraestructura.
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MINERIA DE DATOS EN LA IDENTIFICACION DEL TIPO
DE TUMOR QUE PUEDE DESARROLLAR UN PACIENTE
CON BASE EN SU INFORMACION GENETICA

Jorge Armando Zinzun Flores, Josué Figueroa Gonzalez y Silvia B. Gonzalez Brambila
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RESUMEN

El aumento en el uso de la tecnologia utilizada en el campo de la medicina ha permitido que la informacion obtenida
sobre los pacientes sea cada vez mayor, por lo que su estudio ofrece la posibilidad de mejorar el diagnostico y tratamiento
de gran cantidad de enfermedades. La Mineria de Datos ofrece herramientas para procesar grandes volimenes de datos y
obtener conocimiento que lleve a tomar decisiones adecuadas en la solucion de problemas. Este trabajo presenta el uso de
la técnica de Agrupamiento o Clustering de Mineria de Datos para agrupar pacientes segun el tipo de tumor que poseen
en base a la informacion proteinica de algunos de sus genes.

PALABRAS CLAVE

Algoritmos de agrupamiento, Agrupamiento de genes, Mineria de Datos, Sistemas de diagnéstico clinico, Tumor

1. INTRODUCCION

La Mineria de Datos (MD) es una técnica que combina campos como el aprendizaje automatizado,
inteligencia artificial, manejo de bases de datos y la estadistica para procesar datos y a partir de esto, obtener
o descubrir patrones o relaciones ocultas en ellos y generar conocimiento que permita apoyar en la toma de
decisiones (Fayyad, Piatesky-Shapiro & Smyth, 1996a).

Este proceso se ha formalizado dando origen a la llamada Obtencién de Conocimiento de Bases en Datos
o KDD (Knowledge Discovery in Databases) por sus siglas en inglés (Fayyad, Piatetsky-Shapiro & Smyth,
1996b). Dentro de este proceso, se encuentran diversas técnicas de MD que se utilizan dependiendo los
objetivos planteados inicialmente para el analisis de la informacion.

Las principales técnicas que se pueden encontrar en la MD se pueden dividir en predictivas y descriptivas,
las predictivas permiten clasificar o predecir ciertos valores de acuerdo a las propiedades de casos
previamente clasificados. Las descriptivas permiten obtener patrones o relaciones entre la informacion ya
conocida. Las técnicas descriptivas de la MD son la generacion de reglas de asociacion y el agrupamiento.

El proceso de KDD vy las técnicas de MD se han aplicado en gran variedad de campos, y uno de los que
ha cobrado mayor fuerza en la Gltima década es la aplicacion de estas técnicas en la medicina, que con el
avance de la tecnologia, cada vez produce una mayor cantidad de informacion que puede ser analizada para
obtener conocimiento que sirva para mejorar los tratamientos o diagnosticos de gran variedad de
enfermedades, siendo una de las mas analizadas el cancer en sus distintos tipos.

El cancer es una enfermedad genética causada por cambios en los genes que controlan la forma en la que
las células crecen y se dividen. Los cambios genéticos que causan cancer pueden heredarse de los padres o
generarse por exposicion al ambiente. Un tumor es una masa anormal de tejido corporal que se caracteriza
por el agrandamiento de una parte del cuerpo originado por el aumento en el nimero de células que
componen dicha parte. Los tumores pueden ser cancerosos (malignos) o no cancerosos (benignos). Los
benignos no crecen de forma desproporcionada ni agresiva por lo que no invaden tejidos adyacentes y no
realizan una metéstasis (diseminacion en otra parte del cuerpo distinta a donde se formo originalmente). Las
células de tumores benignos no representan una amenaza para la vida y en su mayoria son susceptibles de ser
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extirpados. Por su parte, los tumores malignos pueden invadir y dafiar tejidos cercanos al tumor y representan
una seria amenaza a la salud e incluso la vida de una persona.

Se considera como cancer infantil a aquellos que se presentan en personas de entre 0 y 14 afios. Aunque
el cancer infantil es poco frecuente, es la principal causa de muerte por enfermedad durante la infancia.
Existe una gran cantidad de tipos de cancer infantil, entre los méas comunes se encuentran: el
rhabdomiosarcoma, neuroblastoma, sarcoma de Ewing, tumor de Wilmots, osteosarcoma, retinoblastoma,
meduloblastoma, ependimoma, glioma de bajo grado, glioma de grado alto, leucemia linfoblastica por células
B, leucemia linfoblastica por célular T y leucemia mieloide aguda.

En ocasiones, cuando se diagnostica un tipo de cancer, no se consideran aspectos genéticos por lo que
puede suceder que se identifique un tipo de tumor que no es el que el paciente esta desarrollando, esto hace
que el tratamiento no sea tan adecuado y que después de un tiempo, se identifique que se esta atacando un
tipo de tumor diferente al que el paciente realmente tiene.

El objetivo de este trabajo es presentar la aplicacion de la técnica descriptiva de Agrupamiento
(Clustering) para agrupar a distintos pacientes que tienen algun tipo de tumor en base a la expresion en
proteinas de algunos de sus genes. De esta forma se tendra informacién sobre el tipo de tumor que puede
tener una persona en base a su informacién genética, lo que permitira tener un diagndstico mas preciso y
oportuno y comenzar con el tratamiento adecuado lo més pronto posible.

2. AGRUPAMIENTO O CLUSTERING

Agrupamiento o “Clustering” es el procedimiento de agrupar un conjunto de datos en subconjuntos
convexos, de tal manera que, los miembros de un mismo subconjunto tengan caracteristicas similares. El
agrupamiento puede ser logrado por medio de diversos algoritmos y estos pueden determinar sus resultados
por medio de diferentes parametros como pueden ser distancias, densidad de areas, intervalos e incluso
distribuciones de probabilidad (Xu, & Wunsch, 2005). Los algoritmos méas conocidos para realizar esta
técnica se describen a continuacion.

2.1 Algoritmo K-Means

Es considerado como el mas sencillo de los algoritmos de agrupamiento. Inicialmente se determina el nimero
K de subconjuntos en los que se dividira el conjunto de datos y se asume el centroide de esos grupos de
manera aleatoria. En seguida se determina la distancia de cada objeto con relacién al centroide de cada
subconjunto y se agrupan los objetos con base en la distancia minima. Este proceso se repite hasta que los
elementos de los subconjuntos ya no se mueven de grupo.

2.2 Algoritmo PAM

El algoritmo Partition Around Medoids (PAM) es también conocido como algoritmo K-Medoides.
Inicialmente se determina el valor de los K subconjuntos en los que se agruparan los datos y se selecciona el
medoide de cada grupo. La seleccion del medoide se hace en dos fases. En la primera de ellas, se obtiene un
subconjunto inicial a través de una seleccion sucesiva de objetos hasta hallar K objetos, uno por subconjunto
que se desea formar. El primer objeto es aquel para el cual la suma es la menor de entre todas las distancias.
En cada paso siguiente, se selecciona el objeto que haga decrecer la funcién objetivo. En la segunda fase, se
mejora el conjunto de objetos representativos al considerar todos los pares de objetos (i, h) para los cuales se
ha escogido el objeto i y el objeto h no se ha escogido, verificando si al escoger h y desechando i, se reduce
la funcion objetivo. En cada paso se hace el intercambio de menor costo.

2.3 Algoritmo AGNES

El algoritmo Agglomerative Nesting (AGNES) funciona construyendo una jerarquia en forma de arbol o
dendrograma que contiene de forma implicita todos los valores de los K subconjuntos. Inicialmente se unen
los dos objetos més cercanos (los elementos con la distancia mas pequefia entre todas las distancias) para
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formar un subconjunto de dos objetos mientras que los demas subconjuntos son de un solo elemento cada
uno. Para cada paso posterior, se fusionan los dos subconjuntos méas cercanos hasta tener un solo conjunto en
el que estan contenidos el resto de los subconjuntos.

3. TRABAJOS RELACIONADOS

La Mineria de Datos ha venido aplicandose en el procesamiento de informacién relacionada con aspectos
médicos en diversos campos. En Gera & Joshi (2015) se hace una revision de las principales técnicas de
Clasificacién de Mineria de Datos y su aplicacion en el procesamiento de informacidn relacionada con varias
enfermedades. De manera similar, en Patel & Patel (2016) se realiza una revision sobre las técnicas mas
comunes de Mineria de Datos en el analisis de enfermedades.

En Naveen & Anand (2016) se revisan los trabajos relacionados con los principales tipos de
enfermedades cuya informacion se analiza con Mineria de Datos, se presentan trabajos relacionados con
analisis de informacién acerca de la enfermedad de Parkinson, cancer de mama, enfermedades del corazén y
diabetes. En Arutchelvan & Periasamy (2015) se revisa a detalle el funcionamiento de la técnica de
Agrupamiento, en particular del algoritmo K-means y se menciona la importancia del procesamiento de la
informacion y aplicacion de técnicas de Mineria de Datos aplicado al entorno médico. Relacionado con la
técnica de Agrupamiento o Clustering, en Barrera et al (2015), se realiza un agrupamiento de la informacién
correspondiente a pacientes con cancer de pulmon de acuerdo a las propiedades de distintas proteinas
Ilamadas citocinas utilizando el algoritmo de Expectacién — Maximizacién (EM). Posteriormente, sobre estos
datos ya agrupados, se aplico la técnica de clasificacion a través del uso de arboles de decision para encontrar
las reglas que caracterizaban a cada uno de los grupos encontrados previamente. Otro trabajo en donde se
utiliza la técnica de Agrupamiento es (Nagarajan & Chandrasekaran, 2015) en donde primero se agrupan los
pacientes obteniendo tres grupos de acuerdo a tres tipos de diabetes, Tipo 1, Tipo 2 y Gestacional.
Posteriormente sobre los conjuntos identificados, se utiliza un arbol de decisiones para generar un modelo
que prediga el riesgo de desarrollar cada uno de los diferentes tipos segun caracteristicas fisicas, familiares,
hébitos laborales y alimenticios.

4. AGRUPAMIENTO DE PACIENTES

Se consideraron 13 tipos de tumores: Rhabdomiosarcoma, neuroblastoma, sarcoma de Ewing, Tumor de
Wilmots, osteosarcoma, retinoblastoma, meduloblastoma, ependimoma, glioma de bajo grado, glioma de
grado alto, leucemia linfoblastica por células B, leucemia linfoblastica por célular T y leucemia mieloide
aguda. También se conocia qué tipo de tumor presenta cada paciente pediatrico. Se procesé la informacidn de
60 archivos de texto, uno por paciente pediatrico, que contenian 46 filas y dos columnas. La primera columna
corresponde al nombre de un gen y la segunda un nimero asociado a cada gen que indicaba su expresion en
proteinas, una muestra de esta informacién se observa en la Tabla 1.

Tabla 1. Muestra de la informacion inicial para cada paciente analizado

Nombre del Gen Expresion (Proteinas)
TP53 1

TTN 21.22

FGFR4 36.36

NF1 5.59

ALK 14.67

Se reunid toda la informacién de 60 pacientes pediatricos en una sola matriz de dimensiones 60 x 45. Para
facilitar el manejo de estos datos, se aplico la técnica de Analisis de Componentes Principales (ACP) a dicha
matriz con el fin de reducir sus dimensiones. ACP es una técnica que se aplica a un conjunto de datos al
buscar la proyeccion de los mismos, en la cual, los datos quedan mejor representados en términos de
minimos cuadrados. Al decir que estdn mejor representados, significa que dichos datos retienen las
caracteristicas del conjunto original que contribuyen més a su varianza, es decir, la meta del ACP es explicar
la mayor cantidad de varianza con el menor ndmero de componentes principales (Wold, 1987).
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El resultado de aplicar esta técnica a los datos originales, arrojé que tomando en cuenta las dos primeras
componentes principales, su proporcion acumulada era de alrededor de 0.7551 lo que indicaba que tomando
las componentes mencionadas, se estaria explicando aproximadamente el 75% de los datos. Una muestra de
los datos a utilizar después de aplicar el ACP se observa en la Tabla 2.

Tabla 2. Componentes principales para cada paciente

CP1 CP2
PO1 2002.00524553256 -807.708433334949
P02 -4215.45873642081 1647.85539897719
PO3 2358.44345709605 -317.465882662675
P04 -926.948081303855 741.175997276416
P05 -818.767638868514 894.925230380596

Esta matriz se tom6 como entrada para los algoritmos utilizados para el proceso de agrupamiento y se le
considera como la distribucion inicial de los pacientes, la cual se muestra en la Figura 1.

Distribucion de Pacientes
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Figura 1. Distribucion inicial tras aplicar la técnica de Analisis de Componentes Principales

El agrupamiento se realiz6 con los algoritmos K-Means, PAM y AGNES variando el nimero de cldsteres
definidos, desde 2 hasta 16. En el caso de AGNES, se cort6 el dendrograma obtenido en los mismos valores
de clUsteres, es decir, se cortd de 2 hasta 16.

Para medir la eficacia de cada algoritmo, se utilizé la siguiente formula:

L. casos correctos
Eficacia = x 100

casos totales

En donde casos correctos representa la cantidad de pacientes que fueron asignados al tipo de tumor que
tenian en los datos iniciales y casos totales representa el total de pacientes a los que se agrup6. La eficacia
indica que porcentaje de pacientes fueron colocados en el cluster, o tipo de tumor, correcto.

El mayor porcentaje de aciertos en el agrupamiento se dio con un ndmero de clisteres de 13, lo que
coincidié con la cantidad de tumores que se tenian inicialmente. La distribucién de los pacientes en cada
cluster se muestra en la Figura 2 para el algoritmo K-Means, en la Figura 3 para PAM y finalmente, en la
Figura 4 para AGNES.
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K-Means con 13 clusters
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Figura 2. Agrupamiento de los pacientes de acuerdo al algoritmo K-Means
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Figura 3. Agrupamiento de los pacientes de acuerdo al algoritmo PAM
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Dendrograma por AGNES
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Figura 4. Agrupamiento de los pacientes de acuerdo al algoritmo AGNES

La eficacia de los algoritmos se resume en la Tabla 3, mostrando la cantidad de clUsteres en las que se
presentaron la mejor y la peor asignacion de pacientes a un determinado tipo de tumor.

Tabla 3. Eficacia de los algoritmos utilizados

Mejor Asignacién Peor Asignacion
K-Means 86.67% (13 cllsteres) 0% (4,6 y 9 clusteres)
PAM 100% (13 clusteres) 11.67% (15 y 16 clusteres)
AGNES 100% (13 clusteres) 23.33% (2 clusteres)

5. CONCLUSIONES

La cantidad de informacion disponible sobre aspectos clinicos crece a pasos acelerados, lo que vuelve méas
complicado su procesamiento e interpretacion para la toma de decisiones adecuada respecto a diagndésticos y
tratamientos de enfermedades en donde el tiempo con el que se identifican o tratan puede ser vital. Las
nuevas tecnologias deben aprovecharse en la medicina ya que permiten el uso de herramientas y técnicas
computacionales, como el Clustering de Mineria de Datos para apoyar el diagnoéstico clinico, lo que podria
llegar a ser muy importante en los afios venideros.

A pesar de que la muestra tomada era relativamente pequefia (tanto en nimero de pacientes como en
numero de genes) y presentar algunas desventajas en su uso, como lo es el nimero de clusteres a utilizar, los
algoritmos K-Means, PAM y AGNES, demostraron ser buenas herramientas para lograr un diagnéstico de los
tipos de tumores ya que se obtuvieron resultados con una efectividad superior al 85%, por lo que queda
justificado su uso como un apoyo al diagnéstico correcto del tipo de tumor que podria estar desarrollando un
paciente.

Cabe mencionar que los experimentos corroboraron que el nimero de tipos de tumores que se
diagnostican es adecuado, lo cual desde el punto de vista de la medicina tiene un alto valor; ya que en
muchas ocasiones se tienen caracteristicas parecidas que no permiten obtener un diagndstico adecuado.
Debido a esto se considera muy importante haber realizado los experimentos donde se variaba el nimero de
clusters.
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Como trabajo futuro se pretende incrementar el tamafio de la muestra y aplicar otros algoritmos jerarquicos
como DIANA y MONA y métodos de particion como CLARA y FANNY.
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RESUMO

As técnicas de Visdo Computacional sdo utilizadas na agricultura para varios objetivos: detectar e identificar plantas e
suas caracteristicas, analisar doencas e desnutrigdo em plantas. A variedade de técnicas, objetivos e plantas é grande
tornando dificil a identificagdo das combinagdes mais usuais e mais eficazes. Um mapeamento sistematico da literatura
fornece um método de pesquisa que identifica lacunas e oportunidades através do estudo de trabalhos ja realizados. O
objetivo deste mapeamento sistematico é fornecer uma visdo geral das técnicas de Visdo Computacional aplicados as
plantas com interesses particulares voltados para: os tipos de descritores de imagem e classificadores; os tipos de plantas
e; 0s principais objetivos dos trabalhos. O objetivo da Visdo Computacional que foi observado como mais frequente foi o
reconhecimento de plantas, seguido da identificacdo de doenca em plantas. De maneira geral, os descritores de forma e o
classificador SVM sdo os mais usuais nos trabalhos. Considerando o impacto econémico envolvido, 0 mapeamento
mostra que a area de identificagdo de doencas em plantas se mostra como uma oportunidade para pesquisas futuras.

PALAVRAS-CHAVE

Visdo computacional, planta, doenca, mapeamento sistematico

1. INTRODUCAO

O processamento de imagem agricola € uma das &reas mais inovadoras, importantes e reconhecidas dos
Gltimos anos (Chahal, 2015). Os métodos de reconhecimento de imagem sdo utilizados extensivamente nas
pesquisas em silvicultura e na producéo agricola (Zhang; Huang, 2010). Com a aplica¢do dos metodos é
possivel reduzir a atuagéo de técnicos e profissionais para a protecdo fitossanitaria das plantas (Wang et al.,
2012); reconhecer o formato das folhas, pétalas e da planta inteira para distinguir espécies diferentes, ou
medir a salde da planta (Cope et al., 2012); analisar os nutrientes das plantas (Yao et al., 2010).

A revisdo sistematica permite realizar uma pesquisa cientifica de forma ordenada, com o propdsito de
reunir as evidéncias relevantes a um tema em particular (Biolchini et al, 2005). O objetivo deste trabalho é
realizar um mapeamento sistematico da literatura para identificar as técnicas de visdo computacional
utilizadas nas plantas para detectar caracteristicas, doengas, nutri¢cdo, ou identificacdo das mesmas. De posse
das informacdes é possivel verificar as lacunas e oportunidades para solucionar problemas em pesquisas da
computacdo aplicada, na area agricola.

2. TRABALHOS RELACIONADOS

Alguns trabalhos tém revisado a aplicacdo de visdo computacional a plantas:

O trabalho de Singh e Misra (2015) pesquisou diferentes técnicas para serem utilizadas na classificagdo
de doencas em folhas das plantas e ressaltou a importancia da segmentacdo de imagens para a detec¢do de
doencas nas folhas com a utilizacdo de algoritmos genéticos.

Chahal (2015) apresentou um quadro generalizado de classificacdo e reconhecimento de doencas de
plantas. Discutiu os principais métodos de classificagdo, incluindo SVM (Support Vector Machine), Neural
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Network, KMeans e PCA (Principal Component Analysis) para o reconhecimento e classificacdo das doencas
nas plantas ou folhas, definindo um modelo amplo para realizar o reconhecimento efetivo da imagem.

Yao et al. (2010) forneceram uma visdo geral sobre o estado da arte dos métodos de analise da nutricdo
das plantas e conecta-os, com técnicas, em trés aspectos: modelagem biométrica, aquisicdo de imagens e
processamento de imagens. Apresentou andlises das correlagBes entre o teor de clorofila e o estado
nutricional e forneceu as correlacdes entre o teor de clorofila e as caracteristicas foliares, relagbes das
carateristicas e o estado nutricional.

Zhang e Huang (2010) fornecem uma visdo geral do estudo de reconhecimento automético da planta
através das folhas e flores das plantas, analisou as limitacfes existentes no estudo e apresentou as tecnologias
de reconhecimento automatico de plantas.

Cope et al. (2012) fizeram uma revisdo dos principais métodos computacionais, morfométricos e de
processamento de imagem utilizados para analisar imagens de plantas. Concluiram com uma discussao dos
trabalhos em andamento e os problemas que estdo pendentes na area.

Nenhum dos trabalhos identificados faz um levantamento geral sobre o uso de técnicas de visdo
computacional das diversas aplicacdes que estas podem ter no contexto das plantas (folhas). O levantamento
geral permite abordar todas as areas que possuem a computacdo aplicada envolvida no reconhecimento de
padrbes de imagens para a identificagdo de nutricdo, doengas, reconhecimento de plantas, etc... Este é o
objetivo do presente trabalho.

3. MAPEAMENTO SISTEMATICO

A realizacdo de uma revisdo bibliografica com maior rigor e melhores niveis de confianca requer métodos
sistematicos (Conforto et al., 2011). O mapeamento sistematico é uma metodologia com objetivo de fornecer
uma visdo geral de uma éarea de pesquisa, a quantidade e o tipo de pesquisas realizadas, bem como os
resultados obtidos nos trabalhos.

A metodologia utilizada neste trabalho segue os passos propostos pelos estudos de mapeamento
sistematico realizado por Petersen et al. (2008). Os passos essenciais do processo sdo (Petersen et al, 2008):
definicdo das questbes da pesquisa, busca por documentos relevantes, triagem dos documentos, formulagéo
das palavras-chave, extracdo dos dados e mapeamento. As saidas de cada passo sdo utilizadas como entradas
para 0 passo seguinte.

3.1 Definicédo das Questdes da Pesquisa (Passo 1)

Os objetivos da pesquisa podem ser refletidos em forma de perguntas (Petersen et al, 2008), sendo que fazer
a pergunta certa € a questdo fundamental para qualquer revisdo bibliogréfica sistemética (Kitchenham, 2009).
A questdo principal da pesquisa foi definida por:

Como tem sido a aplicacéo de visdo computacional para identificar caracteristicas e classificar plantas?

As questdes secundarias, complementos da questdo principal, sao:
Quais caracteristicas das plantas sédo estudadas?

Quais classifica¢@es sdo realizadas?

Quais tipos de plantas sdo abordados nos artigos?

Quais técnicas de visdo computacional tém sido usadas?

3.2 Busca de Evidéncias (Passo 2)

A revisdo bibliogréfica sistemética tem como objetivo encontrar o maior ndmero de trabalhos relevantes a
questdo da pesquisa Kitchenham (2004). Para encontrar os trabalhos sdo utilizadas frases de busca nos
bancos de dados cientificos, ou manualmente, nos anais de conferéncias ou publicagbes de periddicos
(Petersen et al, 2008; Kitchenham, 2004). Para criar a frase de busca divide-se a questdo nos aspectos
individuais (Kitchenham, 2009): populacdo, intervencdo e resultados; em seguida uma lista de sindnimos,
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abreviaturas, e grafias alternativas devem ser geradas e outros termos podem ser encontrados nos periodicos e
bases de dados (Kitchenham, 2004).

Para este trabalho a populacdo € definida por: plantas; as intervenc@es: técnicas de visdo computacionais
aplicadas nos trabalhos; e os resultados: caracteristicas e classificacdes das plantas. A frase de busca € criada
com termos referentes ao tema da pesquisa e com a utilizacdo correta dos operadores booleanos (Conforto et
al., 2011). Para esta pesquisa de artigos primarios foi utilizada a frase de busca:

(Plant? OR Vegetab* OR Horti* OR Greenery) AND (“Pattern Recog*” OR “Image? Pattern?” OR
“Computer Vision” OR “Image Processing” OR “Image Analy*”) AND (Feature? OR Classif*) AND NOT
(Tree? OR GIS OR Fruit? OR Root? OR Seed? OR *Medical OR Mapping OR Grain? OR Soil).

A utilizacdo de mais bancos de dados é necessaria para permitir mais resultados na busca (Earney, 2009).
Devido a ampla quantidade de informacdes cientificas disponiveis na web é importante selecionar os
melhores mecanismos de busca académicos (MBAS). Para a area da computacdo, 0s seguintes mecanismos
de buscas estdo entre os seis melhores para a busca dos artigos relevantes (Buchinger; Cavalcanti; Hounsell,
2014): ACM (dl.acm.org); IEEE Xplore (ieeexplore.ieee.org) e Science Direct (sciencedirect.com).

3.3 Triagem dos Documentos (Passo 3)

A definicdo da busca por um periodo de tempo reduzido tem o objetivo de limitar os resultados para o
mapeamento ser executado no tempo planejado (Conforto et al., 2011). O Critério Objetivo (CO), aplicado
nos mecanismos de busca académicos, foi definido por:

e CO. Trabalhos dos tltimos 10 anos;

Os critérios de inclusdo (Cl) e os critérios de exclusdo (CE) sdo utilizados para identificar quais estudos
atendem as questOes da pesquisa (Petersen et al, 2008). Os Cl e CE sdo aplicados através da leitura dos
titulos e resumos dos artigos (Kitchenham, 2004). Para um artigo ser incluido na pesquisa, deve atender a
todos os Cl. Para um artigo ser excluido, deve atender pelo menos a um CE. A execucdo da triagem dos
documentos foi realizada na seguinte ordem: primeiro aplicou-se os CE e em seguida os Cl:

CE 1. Aborda arvores, ou sistema de informacdo geogréfica, ou frutas, ou sementes, ou raizes;
CE 2. Trabalhos duplicados;
CE 3. Trabalho sobre plantas;
CI 1. Trabalho com caracteristicas ou classificacfes para plantas;
CI 2. Trabalho com métodos de reconhecimento de padrfes, ou computagdo visual, ou
processamento de imagem, ou analise de imagem.

e CI 3. Apenas pesquisas primarias

A Tabela 1 apresenta a quantidade de artigos remanescentes a cada etapa da busca e triagem dos artigos.
O MBA IEEE Explore (IEEE) retornou a maior quantidade de artigos, 714 desta fonte, sendo que ap6s
aplicar todos os critérios, restaram 180 artigos. Apé6s a triagem completa, em todos os trés MBAs,
permaneceram 196 artigos para o estudo do mapeamento sistematico.

Tabela 1. Triagem dos documentos

Quantidade de documentos restantes

Triagem IEEE  ACM Science Total
Direct

Resultado inicial 714 18 99 831
CcO 543 13 65 621

CE1 479 13 59 543
CE?2 471 13 59 543
CE3 250 6 26 282

Cl1 181 5 16 202

Cl2 180 5 16 201

Cl3 176 5 15 196
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3.4 Esquema de Classificacdo (Passo 4)

A criagdo de palavras-chaves, para o sistema de classificacéo, reduz o tempo no desenvolvimento do sistema
de classificacdo (Petersen et al, 2008). Para a criacdo das palavras-chave deve-se efetuar a leitura dos
resumos e encontrar palavras-chaves e conceitos que definam o artigo e o contexto da pesquisa (Petersen et
al, 2008). Caso a leitura dos resumos ndo permita a identificacdo de palavras-chave relevantes, a leitura da
introducéo e concluséo do artigo pode ser realizada. Ao definir o conjunto final de palavras-chave, elas séo
agrupadas para gerar as categorias do mapa sistematico.
Nas leituras realizadas dos artigos trés enfoques principais determinaram as palavras-chave:
e  Meétodos: foram selecionados os principais métodos de visdo computacional utilizados pelos artigos,
sendo divididos em dois subgrupos: descritores e classificadores de imagens digitais;
e Plantas: esta categoria agrega os tipos de plantas abordados nos artigos;
e Objetivos: nesta categoria foram adicionados os principais objetivos do trabalho: identificacdo dos
tipos de plantas, deteccdo de uma planta, deteccdo de doencas, ou nutricdo das plantas.

3.5 Extracado de Dados e Mapa dos Estudos (Passo 5)

Durante a extracdo dos dados, o sistema de classificacdo pode mudar com a adicdo de novas categorias ou
fusdo e cisdo de categorias (Petersen et al, 2008). As categorias dos descritores foram generalizadas por
grupos de descritores, devido a utilizacdo superior a 100 tipos diferentes de métodos de descricdo das
imagens utilizados pelos artigos. As categorias dos descritores foram definidas por:
e  Descritor Global:
o Cor: Descritores de Cor;
o Textura: Descritores de Textura;
o Forma: Descritores de Forma;
e Descritor Local: Todos os descritores Locais.

Os classificadores foram agrupados nas categorias:

Diversos: categoria de classificadores utilizados em menos de 5 trabalhos.
ANN: Artificial Neural Network;

SVM: Support Vector Machine;

Knn: K-nearest neighbors;

Bayes: classificadores Bayesianos.

As plantas abordadas nos trabalhos foram agrupadas em:

Geral: todos os trabalhos que abordam plantas diversas, ndo apenas uma planta em particular;
Cereal: todas as plantas identificadas como cereais;

Hortifruti: verduras, legumes e frutas;

Medicinal: plantas medicinais;

Com flor: todas as plantas com flores;

Erva Daninha: trabalhos que envolvem ervas daninhas.

Os objetivos dos trabalhos foram agrupados em:

e Reconhecer planta pela folha: artigos que objetivam identificar, reconhecer, ou classificar plantas
utilizando as imagens das folhas;

Detectar planta: artigos que objetivam detectar um tipo exclusivo de planta;

Detectar doenca: artigos que objetivam abordar doencas em folhas;

Nutricao da planta: artigos relacionados com estado nutricional das plantas;
Caracteristicas gerais das plantas: artigos que objetivam identificar plantas com estresse,
crescimento de plantulas in-vitro, identificacdo de caracteristicas. Por exemplo: identificar
caracteristica do topo do algodéo, segmentacéo de imagem de plantas, entre outros.

Para a criacdo do mapeamento foram utilizados 196 artigos. Desses, 176 utilizaram métodos para a

extracdo de caracteristicas (descritores), com 20 trabalhos sem identificacdo ou ndo utilizaram descritores de
imagens. 144 trabalhos utilizaram um tipo de descritor para os testes, 32 trabalhos utilizaram 2 tipos e 13
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com 3 tipos. Com um total de 221 descritores de imagens distribuidos nos 176 artigos analisados. Na fase de
classificacdo, 177 artigos utilizaram classificadores para reconhecimento de padrdes das imagens, com 19
trabalhos ndo apresentaram, ou ndo utilizaram o método de classificacdo. Desses 177 artigos analisados, 89
utilizaram apenas um classificador e 88 artigos utilizaram dois ou mais classificadores para os testes. Com
um total de 223 classificadores distribuidos nos 177 artigos.

A Figura 1 apresenta, através do grafico de bolhas, o resultado do mapeamento sistematico com a relacéo
do tipo de planta com os descritores de imagens utilizados nos trabalhos, sendo que o nimero em cada bolha
representa a soma dos trabalhos realizados através da interse¢do da abcissa (tipo de planta) pela ordenada
(descritores). No canto superior direito é apresentado a quantidade de tipos de descritores utilizados nos 176
artigos analisados. Quanto aos descritores, a maior quantidade de trabalhos esta na categoria de descritores de
Forma; e menor na categoria de descritor Local. O mapeamento sistematico da relacéo entre o tipo de planta
e os descritores utilizados nos trabalhos apresenta maior concentragdo de descritores de forma para os tipos
gerais de planta, devido a maioria dos trabalhos classificarem as plantas pelo formato da folha.

110 23 27 22 17 22 221
D Local 22 1 2 2 2 D 30
e
2 Forma 35 8 5 7 6 11 72
r
{ Textura 25 i 8 9 2 2 53
o
r Cor 28 7 12 4 7 8 66

Geral  Cereal Hortifruti Medicinal com Flor Erva Daninha

Planta
Figura 1. Relacéo dos tipos de planta pelos descritores de imagem

A Figura 2 apresenta o comparativo entre os tipos de plantas e os classificadores utilizados nos trabalhos.
A categoria NA refere-se aos trabalhos ndo avaliados. A quantidade de classificadores utilizados, nos 177
artigos analisados, é apresentada no canto superior direito. Quanto aos classificadores, a soma com maior
quantidade esta na categoria classificadores Diversos, seguido do classificador RNA; e menor, no
classificador Bayes. Quanto as plantas, a maior quantidade esta na categoria Geral; e menor, no tipo de planta
com flor. A maior bolha est4 localizada na intersecdo do tipo de planta Geral com os classificadores
Diversos. A menor bolha esté presente em 5 interse¢@es, principalmente na categoria do classificador Bayes,
sem nenhum classificador utilizado. Os classificadores RNA, SVM e Knn sdo os mais utilizados nos
trabalhos de classificagéo de plantas.

114 21 25 19 17 27 223
(|: NA 12 1 1 1 2 17
a
3 Bayes 3 3 6
S
i Knn 16 2 5 2 2 2 29
f
i SVM 25 4 6 2 2 7 46
C
a RNA 22 7 7 8 2 3 49
d
? Diversos 36 7 6 6 ) 12 76

Geral  Cereal Hortifruti Medicinal com Flor Erva Daninha

Planta

Figura 2. Relacéo dos classificadores pelo tipo de planta
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A Figura 3 apresenta a relacao entre as plantas e os objetivos dos trabalhos. No canto superior direito é
apresentado a quantidade de artigos analisados, com todos os artigos do mapeamento. Quanto ao objetivo do
trabalho, a maior quantidade estd na categoria Reconhecer Planta; e menor, na Nutri¢do Planta. Quanto as
plantas, a maior quantidade de artigos esta na categoria Geral; e menor, nas plantas com flor. A maior bolha
esta localizada na interse¢do do tipo de planta Geral com o objetivo de Reconhecer Planta. A menor bolha
esta presente em 9 interse¢des, sem nenhum trabalho realizado.

Dos 196 trabalhos analisados, 45 tem objetivos relacionados a doengas em plantas.

100 21 22 18 16 19 196
o) Caracteristica Geral 9 4 4 17
t_) Nutrigdo Planta o) 3 4 9
% Detectar Doenga 16 4 12 6 45
i Detectar Planta 6 1 3 2 19 31
g Reconhecer Planta 67 3 5 15 4 94

Geral  Cereal Hortifruti Medicinal com Flor Erva Daninha

Planta
Figura 3. Relacéo das plantas pelo objetivo do trabalho

A Figura 4 apresenta a relacdo entre o descritor de imagem utilizado com o objetivo da pesquisa. No
canto superior direito é apresentado a quantidade dos tipos de descritores utilizados em 177 artigos. Quanto
ao objetivo dos trabalhos, a soma com maior concentracdo de descritores estd na categoria Reconhecer
Planta, e menor, na Nutrigdo Planta. Quanto aos descritores, a maior concentragdo estad no descritor de
Forma, e menor, nos descritores Locais. A maior bolha esta localizada na intersecdo do descritor de Forma
com o objetivo de Reconhecer Planta. A menor bolha esta presente em 3 intersecdes, 2 delas com o objetivo
de verificar Nutricdo em Planta.

Para os trabalhos com o objetivo de detectar doenca em plantas, o total de 22 descritores de textura séo
utilizados e 18 descritores de cor. E possivel identificar uma oportunidade para pesquisas futuras, devido a
preferéncia da utilizacdo desses descritores nos problemas da deteccdo de doencas em plantas, sendo que as
doencas nas folhas apresentam cores e texturas distintas.

65 53 71 30 219
0 Caracteristica Geral 6 4 1 4 15
t_’ Nutrigdo Planta 7 1 2 @ 11
Je Detectar Doenga 18 .17 12 6 58
ti: Detectar Planta 10 5 15 2 32
g Reconhecer Planta 24 21 41 17 103

Cor  Textura Forma Local
Descritor

Figura 4. Relacéo dos descritores de imagem pelo objetivo do trabalho

A Figura 5 apresenta a relagdo entre os classificadores utilizados com 0s objetivos das pesquisas. A
quantidade de classificadores utilizados, nos 177 artigos analisados, é apresentada no canto superior direito.
Quanto ao objetivo, a concentragdo maior da soma de classificadores estd na categoria Reconhecer Planta; e
menor, na Nutricdo Planta. Quanto ao classificador, a concentracdo maior esta nos classificadores Diversos;
e menor, no classificador Bayes. A maior bolha esta localizada na intersecdo dos classificadores Diversos
com o objetivo de Reconhecer Planta. A menor bolha esta localizada em 3 intersecGes, principalmente no
classificador Bayes, sem nenhum. Os classificadores RNA e SVM sdo os mais utilizados para detectar
doencas em plantas, sendo uma oportunidade, para trabalhos de pesquisa em computagdo aplicada, utilizar
esses classificadores ja testados e com bons resultados na classificacgao.

257



ISBN: 978-989-8533-59-3 © 2016

77 49 46 28 6 17 223
Caracteristica Geral i3 @ 1 1 7} 18
Nutri¢do Planta 4 ) @ 3 1 11

10)( 19 53

0
b
]
e Detectar Doenga 15 6 T o)
t
i
\%
(o]

Detectar Planta 20 3 iliils 2 3 39
Reconhecer Planta 30( 24 ( 18 | 16 ) 12 102
Diversos RNA  SVM Knn Bayes NA

Classificador

Figura 5. Relacéo dos classificadores pelo objetivo do trabalho

4. DOENCAS EM PLANTAS

Estudos mostram que a qualidade dos produtos agricolas pode ser reduzida por diversos fatores. Um dos
fatores mais importantes que contribuem para o baixo rendimento é o ataque da doenca nas plantas, tais como
fungos, bactérias e virus (Ramakrishnan, 2015). A doenca da folha destr6i completamente a qualidade da
folha. O agronegdcio pode utilizar as técnicas da visdo computacional para solucionar diversos problemas
existentes no campo, com resultados no aumento da qualidade dos produtos, aumento da produtividade e
reducdo de custos, por detectar, por exemplo, doencas em seu estagio inicial.

A Tabela 2 apresenta uma analise dos artigos que possuem o objetivo de detectar doengas em plantas.
Cada artigo listado apresenta uma sintese do tipo de planta abordado na pesquisa, as técnicas de descricdo de
imagem utilizadas, os classificadores utilizados para realizar a identificacdo da doenca, a eficiéncia da
classificacdo maxima obtida e o Digital Object Identifier (DOI) de cada artigo, para consultas na integra dos
trabalhos realizados.

Tabela 2. Detectar doencas em plantas

Planta Extracédo de caracteristicas Classificador Ef. (%) | DOI
Trigo IRKT e EOH N&o informado 100 10.1109/CISP.2014.7003793
. BPNN, RBFN,

Trigo e uva Cor, textura e forma GRNN e PNN 100 10.1109/ICSAI.2012.6223479

Beterraba | LBP e CMS M, 99 4 110.1016/j patcog.2015.11.021

Tomate CSD, CLD e SCD Knn 99.0 10.1109/STSIVA.2014.7010166

Amendoim | Espago de cor HSV e GLCM | BPNN 97.4 10.1109/ICCSP.2015.7322641

Cereais, trigo | ) o SVM 97.0 | 10.1109/ICSIPA.2011.6144122

e cevada

Beterraba 2D xy-color histogram SVM 95.7 10.1016/j.compag.2014.07.004
Block-wise, GLCM, GLRLM, | Knn, SVM, Radon .

Geral DWT e LBP Transform, BPNN 94.1 10.1016/j.procs.2015.02.137

Arroz Espaco de cor HIS, deteccéo SOM NN 92.0 10.1109/ICCITECHN.2008.4803
de bordas e de pontos 079

ES‘J‘; rde' Espaco de cor Labe GLCM | SVM 80.0 |10.1109/ICTS.2014.7010564

Geral SIFT SVM 79.0 10.1109/MITE.2015.7375303

Geral HSV e SSD - - 10.1109/ISIE.2009.5218251

Geral K-means e GLCM ANN - 10.1109/SPIN.2015.7095350

Orquidea Filtro de média RGB t-test - 10.1109/ICSGRC.2012.6287196
K-means, Color co-occurrence

Geral e Hde HIS e B de Lab BPNN - 10.1109/ICCUBEA.2015.153

Geral Lab e K-means N4o se aplica - 10.1109/NGMAST.2014.56

Algodao CLD e forma N&o se aplica - 10.1109/ICECCE.2014.7086637
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Os trabalhos obtiveram eficiéncia maxima para detectar doengas superior a 79%. Caso a espécie de planta
a ser abordada em uma nova pesquisa ndo esteja presente nos trabalhos listados, pode-se utilizar uma planta
que apresente semelhancas nas folhas para estudo das técnicas a serem testadas.

A Tabela 3 apresenta a sintese dos artigos com o objetivo de reconhecer doengas em plantas. O
reconhecimento, além de detectar, classifica o tipo de doenca encontrado. A eficiéncia maxima para
reconhecer doengas foi superior a 70,7%.

Tabela 3. Reconhecer doengas em plantas

Planta Extracéo de caracteristicas | Classificador Ef. (%) | DOI
Fraccdo, média RGB, desvio
Arroz padrio RGB, média HSV BPNN 100 10.1109/HNICEM.2014.7016248
Pepino Cor, textura e forma SVM 100 10.1109/ICACC.2010.5487242
Uva e Trigo | Cor, textura, forma e PCA BPNN 100 10.1109/CISP.2012.6469998
Uva GLCM BPNN 100 10.1109/ICCCNT.2013.6726616
Beterraba Dados hiperespectrais SVM 99.6 10.1109/IGARSS.2010.5649924
Beterraba | < Means, LBP (Local Binary | ¢\, 99.4  |10.1109/ICPR.2014.35
Patterns) e Cor
Trigo Cor, Forma, mRMR RBFN 98.3 10.1109/IranianCEE.2015.7146396
Algodao CLD ANFIS 98.0 10.1109/CIPECH.2014.7019039
Knn, arvore de
Rosa GLCM, DCT e DWT decisdo, Naive 94.5 10.1109/FIT.2013.19
Bayesian e RNN
Soja SIFT SVM 93.8 10.1109/ICACCI.2015.7275707
Milho OLDP Knn 93.4 10.1109/CIS.2013.57
Co-occurrence matrix,
Algodéo Fractal dimension e SVM 93.1 10.1016/j.compag.2009.01.003
Lacunarity
Geral K-Means, HIS e SGDM BPNN 92.7 10.1109/ICSIP.2010.5697452
Algodao Wavelet-SOM ANN 92.0 10.1109/IGARSS.2007.4423429
Arroz Entropia difusa PNN 91.5 10.1109/ICACSIS.2013.6761609
Vegetais Cor, textura e forma BPNN eSVM 91.5 10.1109/CGiV.2016.34
combinados
PCAe
Pimentao Cores RGB Coeficiente de 90.7 10.1109/LRA.2016.2518214
Variagdo
Pepino FBM SVM 90.0 10.1109/ICCIS.2008.4670815
Beterrapa | Coracteristicas estatisticas de | o\ o ppen 1876 | 10.1100/1CPR 2014571
textura e erosdo da banda
Orquidea Segmentagdo: Morphology ;I::smcar pela 86.4 10.1109/SPC.2014.7086251
Algodao Momentos invariantes de HU | ANFIS 85.0 ;O.llOQIPERVASIVE.2015.708698
Arroz Descritores fractais PNN 83.0 10.1109/IC3INA.2013.6819152
Melancia Média RGB ANN 75.9 10.1109/BEIAC.2013.6560170
Oleo de
palma Cores RGB, e GLCM RBFN 70.7 10.1109/ICCSCE.2014.7072792
Pepino Brilho multiespectral N&o se aplica - 10.1109/SOP0.2012.6270486
Trigo Cor, textura e forma SVM - -
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5. CONCLUSAO

Este artigo fez um mapeamento da literatura sobre o uso de técnicas de visdo computacional para analisar
plantas. Constatou-se que existe uma profusdo de trabalhos voltados para plantas de um modo geral, seguido
de um foco em hortifriti e cereais. A maioria dos trabalhos visa a identificacdo da planta em si, seguido de
trabalhos que visam identificar doengas nas plantas. Quanto as técnicas especificas de visdo computacional
obteve-se: os descritores de imagens utilizados na identificacdo de doencas em plantas séo principalmente
descritores de cor e textura; os descritores de forma sdo mais utilizados para a identificacdo de espécies de
plantas porque as folhas apresentam, geralmente, formas diferentes para cada espécie. Os principais
classificadores utilizados nos trabalhos sdo: SVM, RNA e Knn, com utilizacdo na maioria dos trabalhos que
envolvem doencas em plantas. Os tipos de plantas utilizados nos trabalhos envolvem diversas espécies,
principalmente plantas utilizadas na agricultura, provavelmente pelo impacto econdmico destes.

No contexto da agroindustria, a deteccdo de doencas nas plantas pode repercutir na produtividade,
lucratividade da atividade e até refletir no abastecimento. Neste sentido, identificar doencas passa a ser uma
area foco com potencial econdmico significativo. Em andlise dos trabalhos que usaram visdo computacional
para identificar doencas, pode-se observar que os sintomas das doengas nas plantas apresentam semelhancas
entre os trabalhos analisados, geralmente manchas marrons escuras na forma de pintas. Dos seis trabalhos
que obtiveram melhor desempenho na detec¢do de doengas em plantas, resultados superiores a 99%, trés
trabalhos obtiveram o melhor resultado com a utilizagdo de classificador BPNN (Back-Propagation Neural
Networks) e trés com SVM (Support Vector Machine). Assim, percebe-se que ha oportunidades de
desenvolver pesquisas para auxiliar na identificacdo de doencas em plantas, pois esta pode trazer impactos
econdmicos e nem todos os tipos de plantas cultivados com objetivo econémico tiveram solucbes propostas
para elas.
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RESUMO

Este artigo descreve uma técnica de analise de objetos em memdria no ambiente de execugdo Android Runtime (ART) a
partir de uma extracdo de dados da meméria volatil. Um estudo do codigo fonte Android Open Source Project (AOSP)
foi feito para entendimento do ambiente de execugdo utilizado no sistema operacional Android moderno, e foram
elaboradas ferramentas de software que permitem a localizago, extracdo e interpretacdo de dados Uteis para o contexto
forense. Construidas pelos autores como extens0es para o framework Volatility, essas ferramentas possibilitam localizar,
em uma extracdo de memdria de um dispositivo com arquitetura ARM, instancias de classes Java arbitrarias e suas
propriedades de dados.

PALAVRAS-CHAVE

Seguranca da informagdo, computacéo forense, dispositivos moéveis, memoria volatil, Android

1. INTRODUCAO

Os dispositivos méveis pessoais podem ser utilizados para muitas finalidades e sua meméria RAM pode
conter potenciais evidéncias digitais para uma investigacao.

A comunidade forense, conforme [Brezinski e Killalea 2002], observa a priorizacdo dos dados da
memoria na ordem de volatilidade das evidéncias digitais, uma vez que algumas informacdes sobre o
ambiente do sistema ndo sdo mantidas estaticamente em midia de armazenamento secundério.
Tradicionalmente, os exames em dispositivos méveis sdo focados na aquisicdo e analise de dados presentes
nas midias de armazenamento ndo volateis, pois, em funcdo do objetivo da investigacdo ou devido a
dificuldade com relacdo a natureza efémera dos dados, andlises da memoria volatil ndo sdo comumente
realizadas. Mas, com o uso crescente da criptografia e a presenca de malwares, cada vez mais sofisticados, a
necessidade de conduzir uma investigacéo sobre o conteido da meméria volatil de dispositivos moveis tem
ficado em forte evidéncia. Para exame de aplicagBes moveis, pode ser necessdria a recuperacdo de
informacdes para se provar se algum tipo de transacéo foi realizado ou ndo. Ha um interesse tanto para o
usuério quanto para a aplicacdo de que aspectos de auditoria sejam atendidos, sendo um complemento
importante e necessario & autenticacao e a autorizagdo em interagdes usuario-aplicacdes [Xia et al. 2015].

Diante desse contexto, torna-se importante a existéncia de técnicas que permitam a analise de dados de
uma extracdo de memdria volatil de forma mais aprofundada que as técnicas tradicionais.

O Android é um sistema operacional baseado no kernel Linux e projetado principalmente para
dispositivos moveis. Atualmente esse sistema lidera o mercado de sistemas operacionais maveis, nas versdes
de 32-bits e 64-bits, de processadores x86, MIPS e, principalmente, o ARM. Mesmo sendo considerado uma
distribuicdo Linux, o Android possui particularidades que exigem o entendimento detalhado do ambiente de
execuc¢do e o uso de técnicas especificas para extragdo e a andlise de memoria.

Conforme publicado no Android Open Source Project — AOSP, o Android, a partir da sua versao 5.0,
contém um novo ambiente de execucdo (Android Runtime - ART) operando em grande parte dos dispositivos
disponiveis no mercado, em substitui¢do ao ambiente de execucéo e interpretacdo da méaquina virtual Dalvik
(Dalvik Virtual Machine — DVM). O mecanismo de interpretacdo de cddigo foi substituido por uma
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compilacdo de toda aplicagdo durante o processo de instalacdo, denominada Ahead-Of-Time (AOT) e o
ambiente de execucdo passou a ter novos mecanismos de gerenciamento de memdria visando maior
eficiéncia.

Apesar de existirem diversas técnicas de aquisicdo de dados da memoria RAM, até o momento, ndo se
estabeleceu técnica forense especifica para a andlise aprofundada dos dados adquiridos de meméria volatil
contidos no ambiente de execucdo ART, superando as técnicas tradicionais de carving, busca textual, ou
busca por outros artefatos que independem do entendimento das estruturas de armazenamento em memoria
pela deteccdo de padrdes intrinsecos aos artefatos. Nesse contexto, o presente trabalho trata de uma técnica
de analise, baseado no cddigo fonte disponibilizado pela AOSP, a partir da extracdo total de memoria volatil
em dispositivos Android 5.0, que permite a localizagdo e a recuperagdo de dados de objetos Java de uma
aplicacdo em execucao.

2. TRABALHOS CORRELATOS

Para aquisicdo da memdria RAM no Android, existem diferentes técnicas conhecidas, sendo bem difundida a
desenvolvida em [Sylve et al. 2012], denominada Linux Memory Extrator - LIME, que permite obter dados
brutos com alta taxa de integridade das informacdes originais. Como discutido em [Wachter e Gruhn 2015], a
praticidade das técnicas de aquisicdo para fins forenses possui limitacdes condicionadas a caracteristicas
intrinsecas implementadas pelos fabricantes, como mecanismos de seguranca rigidos que impedem 0 acesso
aos dados.

Em [Apostolopoulos et al. 2013], é apresentado estudo sobre recuperacéo de credenciais de aplicagdes em
dispositivos Android, através das técnicas de aquisicdo de memdria volatil entdo disponiveis, sendo
demonstrado, sem a analise dos objetos das aplicagdes, que credenciais de aplicacOes estdo acessiveis por
inspecdo direta dos dados extraidos. Nas analises dos dados provenientes tanto dos dispositivos reais como
dos emulados, é mencionado que nao houve grandes discrepancias nos resultados.

Como um contorno as limita¢Bes no processo de extracdo, em [Hilgers et al. 2014] ¢é apresentado trabalho
de analise baseado na aquisicdo de dados de dispositivos reais com a versdo do Android inferior a 4.4,
utilizando a técnica Forensic Recovery Of Scrambled Telephones - FROST. O trabalho afirma que mesmo
com a reinicializacdo e o apagamento irrecuperavel dos dados da memdria nao volatil, que ocorre quando da
restauracdo para configuracdo de fabrica provocada pelo desblogueio do bootloader de alguns aparelhos,
ainda assim é possivel localizar e analisar dados de interesse forense remanescentes na RAM, utilizando
ferramentas compostas de extensdes especificas para o framework Volatility1.

Em [Backes et al. 2016] é apresentado uma solucéo de instrumentacéo de aplicacbes baseada no processo
de compilacdo disponivel no ART, ressaltando as inovac¢des no processo de compilagdo, incluindo detalhes
de funcionamento interno importantes para compreensdo da diferenca entre o ambiente de execucdo ART e
0s anteriores.

Atualmente, a quantidade de trabalhos abordando o ambiente de execucdo em Android nas versdes iguais
ou superiores a 5.0 é escassa, sendo o estudo do codigo do AOSP e de suas constantes atualizagbes uma
importante fonte de informacéo.

3. CONCEITOS

3.1 Gerenciamento de Memdria das AplicacGes Android

A plataforma Android é constituida de uma pilha de software com trés camadas principais: uma de
aplicagBes, uma contendo um framework de objetos Java e o ambiente de execuc¢do (Runtime — RT) para
cadigo bytecode de maquina virtual (Virtual Machine — VM), e uma de cddigo nativo contendo kernel Linux
com bibliotecas de abstracdo de hardware [Yaghmour 2013].

1Volatility é um conjunto de ferramentas abertas, implementadas em Python, sob a licenca GNU-GPL, para extragdo de artefatos digitais
de amostras de memaria volatil. Disponivel em http://www.volatilityfoundation.org/
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Com relagdo ao gerenciamento de memoria utilizado pela VM, como descrito em [Drake et al. 2014], o
sistema Android ndo oferece area de swap de memdria, mas utiliza mecanismos de paginacdo e de
mapeamento de arquivos.

Com o mecanismo de paginacao, é utilizado o compartilhamento de paginas entre os processos. Cada
processo de uma aplicacdo é instanciado por fork de um processo preexistente denominado Zygote. Este
processo comega durante a fase de inicializacdo do sistema (boot) e carrega os codigos e recursos que fazem
parte do framework. Isso permite que muitas paginas, alocadas para o codigo e os recursos do framework,
sejam compartilhadas por todos os outros processos das aplicacdes. No boot, além da preparagdo do processo
Zygote pelo RT, é inicializado um servico que mantem (para cada boot) um mapeamento de memdria com
pares do tipo “chave-valor” referentes a configuracdo do sistema, congregando dados de arquivos de
propriedades e outras fontes do sistema operacional. O ambiente de execucdo utiliza alguns desses valores
para definicdo do tamanho do espaco de memdria destinado a heap de objetos Java e para configuragdo do
sistema de Garbage Collection — GC.

Com mecanismo de mapeamento, a maioria dos dados de natureza estatica de uma aplicacédo (byte-code,
recursos e possiveis bibliotecas de cédigo nativo) é mapeada no espaco de enderecamento de memoria do
processo da aplicacdo. Isso permite que haja um compartilhnamento de dados entre os processos e também
que paginas de memdria possam ser descarregadas quando necessario. Esse compartilhamento de meméria
entre aplicacdes se da através da alocagdo pelo mecanismo de compartilhamento assincrono denominado
Anonymous Shared Memory (Ashmem). O Ashmem é uma modificacdo acrescida ao kernel Linux do
Android para permitir que automaticamente se ajuste o tamanho dos caches de memdria e se recupere areas
quando a memoria total disponivel estiver em baixa [Yaghmour 2013].

3.2 Ambiente de Execucdo Android Runtime (ART)

O ambiente de execucdo é responsavel por gerenciar os aplicativos Android destinados a operar sobre a
camada de framework Android. Dentre suas responsabilidades estdo a de fornecer o gerenciamento de
memoria da VM e 0 acesso a outros servicos do sistema como o carregamento e a compilacdo de bytecode
(contidos em arquivos DEX).

No ambiente de execucdo ART, sdo utilizados aplicativos construidos para byte-code de VM, 0 mesmo
utilizado anteriormente no interpretador da DVM, se diferenciando essencialmente na forma e no momento
como um DEX ¢€ carregado, como o bytecode é compilado, e como 0s objetos sdo mantidos em memdria
durante a execucdo [Backes et al. 2016].

Na preparacdo do ART para execucdo de uma aplicacao, € feita a inicializacdo prévia de um conjunto de
classes durante o primeiro boot (ou apds modificagdes do sistema), onde se gera um arquivo que contém uma
imagem, com formato préprio e com extensdo “art”, de todas as classes e objetos carregados que fazem parte
do framework Android. Esse arquivo, denominado boot.art, € mapeado na memoria durante o processo de
inicializacdo do Zygote, e contém basicamente objetos compilados nativamente quem mantém referéncias
(ponteiros) com enderecamento absoluto dentro da propria imagem e referéncias para os métodos no cédigo
contido nos arquivos do framework (além de no préprio arquivo do framework existirem referéncias
absolutas para imagem). No cabecalho da imagem esté descrita a estrutura geral dos dados relacionados com
a compilagdo e execucdo no ambiente ART, inclusive um campo que armazena o deslocamento definido para
imagem com relacéo ao inicio do arquivo. Esse valor muda a cada boot, de tal forma que a imagem ndo €
carregada no mesmo endereco. Para versdo 5.0 do codigo do AOSP, o endereco de base para o deslocamento
foi definido em 0x70000000.

Com ambiente de execugdo operacional, o bytecode de cada aplicacdo instalada é compilado para codigo
nativo antes da sua primeira execucdo. O produto da compilagdo do bytecode das aplicagdes e das bibliotecas
que compdem o framework Android sdo arquivos em formato Executable and Linking Format — ELF,
denominados OAT (especificamente boot.oat para o framework). Esses arquivos sdo compilados durante a
inicializacdo do framework Android e na instalacéo das aplica¢@es.

Para o gerenciamento de memdria, o0 ART divide o0 espaco de memoria virtual utilizado da seguinte
forma: espaco de alocacdo de objetos Java da aplicacdo (heap), espaco para imagem de objetos e classes do
framework Android, espaco de objetos compartilhados do processo Zygote, e espaco de alocacdo de objetos
grandes (Large Object Space — LOS). Os trés primeiros sdo organizados em um espaco continuo de
enderecamento, enquanto que para o LOS é definida uma cole¢do de enderecos descontinuos. Além desses
espacos, sdo utilizadas estruturas de dados diretamente relacionadas com o GC. Os tipos de estruturas

263



ISBN: 978-989-8533-59-3 © 2016

relacionadas a manutencdo do GC e ao sistema de alocacdo da heap de objetos Java que podem estar ativos
dependem do plano de GC que estda em funcionamento. O plano de GC geralmente é fixado pelo fabricante
de acordo com as caracteristicas intrinsecas do dispositivo e, conforme o tipo estabelecido, utiliza-se um
alocador de memdria especifico. Para os dispositivos com caracteristicas padrdes de aparelhos smarphones
sem restricdes de memoria, geralmente é definido um plano cujo modo de operacéo trabalha com o alocador
denominado Runs-Of-Slots-Allocator - RosAlloc para objetos mutaveis (localizados na heap de objetos da
aplicacdo) e com o DIMalloc para objetos imutaveis (p. ex. objetos da imagem, que nao sofrem agdo do GC).

O RosAlloc surgiu com o ambiente de execucdo ART, sendo o principal responsavel pelo espaco de
memoéria heap destinado aos objetos Java. Ele possui slots classificados de acordo com o tamanho dos
objetos, com objetivo de reduzir a fragmentacao e permitir maior paralelismo do GC. Os objetos com grande
quantidade de dados (> 12 KiB) sdo espalhados para areas de alocacdo do tipo LOS, permitindo ao kernel
gerenciar convenientemente 0s espacos de endereco para armazenar esses dados.

O RosAlloc utiliza um mapa de paginas de alocacdo (definidas com tamanhos de 4 KiB), contendo a
codificacdo do tipo de pagina e agrupamentos (brackets). Cada pagina contém um conjunto de slots e em
cada slot é feita alocacdo dos dados de um objeto de acordo com seu tamanho. Dependendo do seu tamanho é
determinado em qual conjunto de paginas o objeto sera alocado.

Os metadados contendo o tipo de pagina de alocacéo ficam registrados em um arquivo mapeado em RAM
(rosaloc page map). O espaco de alocacdo da heap de objetos inicia proximo ao endereco virtual mais baixo
do processo, a partir dos 0x12c00000 bytes (300 MiB). No cabecalho de cada pagina é identificada a classe
do agrupamento que determina a quantidade de paginas. A quantidade de slots por pagina é definida em
funcdo do tamanho do agrupamento, do tamanho do cabecalho e do alinhamento de bytes (o que depende da
arquitetura do dispositivo alvo).

Com essas informagdes do leiaute de memoria, extraidas da andlise do cddigo fonte AOSP, é possivel
estabelecer uma estratégia para localizacdo de objetos através da varredura dos slots dos agrupamentos da
heap e da decodificacdo do conjunto de dados de cada objeto alocado, ou mesmo de objetos desalocados
recuperaveis. Para esse trabalho, foi desconsiderada a analise dos dados armazenados nas estruturas
relacionadas a objetos grandes ou alocados por bibliotecas de cddigo nativo.

4. TECNICA DE ANALISE DE OBJETOS

Conforme exposto, no ambiente de execucdo de uma aplicacdo, existem arquivos mapeados ha RAM
contendo: informacgdes sobre propriedades do sistema, framework Android, heap de objetos Java,
mapeamento dos objetos utilizados pelo alocador de memdria, e definicbes de classes e executaveis
compilados a partir dos arquivos DEX da aplicacéo contidos nos arquivos OAT.

Partindo de uma extracdo total de memoria RAM, a técnica proposta neste artigo, detalhada na Figura 1, é
para recuperacgdo e andlise de dados de objetos Java na heap através da varredura do mapeamento mantido
pelo alocador de memoria, baseada na premissa de que a partir de uma extracdo de memoria volatil é possivel
recuperar paginas de dados referentes a esses arquivos. De acordo com o tipo de pagina (orientado pelo
arquivo de mapeamento mantido pelo alocador) e dos dados do cabegalho de cada uma, é possivel recuperar
os slots e, com a descricdo adequada da classe do objeto alvo, decodificar os dados. A decodificacdo dos
dados de objetos pode ser realizada a partir do percorrimento das referéncias através da hierarquia de classes
(anélogo ao processo de programacdo por reflexdo), utilizando informacgdes de leiaute de memdria obtidas
por decompilagéo do codigo da aplicacdo ou pelas informaces de classes do framework Android obtidas do
cddigo fonte do AOSP, como as da classe ancestral java.lang.Class.

Para o processo de andlise dos dados foi utilizado o conjunto de ferramentas disponiveis no framework
Volatility. Esse framework (na versdo 2.4), descrito em [Ligh et al. 2014], disponibiliza ferramentas e
mapeamentos de estruturas de dados com suporte para plataforma Linux na arquitetura ARM 32-bits,
possibilitando a recuperacdo de informacfes, como lista de processos e mapeamentos de memdria, dentre
outras.

Para andlise dos objetos, a técnica proposta se utiliza de um conjunto de extensdes construidas para o
framework Volatility que permitem a recuperacdo de informacdes sobre o ambiente de execugdo e a
recuperacdo de objetos Java alocados. Para recuperacdo das estruturas de dados do ambiente de execucao,
foram criados mapeamentos para interpretacdo dos dados dos arquivos ART, OAT, DEX, classes do
framework Java, estruturas de paginas da heap e propriedades do sistema. Para operacionalizacdo do
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processo, foram construidas ferramentas para recuperagdo das propriedades do ambiente de execugdo, para
localizagdo dos arquivos OAT, para decodificacdo de dados dos arquivos DEX, para extracéo de objetos Java
da heap e para decodificacdo dos dados dos objetos da heap e da imagem do framework Android. A
arquitetura do framework Volatility e das ferramentas construidas permitem a atualizagdo e a inclusdo de
novos mapeamentos, possibilitando adaptagdo para outras arquiteturas ou alteragbes em versdes futuras do
Android.

TN

~~ RAM Extraida

identficar e[_Heap Fq----- ;
enderegos do H '
framework ~— |@-----=-===-= b ittt \ H — = /1
Android e de H A |
‘s 1
suas classes e ‘ _____ :
* L P \\_/ : Recuperar dados de I
L i i objetos (iteragdo pela
_ e STy ————— - hierarquia de classes até =t
7 Extrgw s . ’,’ \'nglﬁe!/ : uma classe com
informagbes dos fF-=-=-===<% - - 3 referencias dos | " estrutura conhecida)
objetos na heap i .
’ objetos da heap
’ ~__ = A 4
v g '
’ 1
’, — '
denti J \E!entmcar H
entificar e K parametros de i
 extrair | pesquisa (id. de H
informagdes | classes ou valores !
dos ELF/OAT de propriedades de :
objetos)

struturas
de classes

conhecidas
(AOSP)

1
t== === Decompilagao

Figura 1. Técnica de anélise de objetos da heap do alocador RosAlloc

A lista de referéncias dos objetos da heap, utilizada na recuperacao de dados, é construida pela varredura
e decodificacdo dos slots dos agrupamentos da heap, de acordo com o tipo de pagina descrita no arquivo de
mapeamento mantido pelo alocador RosAlloc. Essa lista contém dados de objetos relativos a localizacdo do
objeto (endereco, pagina, bracket, slot), a classe mée do objeto, identificadores de classe no DEX, e dados
brutos ou textuais (para objetos do tipo String ou char array).

5. VALIDACAO EXPERIMENTAL
5.1 Ambiente de Trabalho

Baseado no procedimento de construcdo do ambiente experimental descrito em [Hegset 2015], o dispositivo
alvo utilizado para execucdo da extracdo de memoria consiste do emulador Android (goldfish), disponivel
nas ferramentas do pacote de desenvolvimento Android SDK Tools Revision 23.0.2, executando a versdo
5.0.1 do sistema operacional. Para compilagéo cruzada do médulo de kernel sdo utilizadas as ferramentas de
desenvolvimento de cddigo nativo NDK Release 8e, disponiveis no site do projeto Android. A maquina
emulada Android Virtual Device - AVD - foi configurada com os pardmetros de inicializacdo CPU/ABI:
ARM (armeabi-v7a), Target: Android 5.0.1 (API level 21), SD Card: 1 Gbyte (emulado em arquivo),
hw.device.name: Nexus 5 e vm.heapSize: 64.

A estacdo de trabalho utilizada para o processo de compilacdo e anélise é composta do Santoku Linux
versdo 0.4, com a instalacdo, conforme orientagBes dos respectivos repositorios dos projetos, do Android
NDK e da versdo 2.4 do framework Volatility. O cddigo fonte do kernel da verséo (3.4.67) do Android,
disponivel para o emulador e utilizado na compilagdo do mddulo kernel, pode ser acessado e compilado
conforme as orientacfes no site do AOSP.
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5.2 Extracdo da Memoria RAM

Para esse trabalho, foi utilizado dispositivo emulado de onde foi extraida memoria RAM, através da
aplicacdo da técnica descrita em [Sylve et al. 2012]. Com essa extracdo foi feita analise com uso das
ferramentas construidas para o framework Volatility.

5.3 Analise de Objetos

Para aplicacdo da técnica, foi feita analise sobre os dados extraidos previamente, possibilitando a recuperacao
com sucesso de dados de objetos de interesse forense comuns como contatos, chamadas e outros registros,
mantidos na heap da aplicacdo com.android.contacts. Para uma validacdo mais detalhada, também foram
analisados objetos de um aplicativo de bate-papo em execuc¢do, comunicando-se com interlocutor em
aparelho real, como descrito a seguir. A Figura 2 ilustra a relacdo entre os enderecos de meméria envolvidos
no processo de recuperacgdo de dados de uma mensagem especifica analisada no processo de validacao.
Inicialmente, foi utilizada a extensdo para Linux do framework Volatility que permite recuperar a tabela
de processos em execucdo. Dessa forma, foi possivel localizar o processo alvo da analise que, nesse caso, era
identificado pelo PID 1206 (WhatsApp v. 2.12.510). Através da ferramenta construida para recuperacéo de
propriedades do sistema, extrairam-se os dados de ambiente e, dentre eles, o tamanho da heap de objetos

Java, utilizado posteriormente como pardmetro na recuperacdo de objetos alvo:

>python vol.py --profile=LinuxLinuxGoldfish 3 4 67ARM -f memdumpWhatsAppChat.lime
art _extract properties data -p 1206

[dalvik.vm.heapsize]= [64m]

Utilizando a ferramenta construida para extracdo de dados do arquivo boot.art e utilizando o identificador
do processo alvo como parametro, foi possivel recuperar informacdes a respeito do ambiente de execucdo da
aplicacéo:

>python vol.py --profile=LinuxLinuxGoldfish 3_4_67ARM -f memdumpWhatsAppChat.lime art_extract_ image_data
-p 1206

com.whatsapp

image begin:0x700c7000
ocat_checksum:0xbd5a21c9L oat_file begin:0x70be8000 oat_data begin:0x70be9000
image_roots:0x70bb8840
kClassRoots:0x70bb8948
0x1l LJava/lang/Class; 0x700c7220L
0x2 LJava/lang/Object; 0x700£7240L

0x5 LJava/lang/String; 0x700d4£8f0L
0x6 LJava/lang/DexCache; 0x700c74f0L

0x8 LJava/lang/reflect/ArtField; 0x700£7640L
Oxc [LJava/lang/reflect/ArtField; 0x700£74a0L
Ox1ld [C 0x700f6fd8L
Nessas informacdes, existiam dados do cabegalho da imagem, dentre eles o offset na memoria com a
localizagdo do mapeamento do framework (0x700c7000) que serve de base para recuperacdo de enderecos de
diversas classes, como o da classe java.lang.String. Com o que foi recuperado e com 0 mapa mantido pelo
alocador RosAlloc, foi elaborada, utilizando ferramenta construida, a lista de referéncias de objetos da heap
contendo dados de objetos e suas referéncias para outros objetos. O endereco do mapa de alocagdo
(0xb1d70000) foi recuperado pesquisando 0 nome do respectivo arquivo nos mapeamentos do processo.
Em seguida, foram identificados os arquivos OAT utilizados pelo processo alvo, através da ferramenta de
localizagdo desenvolvida (baseada em assinatura do cabegalho), recuperando os enderecgos da localizagdo de

cada um deles na memoria:
>python vol.py --profile=LinuxLinuxGoldfish 3 4 67ARM -f memdumpWhatsAppChat.lime art find ocat -p 1206

oat offset
/data/dalvik-cache/arm/system@app@webview@webview.apk@classes.dex 0xa06dc000L
/data/dalvik-cache/arm/data@app@com.whatsapp-1l@base.apk@classes.dex 0xa5a74000L

Com o endereco de cada OAT, recuperou-se dados que possibilitaram uma andlise estatica de alguns
componentes, incluindo o levantamento de indices identificadores de classes ou mesmo o byte-code da
aplicacdo. Para o OAT localizado em Oxa5a74000L, foi selecionado o identificador (DEX_CLASSDEF_IDX
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= 0x1394) para a classe de objetos (com.whatsapp.protocol.l) que, ap6s analise do cddigo decompilado,
sugeriu armazenar dados referentes as mensagens de texto do aplicativo alvo.

Buscando na lista de referéncias de objetos da heap, identificou-se objetos da classe méde java.lang.Class
(descrita na imagem do framework Android em 0x700c7220L), cujas referéncias remetem a definicdo da

classe procurada:
>python vol.py --profile=LinuxLinuxGoldfish 3 4 67ARM -f memdumpWhatsAppChat.lime -p 1206 -b 0x700c7000

art dump rosalloc_heap objects -e 0x12c00000 -m 0xb1d70000 -s 0x4000000

address page bracket slot obj class data

0x1384d2cOL 3149 13 2 *(FOUND) * 0x12c19020 20 90 cl1 12 51 4d e3 8c 00 00 00
0x1384e0cOL 3149 13 18 * (FOUND) * 0x12c19020 20 90 cl1 12 49 3c 07 bf 00 00 00
0x1384£240L 3149 13 38 * (FOUND) * 0x12c19020 20 90 cl1 12 fb 2f 6d b4 00 00 00
0x13850820L 3149 13 63 * (FOUND) * 0x12c19020 20 90 cl1 12 25 46 dc bb 00 00 00

Com a ferramenta construida para extracdo de dados de objetos foi possivel examinar os dados de cada
objeto especifico dessa classe e, para analise, foi feita a recuperagdo de dados para o objeto localizado em
0x1384d2c0:

>python vol.py --profile=LinuxLinuxGoldfish 3 4 67ARM -f memdumpWhatsAppChat.lime -p 1206 -b 0x700c7000
art extract object data -o 0x1384d2c0

Object Address: 0x1384d2cO

Class Address: 0x12C19020

Loaded: 0x700c7220L

LJava/lang/Class;

classLoader 0x12c02b20L

componentType 0xOL

dexCache 0x12c01610L LJava/lang/DexCache;

directMethods 0x133ff980L [LJava/lang/reflect/ArtMethod;
iFields 0x12c04900L [LJava/lang/reflect/ArtField;

sFields 0x13407500L [LJava/lang/reflect/ArtField;

dexClassDefIndex 0x1394L
> CLASSE |

dexTypeIndex 0x1810L

java.lang.Class
_.iFields DEX
- ™ I s name
) CLASSE i classList
javalang.reflect. ArtField
? —H ox1394
declaringClass com.whatsapp.protocol.]
accessFlags \
e | fieldDexIndex > CLASSE : .
offSet com.whatsapp.protocol.l SR e
"l 1153
1-
lFlcldi umFg\u - javalangString (